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BAB I PENDAHULUAN 

1.1 Latar Belakang Pemikiran KP 

Untuk Mengimplementasikan Ilmu Yang Telah Didapat Oleh Mahasiswa 

Selama Kuliah Perlu Dilakukan Praktek Kerja Secara Langsung Di Dunia Nyata 

Agar Dapat Merasakan Dan Mempelajari Hal Baru Yang Tidak Didapat Di 

Bangku Perkuliahan. Maka Dari Itu, Mahasiswa Perlu Mengikuti Salah Satu 

Kegiatan Akademik Bernama Kerja Praktek (KP) Sekurangnya 4 Bulan. 

Berdasarkan UU No.20 tahun 2003 tentang Sistem Pendidikan Nasional 

menjelaskan bahwa Kerja Praktek (KP) merupakan salah satu muatan kurikulum 

suatu lembaga pendidikan.Dalam hal ini lembaga pendidikan yang dimaksud 

adalah lembaga pendidikan kejuruan. Kerja Praktek tersebut bertujuan untuk 

memberikan wawancara praktis berdasarkan teori-teori yang dipelajari di lembaga 

pendidikan kejuruan. 

Dalam Pelaksanaan Kerja Praktek Di Diskominfo Bengkalis Penulis 

Mendapatkan Salah satu permasalahan yang terjadi dalam jaringan lokal di 

Diskominfotik Bengkalis adalah kurangnya pengawasan terhadap akses internet, 

yang dapat menyebabkan risiko keamanan dan penurunan produktivitas. 

Pengguna jaringan mungkin mengakses situs yang tidak sesuai, seperti situs 

hiburan, media sosial, atau bahkan situs berbahaya yang dapat menimbulkan 

ancaman keamanan seperti malware atau phishing. Hal ini dapat mengakibatkan 

data instansi terancam, terganggunya operasional, serta berkurangnya efisiensi 

kerja pegawai. 
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Oleh karena itu, penulis menerapkan sistem DNS Filtering di jaringan lokal 

Diskominfotik Bengkalis untuk meningkatkan keamanan dan efisiensi jaringan. 

Penerapan ini bertujuan untuk memblokir akses ke situs-situs yang tidak 

diinginkan dan berbahaya, serta memungkinkan administrator untuk memantau 

dan mengelola kebijakan akses internet. Dengan demikian, sistem ini diharapkan 

dapat memenuhi kebutuhan keamanan dan produktivitas dalam pengelolaan 

jaringan di Diskominfotik Bengkalis, serta mengatasi permasalahan yang ada. 

1.2 Tujuan Dan Manfaat KP 

Pelaksanaan Kerja Praktek (KP) memiliki beberapa tujuan dan manfaat 

penting, antara lain: 

1. Mengembangkan Keterampilan: Melatih mahasiswa untuk menghadapi 

berbagai masalah yang muncul di tempat kerja, serta meningkatkan 

keterampilan soft skill dan hard skill yang dimiliki. 

2. Wawasan Industri: Memberikan mahasiswa wawasan langsung mengenai 

cara kerja di industri atau bidang tertentu, sehingga mereka dapat 

memahami dinamika dan proses yang terjadi. 

3. Pengalaman Kerja Nyata: Menyediakan pengalaman kerja yang nyata bagi 

mahasiswa, yang membantu mereka memahami lingkungan kerja 

sesungguhnya, tuntutan pekerjaan, dan harapan profesionalisme yang 

berlaku di bidang yang dipilih. 

 

1.3 Luaran Proyek Kerja 

Selama melaksanakan proyek yang diberikan pada saat Kerja Praktek di 

Dinas Komunikasi Informasi Dan Statistik, salah satu output yang akan 

diimplementasikan adalah berupa penerapan DNS Filtering pada jaringan server 

organisasi tersebut. Tujuan dari implementasi DNS Filtering ini adalah untuk 

memblokir akses ke situs-situs yang tidak diinginkan dan berbahaya, sehingga 

dapat meningkatkan keamanan jaringan serta melindungi pengguna dari konten 

yang tidak pantas atau membahayakan. 
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BAB II GAMBARAN UMUM 

 

 

 

 

 

 

 

Gambar 2. 1 Kantor Diskominfotik Bengkalis 

Sumber : 

https://diskominfotik.bengkaliskab.go.id/web/statis/sekilas-

diskominfotik/3 

2.1 Sejarah Umum Diskominfotik Bengkalis 

Sejak diberlakukan Struktur Organisasi Pemerintah Daerah (SOPD) baru di 

lingkungan Pemerintah Kabupaten Bengkalis terhitung 1 Januari 2017, setidaknya 

ada 5 SOPD yang hilang perubahan nama dinas maupun badan yang dimerjer 

akan muncul SOPD baru yang berdiri sendiri. 

Dinas Komunikasi Informasi dan Statistik (Diskominfotik) sebelumnya 

urusan komunikasi dan informasi ini berada satu atap dengan Dinas Perhubungan 

namun sesuai amanah peraturan Pemerintahan Nomor 18 Tahun 2016 tentang 

perangkat daerah dan peraturan mentri komunikasi dan informatika nomor 14 

tahun 2016 tentang pedoman nomenklatur perangkat daerah bidang komunikasi 

dan informatika, diperkuat peraturan Bupati Bengkalis Nomor 51 Tahun 2016 

tentang kedudukan, susunan organisasi, eselonering tugas serta tata kerja, 

Diskominfotik kini berdiri sendiri dan berkantor di gedung eks Dinas Pasar Dan 

Kebersihan. 

 

https://diskominfotik.bengkaliskab.go.id/web/statis/sekilas-diskominfotik/3
https://diskominfotik.bengkaliskab.go.id/web/statis/sekilas-diskominfotik/3
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Dinas pasar Dan Kebersihan Melebur Dengan Dinas Perdagangan Dan 

Perindustrian Untuk Urusan Pasar, sedangkan urusan kebersihan bergabung ke 

Dinas Lingkungan Hidup Diskominfotik memiliki tugas dan tupoksi Yang Lebih 

luas cakupnya dibandingkan sebelumnya. selain ditambah urusan statistik, bagian 

Pengelolaan Data Elektronik (PDE) yang sebelumnya berada di sekretariat 

daerah,menjadi bagian dari Diskominfotik, termasuk urusan public ralation yang 

ditangani bagian humas Sekretariat Daerah. 

Pada tahun 2018 terjadi perubahan dalam susunan organisasi Diskominfotik, 

Layanan Pengadaan Secara Elektronik (LPSE) tidak lagi menjadi salah satu tugas 

dan fungsi Diskominfotik perubahan ini didasarkan peraturan 

Bupati Nomor 58 Tahun 2018 tentang perubahan atas peraturan atas 

peraturan Bupati Bengkalis Nomor 52 Tahun 2016 tentang kebutuhan susunan 

organisasi, eselonering, tugas,fungsi dan uraian tugas serta tata kerja. 

 

2.2 Visi Dan Misi Diskominfotik Kabupaten Bengkalis 

2.2.1 Visi 

 “Terwujudnya Kabupaten Bengkalis Yang Bermarwah, Maju Dan sejahtera” 

2.2.2  Misi  

1. Mewujudkan Pengelolaan Potensi Keungan Darah, Sumber Daya alam dan 

Sumber Daya Manusia yang Efektif Dalam Memajukan Perekomian. 

2. Mewujudkan Reformasi Birokrasi Serta Penguatan Nilai-Nilai Agama dan 

Budaya Melayu Menuju Tata Kelola Pemerintahan yang Baik dan 

Masyarakat yang Berkarakter. 

3. Mewujudkan Penyediaan Infrastruktur yang Berkualitas dan 

Mengembangkan Potensi Wilayah Perbatasan Untuk Kesejahteraan Rakyat. 
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2.3 Struktur Organisasi Diskominfotik Kabupaten Bengkalis  

Struktur organisasi pada Diskominfotik Kabupaten Bengkalis disusun sesuai 

dengan ketentuan-ketentuan dengan fungsi, kewajiban dan tanggung Jawab Dari 

masing-masing bagian pada setiap bidang struktur organisasi Pada Diskominfotik 

Kabupaten Bengkalis yang dapat di lihat pada gambar di bawah Ini : 

 

 

 

 

 

 

 

 

Gambar 2. 2 Susunan Keanggotaan Diskominfotik Bengkalis 

Sumber : https://diskominfotik.bengkaliskab.go.id/ 

 

2.4 Ruang Lingkup Diskominfotik Kabupaten Bengkalis 

Diskominfotik Kabupaten Bengkalis merupakan instansi yang 

bergerak dibidang komunikasi, statistik dan informatika. Terdapat salah satu 

Bidang Pengelolaan Berbasis Elektronik (PBE) yang mencakup pelayanan 

publik berupa pengadaan layanan elektronik. Pada bidang PBE juga 

melayani pembuatan aplikasi dinas, sekolah maupun organisasi lainnya. 

Adapun produk- produk yang sudah dihasilkan adalah sebagai berikut: 

1. Aplikasi Zonasi Sekolah berbasis web  

Penerapan sistem zonasi sekolah mengharuskan calon perserta didik 

untuk menempuh pendidikan di sekolah yang memiliki radius terdekat dari 

domisili nya. Melalui aplikasi zonasi sekolah diperuntukkan kepada 

masyarakat Kabupaten Bengkalis untuk mendapatkan informasi dan 

melakukan pendaftaran secara online melalui aplikasi zonasi sekolah berbasis 

https://diskominfotik.bengkaliskab.go.id/
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web sesuai dengan zona atau radius daerah yang telah ditentukan. Aplikasi ini 

dapat diakses melalui https://www.zonasi.bengkaliskab.go.id. 

2. Aplikasi Informasi Bahan Pokok dan Bahan Penting (Bapokting) berbasis 

web dan android.  

Aplikasi ini merupakan aplikasi yang menyediakan layanan informasi 

bagi pengguna khususnya masyarakat Kabupaten Bengkalis. Aplikasi ini 

dibangun untuk memudahkan masyrakat untuk mendapatkan informasi terkati 

harga barang pokokdan kebutuhan lainnya sesuai dengan kenaikkan harga 

maupun penurunan harga. Aplikasi ini dapat diakses melalui bapokting. 

bengkaliskab.go.id dan versi android bisa diunduh melalui link berikut ini. 

https://play.google.com/store/apps/details?id=id.cloudcode.alikasihargab aran 

3. Webgis  

Merupakan aplikasi pemetaan digital yang memanfaatkan jaringan 

internet sebagai media komunikasi yang berfungsi untuk menyediakan 

informasidalam bentuk teks maupun peta. Pada aplikasi ini menyediakan 

petawisata, SKPD, Transportasi, Penginapan, Free Wifi, Kuliner, UMKM, 

6RS & Puskesmas, Sekolah, SPBU dan CCTV. Aplikasi ini dapat di 

aksesmelalui link. 

https://bengkaliskab.go.id/webgis 

4. Kim 

Merupakan website resmi kelompok informasi masyarakat kabupaten 

bengkalis. Website ini berupa layanan dengan menyediakan informasi publik, 

baik melalui website, media lain seperti e-mail dan faksimili,maupun secara 

langsung. Website ini menyediakan informasi berita terkni, data kim, dan 

wisata website ini dapat di akses melalui link: 

https://www.bengkaliskab.go.id/kim 

5. Website Bengkalis 

Website Bengkalis ini berupa fasilitas pelayanan publik yang diadakan 

oleh bidang PBE untuk mempermudah masyarakat mendapatkan 

inforrmasi berita, pengumuman, maupun kegiatan-kegiatan yang dilaksanakan 

pemerintahan kabupaten Bengkalis. Website ini dapat diakses melalui. 

https://www.zonasi.bengkaliskab.go.id/
https://bengkaliskab.go.id/webgis
https://www.bengkaliskab.go.id/kim
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https://www.bengkaliskab.go.id 

6. Eoffice 

Merupakan suatu sistem aplikasi tata kelola keuangan berbasis 

elektronik. Aplikasi ini untuk membantu dalam bentuk pembuatan laporan 

keuangan di kantor Dinas Komunikasi Informasi dan statistik Kabupaten 

Bengkalis. 

7. Cctv Penyebrangan Bengkalis - Sungai Selar 

Media informasi antrian kendaraan beroda empat dan kendaraan 

bermotor yang ada di pelabuhan Roro Bengkalis dan Pelabuhan Roro 

Pakning. Cctv ini dapat di akses melalui 

https://cctv.bengkaliskab.go.id 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.bengkaliskab.go.id/
https://cctv.bengkaliskab.go.id/
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BAB III BIDANG PEKERJAAN PEKERJAAN SELAMA KP 

3.1   Monitoring Jaringan dan Server 

Monitoring jaringan dan server merupakan salah satu tugas utama yang saya 

lakukan selama KP. Perangkat yang digunakan adalah laptop acer, bisa 

dilihatpada gambar 3.1 dibawah ini: 

 

 

 

 

Gambar 3. 1 Laptop Lenovo 

Tugas ini melibatkan pemantauan kinerja jaringan dan server secara real-

time untuk memastikan semuanya berjalan dengan baik. Kemudian software yang 

digunakan untuk memonitoring jaringan dan server adalah wireshark pada gambar 

3.2 dibawah. 

 

 

 

 

Gambar 3. 2 Aplikasi wireshark 

saya bertanggung jawab untuk mengidentifikasi dan melaporkan masalah 

yang terjadi, dan berusaha melaporkan masalah jaringan setiap hari dan dalam 

pelaksanaannya, saya menghadapi kendala seperti keterbatasan waktu dalam 

mengidentifikasi masalah yang kompleks. 
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3.2 Pergantian dan Perbaikan Perangkat Rusak 

Tugas selanjutnya adalah melakukan pengecekan langsung ke lokasi jika 

terjadi kerusakan pada jaringan atau perangkat. Kegiatan ini memerlukan 

koordinasi yang baik dengan tim untuk memastikan perbaikan dapat dilakukan 

dengan cepat. Target yang ditetapkan adalah menyelesaikan perbaikan kerusakan 

setelah laporan diterima.  

3.3  Memonitoring Cctv 

Monitoring CCTV merupakan tugas penting untuk menjaga keamanan. 

Dalam tugas ini, saya memantau rekaman dan live feed dari CCTV untuk 

memastikan bahwa perangkat cctv bekerja dengan benar dan tanpa kendala. 

3.4 Fotocopy Dan Antar Surat  

Sebagai bagian dari tugas administrasi, saya juga melakukan fotocopy 

dokumen sesuai permintaan dan mengantarkan surat serta dokumen penting ke 

berbagai bagian dan memastikan pengantaran surat tepat waktu.  

 

Gambar 3. 3 Mesin fotocopy 

3.5 Edit Dokumen File  

Mengedit dan memformat dokumen merupakan tugas lain yang saya 

lakukan untuk memastikan semua dokumen siap untuk distribusi. Dalam 

pelaksanaannya, saya menghadapi kendala seperti kesalahan format yang 

terkadang membutuhkan waktu lebih lama untuk diperbaiki. Dalam kegiatan edit 

file sftware yang digunakan adalah microsoft word, exel, dan wonder share pdf 

element yang bisa dihat pada gambar 3.4, 3.5, dan 3.6. 



 

10  

 

Gambar 3. 4 Microsoft Word 

Aplikasi Microsoft Word digunakan untuk pengeditan file penting dalam 

mendukung kegiatan administrasi dan dokumentasi selama magang di Kominfo. 

 

Gambar 3. 5 Microsoft Exel 

Aplikasi Microsoft Excel sangat penting dalam pekerjaan magang di 

Kominfo membuat dan mengelola spreadsheet yang dapat digunakan untuk 

menyusun data dalam format tabel yang terstruktur. Fitur seperti rumus dan fungsi 

memungkinkan pengguna untuk melakukan perhitungan otomatis, analisis 

statistik, dan pengolahan data yang kompleks dengan mudah. 

 

Gambar 3. 6 wonder share pdf element 

Wondershare PDF Element adalah aplikasi untuk mengelola dan mengedit 

dokumen PDF. Dengan antarmuka yang intuitif, pengguna dapat dengan mudah 

membuka, mengedit, dan menyimpan file PDF tanpa kehilangan format aslinya. 

Fitur-fitur seperti pengeditan teks, penambahan gambar, dan penyisipan anotasi 
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memungkinkan magang untuk melakukan perubahan yang diperlukan secara 

efisien. 

3.6 Membangun DNS Filtering 

Salah satu tugas yang lebih teknis adalah membangun sistem DNS filtering 

untuk meningkatkan keamanan jaringan. Software yang dibutuhkan untuk 

membangun DNS filtering: 

 

Gambar 3. 7 OS ubuntuserver 

Ubuntu Server digunakan sebagai bahan latihan untuk DNS filtering karena 

kemampuannya yang fleksibel dalam mengelola lalu lintas jaringan. Dengan 

menginstal perangkat lunak seperti BIND atau dnsmasq, magang dapat belajar 

mengkonfigurasi server DNS untuk memblokir akses ke situs tertentu dan 

mengelola daftar domain yang diizinkan. 

 

Gambar 3. 8 Virtualbox 

VirtualBox sangat berguna untuk latihan DNS filtering dengan Ubuntu 

Server, karena untuk membuat mesin virtual yang menjalankan Ubuntu Server 

tanpa mempengaruhi sistem utama. Dengan menggunakan VirtualBox, dapat 

menginstal dan mengkonfigurasi server DNS seperti BIND atau dnsmasq dalam 

lingkungan terisolasi. Ini memberikan kesempatan untuk bereksperimen dengan 
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pengaturan DNS filtering, memblokir akses ke situs tertentu, dan menganalisis 

permintaan DNS secara aman. 

 

Gambar 3. 9 WinSCP 

WinSCP adalah aplikasi klien SFTP dan FTP yang sangat berguna dalam 

konteks magang di Kominfo, terutama untuk mentransfer file antara komputer 

lokal dan server, seperti Ubuntu Server. Dengan antarmuka grafis yang intuitif, 

magang dapat dengan mudah mengupload dan mendownload file, serta mengelola 

direktori di server tanpa perlu menggunakan command line. 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3. 10 Download Data Trust positif yang ingin di blokir 

Kantor Dinas Komunikasi, Informatika, dan Statistik Bengkalis 

membutuhkan data dari Trustpositif untuk melaksanakan pemfilteran DNS. Data 

dari Trustpositif ini sangat penting karena berisi daftar situs web yang telah 

dikategorikan sebagai berbahaya atau tidak sesuai dengan regulasi pemerintah. 

Dengan menggunakan data ini, kantor dapat memblokir akses ke situs-situs 
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tersebut, sehingga membantu menjaga keamanan jaringan internet di wilayah 

Bengkalis. Selain itu, langkah ini juga bertujuan untuk melindungi pengguna 

internet dari konten negatif dan memastikan penggunaan internet yang lebih sehat 

dan aman bagi masyarakat. 

 

 

 

 

 

 

 

Gambar 3.11  Kabel Lan Dan conektor RJ 45 

Kabel LAN dan conektor RJ 45 Tersedia kabel data UTP CAT 6 AMP. 

Memakai konektor RJ45 dengan tembaga murni berkualitas membuat produk ini 

sangat mudah menghantarkan data. 

Tugas ini melibatkan pengimplementasian dan pengujian efektivitas sistem 

yang dibangun, Namun, kendala yang saya hadapi termasuk keterbatasan 

pengetahuan tentang DNS filtering yang memerlukan pemahaman mendalam dan 

terkadang sulit untuk dipahami. Selain itu, keterbatasan waktu dalam proses 

pengujian juga sering kali menjadi tantangan.  
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BAB IV PENERAPAN DNS FILTERING SERVER 

DISKOMINFOTIK KAB BENGKALIS 

 

    

Berdasarkan judul Penerapan DNS Filering dikantor diskominfotik 

Kab.Bengkalis, penulis diberikan proyek ini untuk mengelola proses memblokir 

atau mengizinkan akses ke situs web tertentu berdasarkan nama domainnya. DNS 

Filtering digunakan untuk mengendalikan konten yang dapat diakses oleh 

pengguna jaringan. Dengan menerapkan DNS Filtering pada server, administrator 

dapat melindungi jaringan dari situs berbahaya, mengurangi risiko malware, serta 

meningkatkan produktivitas dengan membatasi akses ke situs-situs non-produktif. 

Teknologi ini bekerja dengan memeriksa permintaan DNS yang dibuat oleh 

perangkat dalam jaringan dan memutuskan apakah akan mengizinkan atau 

memblokir akses berdasarkan daftar kebijakan yang telah ditetapkan. 

4.1 Analisa Sistem  

Berikut adalah proses penerapan DNS Filtering Server di kantor Dinas 

Komunikasi, Informatika, dan Statistik Kabupaten Bengkalis. Proses ini 

mencakup perencanaan, konfigurasi, implementasi, dan pengujian untuk 

memastikan sistem bekerja dengan optimal, meningkatkan keamanan, dan 

efisiensi dalam pengelolaan data serta komunikasi di lingkungan kantor. 

4.1.1 Analisa sistem yang sedang berjalan 

Adapun sistem yang saat ini digunakan masih menggunakan pemblokiran 

melalui aplikasi Winbox. DNS Filtering merupakan teknik yang digunakan 

untuk mengontrol dan membatasi akses ke situs web tertentu dengan 

memanfaatkan DNS (Domain Name System). Pada perangkat MikroTik, dapat 

melakukan DNS Filtering menggunakan Winbox. 

4.1.2 Analisa sistem yang Di Usulkan  

Pembimbing memberikan usulan untuk menginstal DNS Filtering yang saat 

ini belum ada di Kominfo Bengkalis. Implementasi DNS Filtering ini sangat 

penting untuk meningkatkan keamanan jaringan dan mencegah akses ke situs-
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situs berbahaya. Saat ini, server di kantor Diskominfotik Bengkalis belum 

dilengkapi dengan fitur ini, sehingga menginstal DNS Filtering akan menjadi 

langkah maju dalam melindungi data dan informasi penting dari ancaman 

siber. 

 

4.2 Menginstall Ubuntu Server  

Untuk membuat DNS Filtering Server di kantor Dinas Diskominfotik 

Bengkalis, yang pertama kali yang dilakukan instalasi secara virtual menggunakan 

Putty atau VirtualBox sebagai alat bantu dalam proses instalasi Ubuntu Server. 

Pertama, siapkan server fisik atau virtual yang akan digunakan sebagai DNS 

Filtering Server yang mana bisa di lihat pada gambar 4.1 

 

 

 

 

 

 

 

Gambar 4. 1 Installasi Ubuntu Server 

4.3 Akses Ubuntu Server  

Setelah Ubuntu Server terinstal, dapat menggunakan Winscp dan   Putty 

untuk mengakses server melalui SSH. Unduh dan install Putty di komputer Anda, 

lalu buka Putty dan masukkan alamat IP server Ubuntu. Setelah terhubung, login 

ke server menggunakan kredensial yang telah dibuat selama instalasi. 

 

4.3.1 Winscp 

WinSCP adalah aplikasi clien untuk Windows yang digunakan untuk 

mentransfer file secara aman antara komputer lokal dan server jarak jauh melalui 
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protokol seperti SFTP, SCP, FTP, atau WebDAV. Ini memungkinkan pengguna 

untuk mengelola file di server dengan antarmuka pengguna yang intuitif dan 

menggunakan enkripsi SSH untuk keamanan transfer file bisa di lihat pada 

gambar 4.2 di bawah ini . 

 

 

 

 

 

 

 

Gambar 4. 2 Winscp 

4.3.2 Putty  

Setelah Ubuntu Server terinstal, dapat menggunakan Putty untuk mengakses 

server melalui SSH. Unduh dan instal Putty di komputer, lalu buka Putty dan 

masukkan alamat IP server Ubuntu. Setelah terhubung, login ke server 

menggunakan kredensial yang telah dibuat selama instalasi. 

4.4 Konfigurasi DNS filtering server 

1. Langkah selanjutnya adalah memperbarui sistem dengan menjalankan 

perintah sudo apt update dan sudo apt upgrade putty bisa dilihat pada 

gambar  4.3 

 

 

 

 

 

 

Gambar 4. 3 Update Putty 
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2. Setelah mengupdate putty langkah selanjutnya menginstall apache2 untuk 

membuat halaman website pemblokiran, seperti ynang terlihat di gambar 4.4 

dibawah ini. 

 

 

 

 

 

 

Gambar 4. 4 Installasi Apache 

3. Kemudian install BIND9, perangkat lunak DNS server, dengan perintah 

sudo apt install bind9 bisa kita lihat tampilan   pada gambar 4.5 di bawah 

ini.   

 

 

 

 

 

 

 

 

Gambar 4. 5 Installasi Bind9 

4. Setelah selesai penginstallan bind9 maka kita bisa melihat apakah bind9 

berhasil di install pada server kita dengan menjalankan printah cd /etc/bind, 

apabila tampilannya seperti gambar 4.6  maka bind9 berhasil di install. 
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Gambar 4. 6 Tampilan folder Bind9 berhasil Di install 

5. Selanjutnya masuk ke tahapan konfigurasi db.kominfo, db.kominfo ini 

merupakan copy dari file named.conf.local, dengan printah cp 

named.conf.local db.kominfo, setelah melakukan peng copyan  dari file 

tersebut file db.kominfo di konfigurasi seperti gambar 4.7 berikut 

 

 

 

 

 

 

 

Gambar 4. 7 Konfigurasi named.conf.lokal menjadi db.kominfo 

 

6.  Pada tahap ini sama dengan tahapan db kominfo file kedua copyan dari file 

db.127 menjadi file db.192 maka di bisa di lihat konfigurasi pada gamabar 

4.8 berikut. 
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Gambar 4. 8 Tampilan Konfigurasi db.127 menjadi  db.192 

7. Langkah berikut ini sama dengan yang di atas melakukan kofigurasi db.rpz  

dengan melakukan copyan dari file named.conf.local bisa di lihat 

konfigurasi melalui gambar 4.9 dibawah ini. 

 

 

 

 

 

 

 

Gambar 4. 9 Tampilan konfigurasi named.conf,local menjadi db.RPZ 
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8. Setelah melakukan konfigurasi tersebut, tahap selanjutnya yaitu kita 

melakukan pengecekan konfigurasi dengan perintah melakukan restart ulang 

dan cek setatus DNS server yang kita konfigurasi tadi  bisa di lihat pada 

gambar 4.10 berikut. 

 

 

 

 

 

 

                                                                       

Gambar 4. 10 Restart ulang dan cek status Bind9 

9. Langkah berikutnya melakukan cek DNS server dengan memasukan 

perintah sesuai dengan domain yang kita buat yaitu dengan perintah dig 

kominfo.com bisa diliha pada gambar 4.11 berikut. 

 

 

 

 

 

 

 

Gambar 4. 11 Cek  Dns Server 



 

21  

10. Langkah selanjutnya mengkonfigurasikan file named.conf.options yang ada 

pada folder bind9 tadi seperti gambar  4.12 berikut ini. 

 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

 

 

 

 

 

 

Gambar 4. 12 Konfigurasi file named.conf.options 

11. Pada langkah berikunya setelah melakukan beberapa konfigurasi di atas  

tadi kita mendownload data trust positif kominfo melalui website resm 

yaitu website  

https://www.kominfo.go.id/content/detail/3322/trustpositif/0/e_busin

ess untuk mengawk kan domain ilegal yang ingin di blokir, adapun 

bentuk file yang sudah di download melalui website tersebut bisa di 

lihat pada gambar 4.13 berikut. 

 

 

 

 

 

 

 

 Gambar 4. 13 Tampilan domain file trust positif 

https://www.kominfo.go.id/content/detail/3322/trustpositif/0/e_business
https://www.kominfo.go.id/content/detail/3322/trustpositif/0/e_business
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12. Untuk tahapan selanjutnya yaitu mengiput file yang telah di download pada 

website trustr positif  kedalam server untuk penerapan DNS Filtering untuk  

dengan perintah seperti gambar 4.14  berikut. 

 

 

 

 

 

 

 

 

 

Gambar 4. 14  tampilan Meng-AWK Domain ke server 

13. Setelah menggabungkan domain yang ingin diblokir ke dalam  

server, langkah berikutnya adalah melakukan nslookup untuk 

memastikan bahwa domain tersebut memiliki alamat IP yang benar. 

Ini memungkinkan untuk memastikan bahwa domain yang diblokir 

adalah domain yang benar serta membantu dalam men-debug 

masalah jaringan jika diperlukan sepertidi gambar 4.15 dibawah 

 

 

 

 

 

 

Gambar 4. 15 Tampilan Nsplookup Domain Keseserver 
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14. Kemudian kita bisa menguji apakah alamat domain pada server 

sudah terarah ke IP address DNS Filtering dengan menjalankan 

perintah nslookup seperti pada tahapan sebelumnya. Jika berhasil, 

Jika hasilnya sama seperti pada gambar 4.16 dibawah ini, maka 

prosesnya berhasil. 

 

 

 

 

 

 

 

 

Gambar 4. 16 Tampilan Hasil ping Domain 

15.  Setelah melakukan langkah-langkah di atas, langkah terakhir adalah 

memasukkan alamat IP dari DNS server ke dalam pengaturan 

jaringan di komputer yang menjalankan sistem operasi Windows. 

Langkah ini bertujuan agar komputer tersebut menggunakan DNS 

server yang telah ditentukan untuk melakukan resolusi nama 

domain. Proses ini penting untuk memastikan bahwa setiap 

permintaan akses ke domain akan diarahkan melalui DNS server 

yang telah diatur, seperti yang terlihat pada gambar 4.17 dibawah ini.

  

 

 

 

 

 

   

Gambar 4. 17  Tampilan Ip dns server ke windows 
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16.  Setelah melakukan pengujian domain dan memastikan domain 

tersebut terarah ke alamat IP DNS server, domain akan otomatis 

diblokir. Hal ini berarti setiap permintaan akses ke domain yang 

diblokir akan dihentikan oleh DNS server, sehingga domain tersebut 

tidak dapat diakses melalui jaringan yang menggunakan pengaturan 

DNS tersebut. Hasil ini bisa dilihat pada gambar 4.18 dibawah ini, 

yang menunjukkan website yang terblokir. 

 

 

 

 

 

 

 

 

 

Gambar 4. 18 Tampilan Hasil  pemlokiran situs 
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BAB V PENUTUP 

5.1 Kesimpulan  

Setelah menyelesaikan DNS filtering, penulis mendapatkan pemahaman 

yang lebih dalam tentang pentingnya menjaga keamanan dan integritas jaringan 

melalui sistem penyaringan DNS. Proyek ini tidak hanya memperkuat keahlian 

teknis penulis dalam manajemen jaringan, tetapi juga memberikan wawasan 

mengenai esensi penerapan kebijakan keamanan yang tepat guna melindungi 

infrastruktur dari ancaman yang semakin berkembang. 

Pengalaman ini menjadi landasan kuat bagi pengembangan keterampilan 

lanjutan di bidang keamanan jaringan dan administrasi sistem. Penulis juga 

menyadari bahwa keberhasilan dalam mengimplementasikan dan memelihara 

sistem penyaringan DNS tidak hanya mengandalkan kemampuan teknis, 

melainkan juga membutuhkan kerja sama tim dan komunikasi yang efektif. 

Secara keseluruhan, proyek ini tidak hanya memperkaya pengetahuan 

teknis, tetapi juga mengajarkan penulis betapa pentingnya mengombinasikan 

keterampilan teknis dengan kemampuan bekerja dalam tim, yang keduanya 

berperan krusial dalam kesuksesan proyek dan perkembangan karier penulis di 

masa depan. 

 

5.2 Saran  

Untuk pengembangan teknis selanjutnya, penulis disarankan untuk 

mempelajari teknologi enkripsi DNS seperti DNS over HTTPS (DoH) dan DNS 

over TLS (DoT) guna meningkatkan keamanan jaringan. Selain itu, penting untuk 

menggunakan alat deteksi ancaman canggih yang dapat mengidentifikasi serangan 

seperti DNS spoofing dan DNS tunneling. Sistem pemantauan real-time yang 

otomatis juga perlu diterapkan untuk mendeteksi aktivitas mencurigakan dengan 

cepat. Melakukan uji penetrasi secara rutin pada sistem DNS filtering akan 

membantu memastikan bahwa keamanan tetap kuat dan terbarukan. Terakhir, 

integrasikan keamanan ke dalam setiap fase pengembangan dan operasional 
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jaringan (DevSecOps) untuk memastikan respons terhadap ancaman yang lebih 

cepat dan efektif. 
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LAMPIRAN 

 

SURAT  PENGUSULAN MAGANG 
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SURAT  PENERIMAAN  MAGANG  
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ABSENSI KERJA PRAKTEK  
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KEGIATAN HARIAN 

KERJA PRAKTEK (KP) 

 

Form-9 

MINGGU : 1  

TANGGAL : 11 – 15 Maret 2024 

 

 

 

 

NO URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada tanggal 11 hingga 15 Maret merupakan 

minggu pertama kami melakukan kegiatan 

magang: 

 Tanggal 11 dan 12 Maret adalah cuti 

bersama untuk Hari Raya Nyepi. 

 Setelah itu, kami masuk secara resmi 

untuk memulai kegiatan magang dan 

melakukan perkenalan. 

 Kami juga menanyakan bagian 

pekerjaan yang dapat kami bantu. 

  

 
Catatan Pembimbing Industri: 
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NO GAMBAR KERJA KETERANGAN 

 

 

Pengenalan  lokasi 

tempat magang pada 

hari pertama  
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MINGGU :  2  

TANGGAL : 18  –  22 Maret 2024 

 

NO GAMBAR KERJA KETERANGAN 

  Pengecekan  kabel fo  saat 

terjadi troubleshoot dari 

kantor bupati  ke server 

diskominfo 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu kedua magang, yang 

dilaksanakan dari tanggal 18 hingga 22 

Maret: 

 Kami melakukan pengenalan 

terhadap server yang digunakan di 

kantor Diskominfotik Bengkalis. 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 3 

TANGGAL : 25  –  29  Maret 2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu ketiga magang, yang 

dilaksanakan dari tanggal 25 hingga 29 

Maret: 

 Kami melakukan monitoring pada 

server dan mengalami proses 

troubleshooting. 

 Pada tanggal 29, kami cuti bersama 

untuk memperingati Wafat Isa 

Almasih. 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 4 

TANGGAL : 1  –  5  April  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

Mengenal topologi 

dan posisi jaringan 

pada kantor di 

kominfo bengkalis. 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu keempat magang 

dilaksanakan pada tanggal 1 sampai 5 april 

2024: 

 kami mengenal topologi jaringan yang 

digunakan kantor diskominfotik 

bengkalis dan data data yang berkaitan 

dengan jaringan 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 5 

TANGGAL : 1  –  5  April  2024 

 

NO GAMBAR KERJA KETERANGAN 

   

   

 

  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu kelima magang bertepatan dengan 

hari raya idul fitri 8 sampai 12 april 

  

 
Catatan Pembimbing Industri: 

 



 

42  

MINGGU : 6 

TANGGAL : 15 – 19 April  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

Halalbinhalal di rumah 

pak sekretariskantor 

diskominfotik bengkalis 

 

 

Halal bin halal di rumah 

pak kabit. 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu keenam magang dilakukan pada 

tangal 15 sampai 19 april 2024 halal bi 

halal hari  raya idulfitri 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 7 

TANGGAL : 22  – 26 April  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

   

 

  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu ketujuh magang, yang 

dilaksanakan dari tanggal 22 hingga 26 

April 2024: 

 Kami melakukan monitoring jaringan 

untuk mengecek apakah ada kendala 

atau masalah yang terjadi. 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 8 

TANGGAL : 29  April – 3 Mei  2024 

 

N

O 
GAMBAR KERJA KETERANGAN 

  Memonitoring cctv 

lewat monitor 

server . 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu kedelapan magang, yang 

dilaksanakan dari tanggal 29 April hingga 3 

Mei 2024: 

 Kami melakukan monitoring CCTV di 

Bengkalis, khususnya pada 

penyeberangan Bengkalis-Airputih dan 

Sei Selari, untuk memastikan apakah 

perangkat CCTV berfungsi dengan 

baik. 

 Pada tanggal 1 Mei, kami libur untuk 

memperingati Hari Buruh Nasional. 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 9 

TANGGAL : 6  – 10 Mei  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

Perbaikan alat wifi air 

pancur 3 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu kesembilan magang, yang 

dilaksanakan dari tanggal 6 hingga 10 Mei 

2024: 

 Kami melakukan monitoring jaringan 

untuk mengecek apakah ada kendala 

atau permasalahan yang terjadi. 

 Pada tanggal 9 dan 10, libur nasional 

untuk memperingati Kenaikan Isa 

Almasih. 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 10 

TANGGAL : 13  – 17  Mei  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

Tahap installasi server 

secara  virtual  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu kesepuluh magang, yang 

dilaksanakan dari tanggal 13 hingga 17 Mei 

2024: 

 Kami mendapatkan proyek untuk 

menerapkan DNS filtering pada server 

Dinas Kominfotik. 

 Kami membuat virtual server sebagai 

langkah awal pengujian proyek ini. 

 Kami menginstal Apache, BIND 9, dan 

Ubuntu Server. 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 11 

TANGGAL : 20   –  24  Mei  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

Website trust positif  

 

 

Data domain dari  

website trust positif 

yang ingin di masukkan 

kedalam server  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu kesebelas magang dilakukan pada 

tanggal 20 sampai 24 mei 2024 

- mengumpulkan data dari kominfo 

- data berupa dns yang sudah teridentifikasi 

terlarang oleh kominfo 

- tanggal 23 dan 24 mei 2024 libur nasional 

hari raya waisak 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 12 

TANGGAL : 27   –  31  Mei  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu keduabelas magang dilaksanakan 

pada tanggal 27 sampai 31 mei 2024 

 DNS filtering yang sudah di ujicoba 

secara virtual diterpkan pada server 

kantor diskominfotik bengkalis dan di 

jalankan 

  

 
Catatan Pembimbing Industri: 
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53  

MINGGU : 13 

TANGGAL : 3   –  7  Juni  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu ketigabelas magang 

dilaksanakan pada tanggal 3 sampai 7 juni 

2024 

 kami mendapat projek pembuatan 

backend aplikasi berbasisweb inventori 

barang pada gudang jaringan 

 karna permasalahan pada gudang 

jaringan aplikasi ini dibutuhkan 

 data dikumpulkan 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 14 

TANGGAL : 10   –  14  Juni  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

 

  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu ke empatbelas magang 

dilaksanakan pada tanggal 10 sampai 14 

juli 2024 

 kami melakukan monitoring 

jaringan 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 15 

TANGGAL : 17   –  21  Juni  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu kelimabelas magang 

dilaksanakan pada tanggal 17 sampai 

21 juni 2024 

 Desain tabel 

 Desain web 

 Database 

 Tanggal 17 dan 18 libur nasional 

hari raya idul adha 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 16 

TANGGAL : 24   –  28  Juni  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

 

 

 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu keenambelas magang akan 

dilaksanakan pada tanggal 24 hingga 

28 Juni 2024.  

 Pada minggu ini, kita akan fokus 

ngoding menggunakan framework 

CodeIgniter 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 17 

TANGGAL : 1   –  5  Juli  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu Ketujuhbelas Magang 

dilaksanakan pada tanggal 1 sampai 5 

juli 2024 

 Pada minggu ini masih 

menyelesaikan kodingan  

 Dan memodifikasi tampilan 

website situs blokir untuk projeck 

Dns Filtering   

  

 
Catatan Pembimbing Industri: 
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MINGGU : 18 

TANGGAL : 8   –  12  Juli  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

 

 

 

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Minggu Kedelapanbelas Magang 

dilaksanakan pada tanggal 8 sampai 

12 juli 2024 

 Penyelesaian kodingan 

  

 
Catatan Pembimbing Industri: 
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MINGGU : 19 

TANGGAL : 15  Juli  2024 

 

NO GAMBAR KERJA KETERANGAN 

 

 

 

 

 

 

 
  

No URAIAN KEGIATAN 
PEMBERI 

TUGAS 
PARAF 

 
Pada minggu kesembilan belas ini pada 

tanggal 15 juli 2024 

 Kami selesai magang 

 Presentasi akhir projek, dns 

filtering dan aplikasi inventori 

 Berpamitan dan foto bersama 

  

 
Catatan Pembimbing Industri: 
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PENILAIAN PERUSAHAAN KERJA PRAKTEK 
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