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BAB 1 

PENDAHULUAN 

1.1. Latar Belakang 

Kerja praktek adalah cara bagi mahasiswa untuk mendapatkan pengalaman 

kerja nyata saat masih kuliah. Selama kerja praktek, mahasiswa akan belajar tentang 

sistem kerja perusahaan dan perancangan proyek dengan terlibat langsung dalam 

proyek yang dikerjakan oleh perusahaan tempat mereka bekerja. Melalui kerja 

praktek ini, mahasiswa diharapkan dapat memahami proses kerja, mulai dari 

manajemen perusahaan, perancangan, hingga sistem komunikasi dalam proyek. 

Pengalaman ini akan menjadi bekal berharga bagi mahasiswa ketika memasuki 

dunia kerja setelah lulus[1]. 

Keamanan Sistem Informasi adalah program strudi yang mempelajari 

tentang bagaimana cara memproteksi berbagai industri dan pemerintahan dari 

serangan yang ada di dunia maya atau cyber attack. Program studi yang satu ini 

dirancang secara khusus untuk membekali mahasiswa dengan pengetahuan dan 

juga keahlian dalam pengujian, perancangan, dan juga implementasi pertahanan 

dalam dunia maya. Keamanan Sistem Informasi mempunyai dasar yang kuat pada 

komputer sains dan teori serta kemampuan berpikir kritis tentang teknologi dunia 

maya masa kini. Adanya perkembangan internet yang sangat pesat di zaman 

modern ini membuat sistem keamanan dalam dunia maya juga semakin terancam 

dengan berbagai aktivitas para hacker. Sehingga Keamanan Sistem Informasi ini 

sangat diperlukan untuk Cyber Defense atau pertahanan dunia maya. Disini, para 

mahasiswa akan belajar untuk membuat berbagai proyek yang memerlukan 

kolaborasi dengan industri dan pemerintah serta membantu mahasiswa untuk 

mengeksplorasi berbagai ancaman di dunia maya dan membentuk sistem 

pertahanannya[2]. 

Dinas Komunikasi Informatika dan statistik (Diskominfotik) Provinsi Riau 

merupakan salah satu instansi yang memiliki topuksi kerja yang luas. Tugas yang 

meliputi bidang informasi, statistik, pengelolaan data elektronik, urusan publikasi 
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dan kerjasama media urusan public relation. Diskominfotik Provinsi Riau juga 

memberikan kesempatan untuk siswa dan mahasiswa Kerja Praktek (KP), guna 

meningkatkan mutu dan wawasan yang dimiliki. Disamping itu selain 

melaksanakan Kerja Praktek (KP) pada instansi, Diskominfo Provinsi Riau juga 

memberikan tugas sesuai profesi bidang studi yang digeluti mahasiswa yang 

melaksanakan kerja praktek. 

Dalam pelaksanaan Kerja Praktek di Kantor Diskominfotik Provinsi Riau 

penulis mendapatkan tugas untuk melakukan uji penetration testing pada aplikasi 

pelaporan insiden siber menggunakan serangan CSRF (Cross Site Request 

Forgery). 

1.2. Tujuan Dan Manfaat Kerja Praktek 

Tujuan yang diperoleh dari Kerja Praktek adalah sebagai berikut: 

1. Menerapkan ilmu yang diperoleh dari kampus. 

1. Meningkatkan kemampuan mengenai ilmu Keamanan Sitem Informasi. 

 

2. Menambah pengetahuan, wawasan dan pengalaman serta mengasah 

kemampuan dan keterampilan penulis dalam dunia kerja. 

3. Memudahkan para staff/publik untuk melakukan pelaporan agar cepat 

ditindaklanjuti insiden siber yang terjadi. 

4. Sebagai salah satu syarat dalam menyelesaikan pendidikan Sarjana Terapan 

Perangkat Lunak di Politeknik Negeri Bengkalis. 

Adapun manfaat yang diperoleh dari Kerja Praktek (KP) adalah sebagai berikut: 

 

1. Menerapkan ilmu pengetahuan yang didapat dari kampus ke tempat kerja 

praktek secara nyata. 

2. Mendapatkan pengalaman teori terkait Cyber Security. 

 

3. Mendapatkan ilmu baru dan pengalaman terkait cyber security seperti 

serangan CSRF (Cross Site Request Forgery) dan SQL Injection. 
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4. Meningkatkan kerja sama antara pihak perkantoran dengan lembaga pendidikan 

khususnya Program Studi D4-Keamanan Sistem Informasi. 

5. Memperoleh kesempatan dalam menganalisis masalah yang ada. 

 
1.3 Luaran Proyek Kerja Praktek 

Dalam melakukan uji penetrasi menggunakan teknik Cross-Site Request 

Forgery (CSRF), output yang dihasilkan mencakup berbagai temuan dan analisis 

terkait kerentanan aplikasi web terhadap serangan CSRF. Berikut adalah output 

yang dihasilkan dari uji penetrasi menggunakan teknik CSRF: 

 

1. Identifikasi kerentanan seperti mengidentifikasi daftar endpoint Rentan, yaitu 

sepert endpoint atau fungsi dalam aplikasi web yang rentan terhadap serangan 

CSRF. Dan deskripsi kerentanan seperti penjelasan rinci tentang kerentanan 

yang ditemukan, termasuk bagaimana CSRF dapat dieksploitasi pada endpoint 

tersebut. 

2. Proof of Concept (PoC), berisi kode atau script eksploitasi sperti contoh kode 

atau skrip yang menunjukkan bagaimana serangan CSRF dapat dilakukan. Ini 

biasanya berupa formulir HTML atau skrip yang mengirimkan permintaan 

berbahaya ke server tanpa sepengetahuan pengguna. Selanjutnya demonstrasi 

Serangan, yaitu bukti bahwa serangan berhasil dilakukan, seperti perubahan 

data pengguna, transaksi yang tidak sah, atau tindakan lainnya yang 

membuktikan bahwa serangan CSRF dapat dieksploitasi. 

3. Analisis risiko, meganalisis dampak potensial seperti analisis tentang potensi 

dampak dari kerentanan CSRF, termasuk data yang bisa diakses atau diubah, 

dan konsekuensi bagi pengguna dan aplikasi. Penilaian risiko berdasarkan 

tingkat keparahan dan kemungkinan eksploitasi kerentanan. 

4. Rekomendasi perbaikan, menentukan langkah-langkah mitigasi seperti Saran 

dan langkah-langkah yang perlu diambil untuk mengatasi kerentanan CSRF. Ini 

bisa mencakup penerapan token CSRF, validasi ulang permintaan penting, atau 

peningkatan autentikasi pengguna. 
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5. Laporan penetrasi, merupakan dokumentasi lengkap laporan komprehensif  

yang mencakup semua temuan, bukti, analisis, dan rekomendasi. Laporan ini 

biasanya disusun dalam format yang mudah dibaca dan dipahami oleh tim 

teknis maupun manajerial. 

6. Peningkatan Keamanan Aplikasi, penerapan Fixes (perbaikan) hasil dari 

rekomendasi yang diimplementasikan, menunjukkan peningkatan keamanan 

aplikasi dan langkah-langkah yang telah diambil untuk menutup kerentanan 

CSRF yang ditemukan. 
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BAB II 

GAMBARAN UMUM DISKOMINFOTIK PROVINSI RIAU 

2.1 Profil dan Sejarah Diskominfotik Provinsi Riau 

Sesuai dengan Peraturan Daerah Provinsi Riau 78 Tahun 2016 tentang 

Pembentukan dan Susunan Perangkat Daerah Provinsi Riau, Dinas Komunikasi, 

Informatika dan Statistik Provinsi Riau. 

Dinas Komunikasi, Informatika dan Statistik Provinsi Riau mempunyai 

tugas membantu gubernur dalam melaksanakan urusan Pemerintah yang menjadi 

kewenangan daerah dan tugas pembantuan yang ditugaskan kepada daerah. Dalam 

melaksanakan tugas tersebut Dinas Komunikasi Informatika dan Statistik Provinsi 

Riau menyelenggarakan fungsi perumusan kebijakan pada : 

1. Perumusan kebijakan pada Sekretariat, Bidang Informatika dan komunikasi 

publik, Bidang Pengelolaan dan Infrastruktur E-Government, Bidang layanan 

E-Government, Bidang Statistik, Bidang Persandian. 

2. Pelaksanaan evaluasi dan pelaporan pada Sekretariat, Bidang informasi dan 

komunikasi publik, Bidang pengelolaan dan Infrastruktur E-Government, 

Bidang layanan E-Government, Bidang Statistik, Bidang Persandian. 

3. Pelaksanaan administrasi pada Sekretariat, , Bidang Informatika dan 

komunikasi publik, Bidang Pengelolaan dan Infrastruktur E-Government, 

Bidang layanan E-Government, Bidang Statistik, Bidang Persandian. 

4. Pelaksanaan fungsi lain yang diberikan Gubernur terkait dengan tugas dan 

fungsinya. 

2.2 Visi dan Misi Perusahaan 

2.2.1 Visi 

Terwujudnya Layanan Komunikasi, Informatika dan Statistik yang handal 

dan berdaya saing. 
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2.2.2 Misi 

Mewujudkan manajemen penyelenggaraan pemerintah yang baik 

(goodgovernance), efektif dan efesien, professional, transparan dan akuntabel. 

2.3 Struktur Organisasi Perusahaan 
 

 

 

 

 

 

Gambar 2.1  Struktur Organisasi Diskominfotik Provinsi Riau 

(Sumber : https://diskominfotik.riau.go.id/) 
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2.3.1 Kepala Bidang Informatika Komunikasi Public 

Kepala bidang komunikasi dan informasi publik mempunyai tugas 

melakukan koordinasi, fasilitas dan evaluasi pada seksi komunikasi informasi, seksi 

diseminasi informasi, seksi multimedia dan dokumentasi. Untuk melaksanakan 

tugas kepala bidang menyelenggarakan fungsi. 

1) Penyusunan program kerja dan rencana operasional pada bidang informasi 

dan komunikasi publik. 

2) Penyelenggaraan pemantau, evaluasi dan pelaporan pelaksanaan tugas 

sesuai dengan tugas yang telah dilaksanakan kepada kepala dinas 

komunikasi, informatika dan statistik. 

3) Pelaksanaan tugas kedinasan lain yang diberikan pemimpin sesuai tugas dan 

fungsinya. Bidang informasi dan komunikasi public terdiri dari: 

a) Kepala Seksi Komunikasi Informasi. 

 
b) Kepala Seksi Diseminasi Informasi. 

 
c) Kelapa Seksi Multimedia dan Dokumentasi. 

 
2.4 Ruang Lingkup Perusahaan 

Waktu pelaksanaan kerja praktek (KP) dilaksanakan selama 4 bulan 

terhitung dari tanggal 25 maret 2024 sampai 19 juli 2024. Kerja Praktek dilakukan 

di Dinas Komunikasi Informatika dan Statistik (Diskominfotik) Provinsi Riau yang 

beralamat di Jalan Diponegoro, pekanbaru kota, kota pekanbaru, riau. Jam 

operasional Diskominfotik Provinsi Riau dari senin- rabu yaitu pukul 07:30- 16:00 

sedangkan hari kamis-jum’at yaitu pukul 07:30-16:30. Selamat kerja praktek 

kegiatan yang dikerjakan random. 
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BAB III 

BIDANG PEKERJAAN SELAMA KERJA PRAKTEK 

3.1 Bidang Pekerjaan Selama Kerja Praktek 

Selama Kerja Praktek di Dinas Komunikasi Informatika dan Statistik 

(Diskominfotik) di bidang PERSANDIAN Provinsi Riau. Bidang pekerjaan yang 

dilaksanakan bersifat flexsibel karena pekerjaan dilakukan sesuai arahan 

pembimbing lapangan. Sepanjang melakukan Kerja Praktek terdapat beberapa 

pekerjaaan yang diberikan oleh pihak kantora yaitu: 

3.3.1 Melakukan Uji Penetrasi Pada Sistem Pelaporan Insiden Siber 

Menggunakan Serangan CSRF ( Cross Site Request Forgery ) 

Dalam hal ini saya bertugas untuk melakukan Penetration Testing dengan 

menggunakan serangan CSRF ( Cross Site Request Forgery ) pada website 

pelaporan insiden siber. 

3.2 Perangkat Yang Digunakan 

3.2.1. Laptop 

Laptop adalah perangkat komputasi portabel yang dapat digunakan untuk 

berbagai tujuan, termasuk penyerangan, pengujian keamanan, dan eksplorasi 

jaringan. Laptop dapat menjalankan berbagai sistem operasi, alat hacking, dan 

aplikasi untuk pengujian penetrasi, analisis jaringan, dan eksploitasi kerentanan. 

3.2.2. VirtualBox atau VMware 

Adalah perangkat lunak virtualisasi open-source yang banyak digunakan 

dalam penetration testing (pentest). Dalam konteks pentesting, VirtualBox 

memungkinkan pentester untuk membuat lingkungan pengujian yang terisolasi dan 

aman untuk mengidentifikasi dan mengeksploitasi kerentanan dalam sistem dan 

jaringan. 

3.2.3. Kali Linux 

Alat yang sangat penting dalam toolkit pentester, menyediakan kumpulan 

alat  yang  lengkap  dan  terintegrasi  untuk  pengujian  keamanan.  Dengan 
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kemampuannya untuk menjalankan berbagai alat keamanan dan fitur dukungan 

virtualisasi serta pembaharuan yang berkelanjutan. 

3.2.4. Burp suite 

Burp Suite adalah alat yang membantu menguji keamanan aplikasi web. 

Dengan Burp Suite, kita bisa melihat dan mengubah data yang dikirim dan diterima 

oleh aplikasi, menemukan halaman dan titik akhir dalam aplikasi, serta mendeteksi 

masalah keamanan seperti SQL injection dan XSS. Alat ini juga memungkinkan 

kita melakukan serangan untuk mencari kelemahan, mengirim ulang dan 

memodifikasi permintaan, dan menganalisis kekuatan token sesi. 

3.2.5. Web Browser 

Web browser dapat didefinisikan sebagai perangkat lunak yang 

memungkinkan interaksi dengan web server dan berbagai layanan internet lainnya. 

Web browser sering menjadi target eksploitasi karena mereka berinteraksi dengan 

berbagai jenis konten web yang mungkin mengandung kode berbahaya. Kerentanan 

dalam browser atau plugin dapat dimanfaatkan untuk menjalankan kode arbitrer, 

mencuri informasi, atau melakukan serangan seperti cross-site scripting (XSS) dan 

cross-site request forgery (CSRF). 

3.3 Kendala Saat Pelaksanaan Kerja Praktek 

Kendala yang dialami saat melaksanakan Kerja Praktek yaitu kurangnya 

kemampuan untuk menyelesaikan pekerjaan yang di berikan dari tempat kerja, 

sehingga membutuhkan waktu untuk memahami projek yang diberikan. 

3.4 Target Yang Diharapkan 

Adapun target yang di harapkan selama pelaksanaan kerja praktek di 

Diskominfotik Bidang PERSANDIAN Provinsi Riau adalah : 

1) Memahami sistem kerja di kantor Bidang PERSANDIAN Diskominfotik 

Provinsi Riau. Menyelesaikan tugas project yang dikerjakan. 

2) Mendapatkan pemahaman yang lebih mendalam tentang bagaimana konsep- 

konsep teori diterapkan dalam lingkungan kerja nyata. 
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3) Bagaimana tanggung jawab dalam setiap tugas yang telah diberikan dan 

disiplin terhadap waktu. 

4) Melakukan penetration testing pada E-Reporting dengan menggunakan 

serangan CSRF (Cross Site Request Forgery) 

5) Terselesainya pengujian sistem informasi manajemen pengetahuan provinsi 

Riau. 
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BAB IV 

PENGUJIAN 

4.1 Metodologi 

4.1.1 Prosedur Uji Penetrasi Menggunakan Teknik serangan CSRF ( Cross- 

Site Request Forgery ) 

1) Persiapan 

1. Menentukan target, identifikasi aplikasi web atau halaman spesifik yang 

akan diuji. 

2. Mengumpulkan informasi, cari tahu tentang arsitektur aplikasi, endpoint 

yang digunakan, formulir yang ada, dan parameter yang mungkin rentan 

terhadap CSRF. 

3. Menyiapkan lingkungan pengujian, buat akun pengguna yang sah di 

aplikasi target dan pastikan Anda memiliki alat yang diperlukan seperti 

Burp Suite, OWASP ZAP, atau alat pengujian lainnya. 

2) Identifikasi Kerentanan 

1. Analisis Formulir dan Permintaan 

Gunakan alat proxy seperti Burp Suite untuk menginspeksi permintaan 

HTTP yang dikirim oleh aplikasi. Dan Cari tahu apakah formulir yang 

mengubah data (misalnya, update profil, transfer uang) menggunakan token 

anti-CSRF. 

2. Hapus Token CSRF 

Coba hapus token CSRF dari permintaan dan kirim ulang permintaan 

menggunakan alat proxy. Jika permintaan tetap diproses, ini menunjukkan 

bahwa aplikasi mungkin rentan terhadap CSRF. 

3) Buat Eksploitasi CSRF 

1. Buat Halaman Berbahaya 

Buat halaman HTML atau skrip yang berisi kode untuk mengirim 

permintaan berbahaya ke aplikasi target tanpa token CSRF. Contoh 

eksploitasi sederhana. 
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2. Host Halaman Berbahaya 

 

Upload halaman ini ke server yang Anda kendalikan atau gunakan metode lain 

untuk mengarahkan korban mengunjungi halaman tersebut (misalnya, melalui 

email phishing atau pesan yang menarik). 

4) Uji Eksploitasi 

 

1. Login sebagai pengguna korban, menggunakan akun pengguna sah dan 

login ke aplikasi target di browser. 

2. Kunjungi halaman berbahaya, membuka halaman berbahaya di browser 

yang sama dan lihat apakah tindakan yang tidak sah terjadi di aplikasi target 

(misalnya, transfer uang berhasil) 

5) Dokumentasi dan Pelaporan 

 

1. Dokumentasikan temuan, mencatat setiap langkah yang diambil, hasil 

pengujian, dan bukti serangan yang berhasil (misalnya, screenshot atau log 

HTTP). 

2. Membuat laporan, menyusun laporan yang merinci kerentanan, dampaknya, 

dan rekomendasi mitigasi. Sertakan bukti konsep (PoC) dan langkah-

langkah yang diambil selama pengujian. 

<html> 

<body> 

<form action="https://target.com/transfer" 

method="POST"> 

<input type="hidden" name="amount" value="1000"> 

<input type="hidden" name="account" 

value="1234567890"> 

<input type="submit" value="Submit"> 

</form> 

<script> 

document.forms[0].submit(); 

</script> 

</body> 
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6) Mitigasi dan Pencegahan 

 

1. Gunakan token anti-csrf, mengimplementasikan token anti-CSRF pada 

setiap permintaan yang mengubah data di server. 

2. Verifikasi Origin dan Referer, memeriksa header Origin dan Referer pada 

setiap permintaan untuk memastikan mereka berasal dari sumber yang sah. 

3. Validasi input secara ketat, memastikan semua input yang diterima oleh 

server divalidasi dengan benar untuk mencegah injeksi berbahaya. 

7) Follow-Up, tindak lanjut dan perbaikan, berkontribusi dengan tim pengembang 

untuk memastikan bahwa kerentanan telah diperbaiki. Dan melakukan 

pengujian ulang untuk memastikan bahwa mitigasi yang diterapkan efektif dan 

tidak ada kerentanan baru yang muncul. 

4.1.2 Metodologi Pengumpulan Data 

Metode pengumpulan data berdasarkan teknik dari serangan itu sendiri yaitu 

serangan csrf. Berikut adalah metodologi pengumpulan data yang terstruktur untuk 

pentest menggunakan teknik serangan CSRF[3]: 

1. Analalisa, merupakan metode awal dalam melakukan penelitian, analisa 

digunakan untuk menganalisis rancangan sistem yang ada pada lokasi 

penelitian. 

2. Perancangan, merupakan metode kedua dimana tahap ini mampu 

menerjemahkan spesifikasi kebutuhan perangkat lunak sistem operasi kali linux 

untuk diimplementasi pada metode analisa. 

3. Pengujian, merupakan metode ketiga, yakni tahap pengujian penetration testing 

untuk mendapatkan hasil dan menemukan celah keamanan. 

4. Dokumentasi, merupakan metode selanjutnya, pada proses ini, yakni 

melakukan studi pustaka, mempelajari jurnal yang relevan serta sumber lain 

yang berkaitan dengan penelitian untuk dijadikan referensi. 
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4.1.3 Proses Perancangan Sistem 

 

 

 

 

 

 

 
 

 

 
 

 
 

 

 

Berikut merupakan penjelasan setiap tahap dalam flowchart: 

 
1. Persiapan 

 
Pada tahap ini mentukan ruang lingkup dan tujuan dari pengujian, termasuk 

didalamnya sistem yang akan diuji dan metode yang digunakan. 

Uji Eksploitasi 

Dokumentasi dan Pelaporan 

Mitigasi dan Pencegahan 

 

 

End 

Follow-Up 

Start 

Persiapan 

Identifikasi Kerentanan 

Buat Eksploitasi CSRF 
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2. Identifikasi Kerentanan 

 

Pada tahap ini mengumpulkan data yang selanjutnya diklarifikasikan sebagai 

data pasif dari pengujian penetrasi karena mengumpulkan data secara manual, 

melalui dokumen terkait atau informasi publik atau bertanya langsung kepada 

pihak-pihak yang terlibat langsung dengan sistem. 

3. Buat Eksploitasi CSRF 

Pada tahap ini melakukan pengumpulkan informasi menggunakan halaman url 

yang berbahaya dari tahap ini jika proses eksploitasi berhasil maka kita 

memperoleh data yang bersifat penting pengguna asli dari target. 

4. Uji Eksploitasi 

Pada tahap ini tahapan analisis informasi secara detail resiko yang diperoleh 

sebelumnnya dan celah keamanan yang mungkin disebabkan oleh kerentanan 

pada sistem. 

5. Dokumentasi dan Pelaporan 

Pada tahap ini mencatat setiap langkah yang diambil, hasil pengujian, dan bukti 

serangan yang berhasil. Dan menyusun laporan yang merinci kerentanan, 

dampaknya, dan rekomendasi mitigasi. 

6. Mitigasi dan Pencegahan 

Pada tahap ini analisis akhir secara keseluruhan menggambarkan semuaa 

temuan dan setelah adanya rencana analisis yang sistematis, petunjuk teknis 

untuk meningkatkan keselamatan. 

7. Follow up 

 

Pada tahap ini berkontribusi dengan tim pengembang untuk memastikan bahwa 

kerentanan telah diperbaiki. Dan melakukan pengujian ulang untuk memastikan 

bahwa mitigasi yang diterapkan efektif dan tidak ada kerentanan baru yang 

muncul. 

4.1.4 Tahapan dan Jadwal Pelaksanaan 

Adapun jadwal pelaksanaan yang dilakukan selama penetrartion testing 

aplikasi pelaporan insiden siber dapat dilihat dari tabel berikut: 
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Tabel 4.1 Tabel Jadwal Pelaksanaan 

 

 
No 

Uraian 

Kegiatan 

Bulan 

Maret April Mei Juni Juli 

4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 

1. 
Planning dan 
Scanning 

                

2. Eksploitasi 
                

3. Monitoring 
                

4. 
Analisa dan 
pelaporan 

                

4.2 Perancangan dan Implementasi 

Berikut merupakan rancangan dan implementasi sistem dalam melakukan 

uji kerentanan serangan csrf ( Cross-Site Request Forgery): 

1) Menentukan web aplikasi yang akan di uji kerentanannya terhadap CSRF. 

Untuk pengujian ini menggunakan web berikut ini: 

 

Gambar 4.1 Aplikasi Layanan Insiden Siber 

2) Menentukan endpoint atau fitur yang dapat di uji yang dapat dimanfaatkan oleh 

kerentanan CSRF. Langkah pertama saya menggunakan crawling untuk 

menadaptkan seluruh endpoint. Saya menggunakan library request dan 

BeautifulSoup untuk melakukan crawling dan menemukan semua endpoint 

pada website tersebut. 
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Gambar 4.2 Menentukan Endpoint pada website 
 

Gambar 4.3 Hasil dari Endpoint 

 

3) Setelah saya mendapatkan hasilnya, kemudian selanjutnya melakukan filtering 

endpoint yang berpotensi terhadap kerentanan CSRF. Berikut adalah tools 

untuk memfilter url yang berpotensi rentan terhadap CSRF berdasarkan kata 

kunci yang umum terkait operasi-operasi yang beresiko. 
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Gambar 4.4 Melakukan Filtering Endpoint 

 

Keterangan: 

 

1. Pola Kata Kunci: Menggunakan daftar kata kunci seperti "edit", "update", 

"submit", dan "delete" untuk mencocokkan URL yang berpotensi 

melakukan operasi penting. 

2. Fungsi is_csrf_vulnerable: Memeriksa setiap URL dari daftar yang Anda 

miliki untuk menentukan apakah mereka memenuhi kriteria rentan terhadap 

CSRF berdasarkan kata kunci yang diberikan. 

3. Filtering: Menggunakan list comprehension untuk memfilter hanya URL 

yang memenuhi kriteria CSRF untuk ditampilkan. 

4) Dari hasil eksekusi program ini menunjukkan bahwa skrip telah dijalankan 

tanpa ada URL yang ditemukan yang berpotensi rentan terhadap Cross-Site 

Request Forgery (CSRF). Dalam konteks pengujian keamanan, ini bisa 

memiliki beberapa makna: 
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Gambar 4.5 Hasil dari Filtering Endpoint 

 

1. Tidak Ada URL yang Rentan: Tidak ada URL yang ditemukan dalam daftar 

yang diproses yang memenuhi kriteria yang saya tetapkan untuk rentan 

terhadap CSRF. Ini bisa berarti bahwa aplikasi web yang saya uji mungkin 

memiliki pengaturan keamanan yang baik untuk melindungi terhadap 

serangan CSRF, atau mungkin tidak ada operasi penting yang dapat 

dimanfaatkan secara langsung melalui CSRF. 

2. Perlu Diperiksa Lebih Lanjut: Meskipun tidak ada URL yang terdaftar, ini 

tidak selalu berarti bahwa aplikasi web sepenuhnya aman dari serangan 

CSRF. Mungkin diperlukan tinjauan lebih lanjut terhadap fitur-fitur aplikasi 

web yang lebih dalam untuk memastikan tidak ada celah yang terlewatkan. 

3. Perlindungan Terhadap CSRF: Hasil ini dapat menunjukkan bahwa 

implementasi aplikasi web telah mengimplementasikan perlindungan yang 

memadai terhadap serangan CSRF, seperti menggunakan token CSRF atau 

memvalidasi referer header. 

Berikut merupakan rancangan dan implementasi sistem dalam melakukan uji 

kerentanan serangan csrf ( Cross-Site Request Forgery) menggunakan 

BURPSUITE: 

1) Rekam Permintaan: Di Burp Suite, buka tab "Proxy" dan pastikan "Intercept" 

dinyalakan. Lalu, buka aplikasi web target yang ingin Anda uji. 
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Gambar 4.6 Uji Kerentanan CSRF menggunakan Burpsuite 

2) Identifikasi Request yang Digunakan: Temukan permintaan HTTP POST yang 

mengandung tindakan yang dapat dimanfaatkan untuk CSRF (misalnya, 

mengirim formulir, mengubah data, dll). Dari hasil yang diberikan, tidak ada 

indikasi permintanan parameter POST. 

 

 
Gambar 4.7 Hasil Pengujian Menggunakan Burpsuite 

 

Kesimpulan: 

 

Berdasarkan pengujian kerentanan CSRF menggunakan Burp Suite dan Crawl: 

1. Implementasi Perlindungan CSRF, hasil uji menunjukkan bahwa aplikasi 

web telah mengimplementasikan perlindungan terhadap serangan CSRF 

dengan baik. Ini biasanya meliputi penggunaan token CSRF yang valid 

dan/atau validasi header referer untuk memastikan bahwa permintaan 

berasal dari sumber yang sah. 
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2. Kesimpulan Positif, dengan tidak berhasilnya serangan CSRF ini, 

menunjukkan bahwa pengaturan keamanan aplikasi pelaporan insiden siber 

memungkinkan untuk memblokir serangan jenis ini secara efektif. Hal ini 

penting untuk menjaga integritas dan keamanan data pengguna. 

3. Pentingnya Pemantauan dan Pembaruan, meskipun hasilnya positif, perlu 

dicatat bahwa keamanan aplikasi web harus terus dimonitor dan dievaluasi 

secara berkala. Ancaman keamanan dapat berkembang seiring waktu, dan 

ada kemungkinan adanya celah baru yang perlu diperhatikan. 

4. Rekomendasi: Disarankan untuk tetap memperbarui dan meningkatkan 

praktik keamanan seperti validasi input, penggunaan token CSRF yang kuat, 

dan pembaruan reguler terhadap kerangka kerja dan pustaka yang 

digunakan dalam pengembangan aplikasi web. 

Dengan demikian, kesimpulan keseluruhan adalah bahwa aplikasi 

pelaporan insiden siber saat ini dilindungi dengan baik dari serangan CSRF, 

tetapi penting untuk tetap waspada dan proaktif dalam menjaga keamanan dan 

perlindungan data pengguna di masa mendatang. 

Berikut merupakan tabel hasil uji penetration menggunakan metode 

serangan CSRF (Cross-Site Request Forgery) yang menunjukkan hasil bahwa 

aplikasi tidak rentan terhadap serangan tersebut: 
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Tabel 4.2 Tabel Hasil Pengujian 

 

No. Endpoint Parameter Token CSRF Hasil Uji Hasil Uji 

1. /update-profile /update-profile Valid Tidak 

Rentan 

CSRF token valid dan 

diterima 

2. /change-password old_password, 

new_password 

Valid Tidak 

Rentan 

CSRF token valid dan 

diterima 

3. /submit-form form_data  Invalid Tidak 

Rentan 

CSRF token tidak 

valid, permintaan 

ditolak 

4. /delete-account user_id Valid Tidak 

Rentan 

CSRF token valid dan 

diterima 

5. /transfer-funds account_id, 

amount 

Valid Tidak 

Rentan 

CSRF token valid dan 

diterima 

6. /settings/update- 

email 

new_email Invalid Tidak 

Rentan 

CSRF token tidak valid, 

permintaan ditolak 

 

 

Tabel diatas menunjukkan bahwa aplikasi telah berhasil melindungi dirinya 

dari serangan CSRF. Setiap permintaan dengan token CSRF yang valid diproses 

dengan benar, sementara permintaan dengan token yang tidak valid ditolak. Ini 

menandakan bahwa aplikasi memiliki mekanisme perlindungan CSRF yang efektif 

dan tidak rentan terhadap serangan CSRF dalam pengujian yang dilakukan. 
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BAB V 

PENUTUP 

5.1. Kesimpulan 

Kesimpulan untuk judul “Melakukan Penetration Testing Pada E- Reporting 

Menggunakan Serangan Csrf ( Cross Site Request Forgery )” antara lain yaitu: 

1. Berdasarkan pengujian kerentanan CSRF menggunakan Burp Suite dan Crawl 

ini, implementasi perlindungan CSRF, hasil uji menunjukkan bahwa aplikasi 

pelaporan insiden siber telah mengimplementasikan perlindungan terhadap 

serangan CSRF dengan baik. 

2. Dengan tidak berhasilnya serangan CSRF ini, menunjukkan bahwa pengaturan 

keamanan aplikasi pelaporan insiden siber memungkinkan untuk memblokir 

serangan jenis ini secara efektif. Hal ini penting untuk menjaga integritas dan 

keamanan data pengguna. 

3. Aplikasi pelaporan insiden siber merupakan aplikasi yang dirancang untuk 

melapor kejadian insiden siber dan memudahkan pengguna dalam 

menginformasikan insiden yang terjadi. Staff/publik dapat mengetahui 

statusnya apakah ditindaklanjuti atau ditolak 

5.2. Saran 

Beberapa saran yang dapat diambil dari proses melakukan penetration 

testing pada e- reporting menggunakan serangan csrf ( cross site request forgery ) 

sampai pada pembuatan laporan kerja praktek ini adalah sebagai berikut: 

1. Pentingnya Pemantauan dan Pembaruan, meskipun hasilnya positif perlu dicatat 

bahwa keamanan aplikasi web harus terus dimonitor dan dievaluasi secara 

berkala. Ancaman keamanan dapat berkembang seiring waktu, dan ada 

kemungkinan adanya celah baru yang perlu diperhatikan. 

2. Disarankan untuk tetap memperbarui dan meningkatkan praktik keamanan 

seperti validasi input, penggunaan token CSRF yang kuat, dan pembaruan 
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reguler terhadap kerangka kerja dan pustaka yang digunakan dalam 

pengembangan aplikasi web. 
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LAMPIRAN 

 

Lampiran 1. Surat Balasan diterima magang pada perusahaan 
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Lampiran 2. Surat Keterangan telah selesai mengerjakan kerja Praktek 
 

 



28  

 

Lampiran 3. Lembaran Penilaian Kerja Praktek 
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Lampiran 4. Logbook Harian/Mingguan 
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Lampiran 5. Absen Harian 
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Lampiran 6. Dokumentasi Kegiatan 

1. Upacara Pagi setiap hari dikantor pusat 
 

2. Senam pagi dikantor pusat setiap hari kamis pagi 
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3. Acara pembentukan CSIRT Kab/Kota 

 

4. Rapat Internal Mengenai ISO 
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5. Penginputan SIPD (Sistem Informasi Pemerintahan Daerah) 

 

6. Kunjungan dosen ke Dinas Komunikasi Informatika dan Statistik Provinsi 

Riau di Bidang Persandian 
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7. Presentasi Final Project 

 

 

 

Lampiran 7. Sertifikat Magang 
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