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BAB I
PENDAHULUAN

1.1 Latar Belakang

Kerja praktek adalah cara bagi mahasiswa untuk mendapatkan
pengalaman kerja nyata saat masih kuliah. Selama kerja praktek, mahasiswa
akan belajar tentang sistem kerja perusahaan dan perancangan proyek dengan
terlibat langsung dalam proyek yang dikerjakan oleh perusahaan tempat
mereka bekerja. Melalui kerja praktek ini, mahasiswa diharapkan dapat
memahami proses kerja, mulai dari manajemen perusahaan, perancangan,
hingga sistem komunikasi dalam proyek. Pengalaman ini akan menjadi bekal
berharga bagi mahasiswa ketika memasuki dunia kerja setelah lulus[1].

Keamanan Sistem Informasi adalah program strudi yang mempelajari
tentang bagaimana cara memproteksi berbagai industri dan pemerintahan dari
serangan yang ada di dunia maya atau cyber attack. Program studi yang satu
ini dirancang secara khusus untuk membekali mahasiswa dengan
pengetahuan dan juga keahlian dalam pengujian, perancangan, dan juga
implementasi pertahanan dalam dunia maya. Keamanan Sistem Informasi
mempunyai dasar yang kuat pada komputer sains dan teori serta kemampuan
berpikir kritis tentang teknologi dunia maya masa Kini. Adanya
perkembangan internet yang sangat pesat di zaman modern ini membuat
sistem keamanan dalam dunia maya juga semakin terancam dengan berbagai
aktivitas para hacker. Sehingga Keamanan Sistem Informasi ini sangat
diperlukan untuk Cyber Defense atau pertahanan dunia maya. Disini, para
mahasiswa akan belajar untuk membuat berbagai proyek yang memerlukan
kolaborasi dengan industri dan pemerintah serta membantu mahasiswa untuk
mengeksplorasi berbagai ancaman di dunia maya dan membentuk sistem

pertahanannyal[2].

Dinas Komunikasi Informatika dan statistik (Diskominfotik) Provinsi
Riau merupakan salah satu instansi yang memiliki topuksi kerja yang luas.

Tugas yang meliputi bidang informasi, statistik, pengelolaan data elektronik,



urusan publikasi dan kerjasama media urusan public relation. Diskominfotik
Provinsi Riau juga memberikan kesempatan untuk siswa dan mahasiswa
Kerja Praktek (KP), guna meningkatkan mutu dan wawasan yang dimiliki.
Disamping itu selain melaksanakan Kerja Praktek (KP) pada instansi,
Diskominfo Provinsi Riau juga memberikan tugas sesuai profesi bidang studi
yang digeluti siswa dan mahasiswa yang melaksanakan kerja praktek.

Dalam pelaksanaan Kerja Praktek di Kantor Diskominfotik Provinsi
Riau penulis mendapatkan tugas untuk melakukan pentest dengan serangan

SQL Injection pada sebuah website pelaporan insiden siber.
1.2 Tujuan dan Manfaat KP
Tujuan yang diperoleh dari Kerja Praktek adalah sebagai berikut :

1. Menerapkan ilmu yang diperoleh dari kampus.

2. Meningkatkan kemampuan mengenai ilmu Keamanan Sitem Informasi.

3. Menambah pengetahuan, wawasan dan pengalaman serta mengasah
kemampuan dan keterampilan penulis dalam dunia kerja.

4. Memudahkan para staff/publik untuk melakukan pelaporan agar cepat
ditindaklanjuti insiden siber yang terjadi.

5. Sebagai salah satu syarat dalam menyelesaikan pendidikan Sarjana

Terapan Perangkat Lunak di Politeknik Negeri Bengkalis.

Adapun manfaat yang diperoleh dari Kerja Praktek (KP) adalah sebagai
berikut :

1. Menerapkan ilmu pengetahuan yang didapat dari kampus ke tempat kerja
praktek secara nyata.

2. Mendapatkan pengalaman teori terkait Cyber Security.

3. Mendapatkan ilmu baru dan pengalaman terkait cyber security seperti

serangan SQL Injection CSRF (Cross Site Request Forgery.

4. Meningkatkan kerja sama antara pihak perkantoran dengan lembaga
pendidikan khususnya Program Studi D4-Keamanan Sistem Informasi.



5. Memperoleh kesempatan dalam menganalisis masalah yang ada.
1.3  Luaran Proyek Kerja Praktek

Output yang dihasilkan dari melakukan uji penetrasi menggunakan
teknik SQL Injection menunjukkan adanya celah keamanan yang signifikan
pada website yang diuji. Dalam pengujian manual, input injeksi sederhana
seperti ' OR '1'="1" -- pada parameter login tidak berhasil memotong otentikasi
dan memberikan akses tanpa kredensial yang valid, menandakan bahwa input
tersebut  disanitasi dengan baik. Selain itu, penggunaan alat otomatisasi
seperti sqlmap tidak mengidentifikasi parameter rentan dan tidak berhasil
mengekstrak informasi sensitif dari database. Temuan ini menunjukkan

bahwa website tersebut tidak rentan terhadap serangan SQL Injection.



BAB |1
GAMBARAN UMUM DISKOMINFOTIK PROVINSI RIAU

2.1 Profil dan Sejarah Diskominfo Provinsi Riau

Sesuai dengan Peraturan Daerah Provinsi Riau 78 Tahun 2016 tentang
Pembentukan dan Susunan Perangkat Daerah Provinsi Riau, Dinas

Komunikasi, Informatika dan Statistik Provinsi Riau.

Dinas Komunikasi, Informatika dan Statistik Provinsi Riau mempunyai
tugas membantu gubernur dalam melaksanakan urusan Pemerintah yang
menjadi kewenangan daerah dan tugas pembantuan yang ditugaskan kepada
daerah. Dalam melaksanakan tugas tersebut Dinas Komunikasi Informatika
dan Statistik Provinsi Riau menyelenggarakan fungsi perumusan kebijakan
pada :

1. Perumusan Kkebijakan pada Sekretariat, Bidang Informatika dan
komunikasi publik, Bidang Pengelolaan dan Infrastruktur E-Government,
Bidang layanan E-Government, Bidang Statistik, Bidang Persandian.

2. Pelaksanaan evaluasi dan pelaporan pada Sekretariat, Bidang informasi
dan komunikasi publik, Bidang pengelolaan dan Infrastruktur E-
Government, Bidang layanan E-Government, Bidang Statistik, Bidang
Persandian.

3. Pelaksanaan Administrasi pada Sekretariat, Bidang Informatika dan
komunikasi publik, Bidang Pengelolaan dan Infrastruktur E-Government,
Bidang layanan E-Government, Bidang Statistik, Bidang Persandian.

4. Pelaksanaan fungsi lain yang diberikan Gubernur terkait dengan tugas dan

fungsinya.



2.2 Visi dan Misi Diskominfotik Provinsi Riau

1. Visi
Terwujudnya Layanan komunikasi, Informatika dan statistik yang handal
dan berdaya saing.

2. Misi
Mewujudkan manajemen penyelenggaraan pemerintah yang baik (good

governance), efektif dan efesien, profesional, transparan dan akuntabel
2.3 Struktur Organisasi

Struktur organisasi pada Diskominfotik provinsi Riau disusun dengan
ketentuan-ketentuan dengan fungsi, kewajiban dan tanggung jawab dari
masing-masing bagian pada setiap bidang. Struktur organisasi pada
Diskominfotik Provinsi Riau yang dapat dilihat pada gambar dibawah ini.

STRUKTUR ORGANISASI DINAS KOMUNIKASI, INFORMATIKA DAN STATISTIK
PROVINSI RIAU TAHUN 2024

, S.E., M.LP.
Penata Tk. I (I11/d)
NIP. 19810819 201001 2 018

T. Indriany Novitalia, 5.50s., M.H.
Pembina (IV/a)
NIP. 19791124 200604 2 002

Tr. Junaidi, M.Sc.
Pembina (1V/a)
NIP. 19720616 200604 1 003

Ria Indah Sari, 5.5i. Dodi Sutcjo, 5.50s., M.Si.
Penata (Il/c)
NIP. 19820812 200903 2 005 NIP. 19770815 201102 1 002

T. Nova Sukma, 5.T.. M.M.
Pembina (IV/a)
NIP. 19801104 200604 2 008

. S.5.T.P., M. ‘Yasna Dewita, S.Kom. Irawaty, 5.Kom, M.Si Akhyan 5.505.
Penata (11/c) Penata Tk.I (IT1/d) Pembina (IV/a) Penata Th.I (IT1/d)
NIP. 19921124 201406 1 001 NIP. 19680106 199303 2 003 NIP. 19710324 199803 2 001 NIP. 19730131 199210 1 001 NIP. 19850430 201001 1 014

“Tengks

Gambar 2. 1 Struktur Organisasi Diskominfotik Provinsi Riau

(Sumber : https://diskominfotik.riau.go.id/)



2.3.1. Kepala Bidang Informatika Komunikasi Publik

Kepala bidang komukasi dan informasi publik mempunyai tugas
melakukan koordinasi, fasilitas dan evaluasi pada seksi komunikasi informasi,
seksi diseminasi informasi, seksi multimedia dan dokumentasi. Untuk
melaksanakan tugas kepala bidang menyelenggarakan fungsi.

1. Penyusunan program kerja dan rencana operasional pada bidang informasi
dan komunikasi publik.

2. Penyelenggaraan koordinasi, fasilitasi dan memeriksa hasil pelaksanaan
tugas di lingkungan bidang informasi dan komunikasi publik.
Penyelenggaraan pemantauan, evaluasi dan pelaporan pelaksanaan tugas
sesuai dengan tugas yang telah dilaksanakan kepada kepala dinas
komunikasi informatika dan statistik.

3. Pelaksanaan tugas kedinasan lain yang diberikan pimpinan sesuai tugas
dan fungsinya. Bidang informasi dan komunikasi publik terdiri dari :

a. Kepala seksi Komunikasi Informasi.
b. Kepala seksi Diseminasi Informasi.
c. Kepala seksi Multimedia dan Dokumentasi.

2.4 Ruang Lingkup Instansi Diskominfotik Provinsi Riau.

Waktu pelaksanaan Kerja Praktek (KP) dilaksanakan selama 4 Bulan
terhitung dari tanggal 25 Maret 2024 sampai 19 Juli 2024. Kerja Praktek
dilaksanakan di Dinas Komunikasi Informatika dan Statistik (Diskominfotik)
Provinsi Riau yang beralamat di Jalan Diponegoro No 24 A, Pekanbaru Kota,
Kota Pekanbaru, Riau. Jam operasional Diskominfotik Provinsi Riau dari
Senin-Rabu yaitu pukul 07:30-16:00 sedangkan hari Kamis-Jumat yaitu pukul
07:30-16:30. Selama kerja praktek kegiatan yang dikerjakan random.



BAB 111

BIDANG PEKERJAAN SELAMA KERJA PRAKTEK

3.1  Bidang Pekerjaan Selama Kerja Praktek

Selama Kerja Praktek di Dinas Komunikasi Informatika dan Statistik
(Diskominfotik) di Bidang PERSANDIAN Provinsi Riau. Bidang pekerjaan
bersifat flexible karena pekerjaan dilakukan sesuai arahan dari pembimbing
lapangan. Selama melaksanakan Kerja Praktek terdapat beberapa pekerjaan yang

di berikan oleh pihak kantor :

3.1.1 Uji Penetrasi Pada Sistem Pelaporan Insiden Siber Menggunakan

Serangan SQL Injection

Dalam kegiatan ini saya bertugas melakukkan pentes dengan
menggunakan serangan SQL Injection pada website pelaporan insiden siber.

3.2  Perangkat yang Digunakan
3.2.1 Web Browser

Web browser adalah aplikasi perangkat lunak yang memungkinkan
pengguna untuk mengakses dan berinteraksi dengan konten di World Wide Web.
Web browser berfungsi sebagai perantara antara pengguna dan internet,
menerjemahkan kode HTML, CSS, JavaScript, dan berbagai bahasa pemrograman
web lainnya menjadi halaman web yang dapat dilihat dan diinteraksikan oleh
pengguna. Beberapa contoh web browser populer termasuk Google Chrome,
Mozilla Firefox, Microsoft Edge, Safari, dan Opera.

3.2.2 Laptop

Laptop merupakan perangkat keras yang digunakan untuk membuat
proyek dan laporan Kerja Praktek dan penunjang lain selama melaksanakan

kegiatan di tempat kerja praktek.



3.2.3 SQL Map

SQLMap adalah alat otomatis untuk mendeteksi dan mengeksploitasi
kerentanan SQL Injection di aplikasi web. SQL Injection adalah teknik di mana
peretas memasukkan kode SQL yang tidak diinginkan ke dalam kueri SQL yang
dihasilkan oleh aplikasi web, memungkinkan mereka untuk mengakses atau

memodifikasi data dalam database.
3.3 Kendala Saat Pelaksanaan Kerja Praktek

Kendala yang dialami saat melaksanakan Kerja Praktek yaitu kurangnya
kemampuan untuk menyelesaikan pekerjaan yang di berikan dari tempat kerja,
sehingga membutuhkan waktu untuk memahami projek yang diberikan.

3.4  Target Yang Diharapkan

Adapun target yang di harapkan selama pelaksanaan kerja praktek di
Diskominfotik Bidang PERSANDIAN Provinsi Riau adalah :
1. Memahami sistem kerja di kantor Bidang PERSANDIAN Diskominfotik
Provinsi Riau.

2. Menyelesaikan tugas yang dikerjakan.



BAB IV

PENGUJIAN

4.1 Metodologi

4.1.1 Prosedur Uji Penetrasi Menggunakan Teknik SQL Injection

1.

Persiapan

a. ldentifikasi Target: Tentukan URL dan parameter yang akan diuji.
Contohnya, halaman login, formulir pencarian, atau parameter
URL lainnya.

b. Pengumpulan Informasi: Cari tahu tentang teknologi yang
digunakan, seperti jenis database (MySQL, PostgreSQL, MSSQL,
dll.), framework web, dan pola input yang diterima.

Pengujian Manual

a.

Uji Input Dasar: Mulai dengan memasukkan karakter khusus
(seperti ', ", --, ;) pada parameter input untuk melihat respons
anomali dari server.

Payload Sederhana: Coba payload injeksi sederhana seperti ' OR
'1'="1 pada kolom input untuk melihat apakah query SQL dapat
dimanipulasi.

Analisis Respons: Periksa perubahan pada halaman web atau pesan
kesalahan yang menunjukkan adanya celah SQL Injection, seperti

kesalahan database atau hasil login yang tidak terduga.

Penggunaan Alat Otomatisasi

a.

Sglmap: Gunakan alat otomatis seperti sqlmap untuk memindai dan
mengeksploitasi celah SQL Injection lebih lanjut.

Contoh perintah dasar: sqlmap -u
"http://example.com/login?username=admin&password=admi
n" --batch —dump

Parameter: Sesuaikan parameter URL dengan parameter input yang

ingin diuji.



d. Opsi Tambahan: Gunakan opsi tambahan sqlmap untuk
spesifikasinya seperti tipe database, level injeksi, atau eksploitasi
tabel tertentu.

4. Eksploitasi dan Verifikasi:

a. Ekstraksi Data: Jika celah terdeteksi, coba ekstraksi data sensitif
dari database, seperti daftar pengguna dan kata sandi.

b. Payload Lanjutan: Gunakan payload lebih kompleks untuk
melakukan operasi seperti UNION SELECT, blind SQL injection,
atau waktu berbasis SQL injection.

c. Verifikasi Eksploitasi: Verifikasi bahwa data yang diekstrak adalah
valid dan sesuai dengan yang diharapkan dari database target.

5. Analisis Risiko:

a. Tingkatkan Risiko: Tentukan tingkat keparahan celah yang
ditemukan berdasarkan potensi dampak dan akses yang dapat
diperoleh oleh penyerang.

b. Dokumentasi Temuan: Catat semua payload yang berhasil,
parameter yang rentan, data yang diekstraksi, dan tingkat risiko.

6. Pelaporan:

a. Laporan Hasil Pengujian: Buat laporan yang mencakup deskripsi
celah, bukti eksploitasi, dan tangkapan layar atau log dari proses
pengujian.

b. Rekomendasi Perbaikan: Berikan rekomendasi untuk mitigasi
seperti penggunaan prepared statements, validasi input yang lebih
ketat, dan pembaruan sistem keamanan.

c. Kesimpulan: Sampaikan kesimpulan dari pengujian, termasuk
apakah website rentan terhadap SQL Injection dan langkah-
langkah yang perlu diambil untuk meningkatkan keamanannya.

Dengan mengikuti prosedur ini, penguji dapat mengidentifikasi,
mengeksploitasi, dan memberikan solusi untuk celah SQL Injection secara

efektif, sehingga meningkatkan keamanan aplikasi web target.
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4.1.2 Metodologi Pengumpulan Data

Metodologi pengumpulan datanya menggunakan bantuan tools
NMAP, SQLMAP, dan tools yang dikembangkan oleh bang roy selaku

mentor di tempat magang.

4.1.3 Proses Perancangan

Identifikasi Target

- Tentukan situs
web atau aplikasi
yang rentan

Uji Kelemahan Input

- Uji kolom input
untuk melihat
apakah rentan
terhadap SQL
Injection

Tentukan Jenis Injeksi

- ldentifikasi apakah
injeksi dapat
dieksploitasi dengan
injeksi SQL
sederhana, buta, atau
berbasis error

Injeksi Payload

Eksraksi Data
- Ambil data

sensitif atau
informasi dari
database

N\

Eksploitasi Lebih Lanjut

- Lakukan tindakan
lebih lanjut seperti
eskalasi hak akses
atau manipulasi data

A\ /2

Menutupi Jejak

- Hapus jejak
aktivitas atau
tutupi bukti injeksi

- Sisipkan payload
SQL ke dalam
input yang rentan

Penjelasan Setiap Tahap:

| Selesai I

1. Mulai : Mulai proses dengan menentukan bahwa tujuan Anda adalah

melakukan SQL Injection.
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2. ldentifikasi Target : Pilih situs web atau aplikasi yang ingin Anda uji.
Identifikasi target yang mungkin rentan terhadap SQL Injection.

3. Uji Kelemahan Input : Uji kolom input, seperti formulir pencarian atau
login, untuk melihat apakah mereka rentan terhadap SQL Injection
dengan memasukkan karakter khusus atau kueri SQL.

4. Tentukan Jenis Injeksi : Tentukan jenis SQL Injection yang dapat
dieksploitasi berdasarkan respon yang diterima dari input uji.

5. Injeksi Payload : Masukkan payload SQL yang sesuai ke dalam kolom
input untuk mengeksploitasi kelemahan.

6. Ekstraksi Data : Ekstraksi data sensitif dari basis data melalui injeksi
SQL yang berhasil.

7. Eksploitasi Lebih Lanjut : Setelah berhasil mendapatkan akses,
lakukan tindakan tambahan seperti meningkatkan hak akses atau
memanipulasi data.

8. Menutupi Jejak : Hapus atau sembunyikan jejak aktivitas Anda untuk
menghindari deteksi.

9. Selesai : Proses selesai.

4.1.4 Tahapan dan Jadwal Pelaksanaan
4.1.4.1 Tahap yang dilakukan

1. ldentifikasi Titik Rentan

a. Scanning : Penyerang akan menggunakan alat otomatis atau
manual untuk memindai aplikasi web dan menemukan formulir,
parameter URL, atau input lain yang mungkin rentan.

b. Uji Coba Manual : Menyuntikkan karakter khusus seperti tanda
kutip tunggal () dalam input pengguna (misalnya, kolom
pencarian, formulir login) untuk melihat apakah terjadi kesalahan
atau output yang tidak diinginkan yang menunjukkan kerentanan
SQL Injection.
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Pemahaman Struktur Query

a. Menentukan Jenis Database : Menggunakan teknik uji coba untuk
mengidentifikasi jenis database (misalnya, MySQL, SQL Server,
PostgreSQL) yang digunakan oleh aplikasi web.

b. Pengujian Error-Based : Menyuntikkan input yang memicu pesan
kesalahan database untuk mengungkapkan struktur query dan nama
tabel.

Melakukan Injeksi Dasar

a. Injeksi Klasik : Menyisipkan perintah SQL sederhana untuk
mengubah logika query, misalnya, dalam formulir login : ' OR
"1'="1"—

b. Ini dapat membuat kondisi selalu benar dan memungkinkan akses
tanpa otorisasi.

Ekstraksi Informasi

a. Union-Based Injection : Menyuntikkan perintah UNION untuk
menggabungkan hasil dari query asli dengan data dari tabel lain,
misalnya : * UNION SELECT username, password FROM users —

b. Ini memungkinkan penyerang untuk mengakses informasi sensitif
seperti username dan password.

Eksploitasi Lanjutan

a. Blind SQL Injection : Jika aplikasi tidak mengembalikan pesan
kesalahan, penyerang dapat menggunakan teknik Blind SQL
Injection dengan memanipulasi respons aplikasi (misalnya, waktu
respons) untuk memperoleh informasi.

b. Boolean-Based : Menggunakan pernyataan yang mengubah output
halaman berdasarkan kondisi benar/salah.

c. Time-Based : Menyuntikkan perintah yang menyebabkan

penundaan waktu jika kondisi tertentu benar.
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6. Memodifikasi atau Menghapus Data

a. Manipulasi Data : Menyuntikkan perintah untuk mengubah data
dalam database, misalnya : ' UPDATE users SET
password="newpassword' WHERE

b. Penghapusan Data : Menyuntikkan perintah untuk menghapus data,
misalnya : ' DROP TABLE users —

7. Menutupi Jejak

a. Menghapus Log: Menyuntikkan perintah untuk menghapus atau
mengubah log yang mungkin mencatat aktivitas penyerang.

b. Menggunakan  Teknik  Obfuscation:  Mengaburkan atau
menyandikan payload untuk menghindari deteksi oleh sistem
keamanan.

8. Eksploitasi Lanjutan

a. Eskalasi Privilege: Menggunakan akses yang diperoleh untuk
meningkatkan hak akses dalam sistem.

b. Menanam Backdoor: Menginjeksi kode untuk menciptakan titik

akses yang dapat digunakan kembali di masa depan.

4.14.2 Jadwal Pelaksanaan
Adapun jadwal perancangan projek ini adalah dalam 4 bulan

terakhir kerja praktek. Bisa dilihat pada tabel berikut.

Tabel 4. 1 Tabel Jadwal Pelaksanaan

No | Uraian Kegiatan Bulan

Maret April Mei Juni Juli

4 |1|2|3|4|1|2(3|4|1|2|3|4]1]2

1 | Persipan dan

Perencanaan

2 | Pengujian dan
Eksekusi

3 | Analisis dan

Pelaporan

14



4.2  Perancangan dan Implementasi
4.2.1 Perancangan

Tujuan

a. Mengidentifikasi kelemahan dalam input validasi terhadap serangan
SQL Injection.

b. Mengevaluasi dampak dari kelemahan yang ditemukan.

c. Menyarankan tindakan mitigasi untuk memperbaiki kelemahan.

Lingkup

a. Situs web atau aplikasi tertentu yang memiliki formulir input.

b. Area yang akan diuji mencakup formulir login, pencarian, dan input
lainnya yang terhubung ke basis data.

Metodologi

a. Reconnaissance: Mengumpulkan informasi tentang target.

b. Vulnerability Analysis: Mengidentifikasi potensi kelemahan.

c. Exploitation: Mencoba memanfaatkan kelemahan yang ditemukan.

d. Post-Exploitation: Mengevaluasi dampak dan mengambil data yang
bisa diekstrak.

e. Reporting: Menyusun laporan temuan dan rekomendasi mitigasi.
4.2.2 Rancangan Sistem

Berikut adalah rancangan untuk melakukan serangan SQL Injection:

1. Berikut adalah tampilan dari website yang akan di uji menggunakan
Teknik sqgl injection.
Langkah pertama kita melakukan information gathering untuk
mengumpulkan informasi sebanyak banyaknya dari website ini,

dengan cara melakukan scanning.
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3 ATidakaman 192.168.1.37/app-insidensiber/staff * © 0 @ %

0 coomng |

Registrasi

Aplikasi Laporan Insiden
Siber

Provinsi Riau

5| KIRIM LAPORAN

Gambar 4. 1 Aplikasi Laporan Insiden Siber

2. Kita akan melakukan information gathering menggunakan tools nmap.
Nmap adalah sebuah tools yang berfungsi untuk memindai dan
mengumpulkan informasi tentang host target. Untuk sintaks yang di
gunakan adalah nmap -sS -sV -A 192.168.1.37 -f 4.

Keterangan:

- sS: Opsi ini menjalankan "TCP SYN scan” (juga dikenal sebagai
"half-open scan™). Ini adalah metode pemindaian yang cepat dan
tidak terlalu terdeteksi oleh sistem IDS (Intrusion Detection
System) karena hanya mengirim SYN (synchronize) dan tidak
menyelesaikan koneksi penuh.

- sV: Opsi ini mencoba untuk mendeteksi versi layanan yang
berjalan pada port terbuka. Dengan kata lain, nmap akan mencoba
mengidentifikasi aplikasi dan versinya yang berjalan di port
tersebut.

- A: Opsi ini mengaktifkan beberapa fitur yang lebih lanjut,
termasuk deteksi OS (Operating System), deteksi versi, script
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scanning, dan traceroute. Opsi ini memberikan lebih banyak
informasi tentang host target.

- f 4: Opsi ini memecah paket scan menjadi fragmen yang lebih
kecil. Ini sering digunakan untuk menghindari firewall atau
IDS/IPS yang mungkin mendeteksi pemindaian berdasarkan
ukuran paket. Namun, penggunaan -f tanpa nilai biasanya
mengindikasikan fragmentasi yang lebih agresif, sedangkan nilai
4 ini tidak biasa dan mungkin merupakan kesalahan ketik atau

pilihan yang tidak standar.

) at 2024-07-14 18:02 WIB

ase submit the following fingerprint at https://

5%), Microsoft Windows 10 (85%)

Gambar 4. 2 Menjalankan Perintah Nmap

Hasil pemindaian ini memberikan informasi yang komprehensif
tentang layanan yang berjalan pada host tersebut, versi aplikasi, serta
beberapa detail tentang sertifikat SSL dan kemungkinan sistem operasi
yang digunakan. Namun, dengan menggunakan skrip yang tepat dari
Nmap Scripting Engine (NSE), Anda bisa mengumpulkan beberapa
informasi yang dapat membantu dalam mengidentifikasi potensi

kerentanan SQL Injection.
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Untuk sintaks yang digunakan adalah nmap --script http-sql-
injection -p 80,443 192.168.1.37.

~

nmap --script http-sql-injection -p 80,443 192.168.1.37

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-14 18:10 WIB
Nmap scan report for 192.168.1.37 (192.168.1.37)
Host is up (0.00053s latency).

PORT STATE SERVICE
80/tcp open http
| http-sql-injection:

Possible sqli for queries:
http://192.168.1.37:80/dashboard/javascripts/?C=5%3B0%3DA%27% %20sqlspider
http://192.168.1.37:80/dashboard/javascripts/?C= 3 20sqlspider
http://192.168.1.37:80/dashboard/javascripts/?C= 3DA%27%200R%20sqlspider
http://192.168.1.37:80/dashboard/javascripts/? %3DD%27%200R%20sqlspider

443/tcp open https
MAC Address: B4:8C:9D:35:7B:4B (AzureWave Technology)

Nmap done: 1 IP address (1 host up) scanned in 1.35 seconds

Gambar 4. 3 Menjalankan Nmap Script

Pemindaian ini menunjukkan bahwa ada kemungkinan kerentanan
SQL Injection pada URL yang ditentukan di atas. Parameter C dalam
direktori dashboard/javascripts/ tampaknya rentan terhadap injeksi
SQL.

3. Setelah kita mendapatkan informasi dari hasil scanning yang telah
dilakukan, kemudian kita melakukan pengujian lebih lanjut
menggunakan tools sqimap untuk mengeksploitasi dan memverifikasi
kerentanan ini. untuk sintaks yang digunakan adalah: sglmap -u
"http://192.168.1.37:80/dashboard/javascripts/?C=S%3B0%3DA
--batch™.
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s without prior mutual isent is illegal. It is the end user's resg

3 r to c
[WARN}NGi heuristic (basic) test shows that GET pa r 'C' might not be injectable
- for SaL ins

0 er 'C
AND boolean-based blind or HAVING clause
'Boolean-based blind - P replace (original value)'
MysSQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)
'PostgreSQL AND error-based - WHERE or HAVING clause'
Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING clause (IN)
‘Oracle AND error-based - WHERE or HAVING clause (XMLType)'
Generic inline queries
PostgreSQL > 8.1 stacked queries (comment)
‘Microsoft SQL Server/Sybase stacked queries (comment)
Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE - comment)
‘MySQL >= 5.0.12 AND time-based blind (query SLEEP)'
PostgresqL > 8.1 AND time-based blind
‘Microsoft SQL Server/Sybase time-based blind (IF)
t Oracle AND time-based blind
to perf

le. Try t '--level'/'--risk’
pace2comment S -random-agent

Gambar 4. 4 Hasil Pemindaian SQLMAP

Berdasarkan  hasil  pemindaian  sqlmap  terhadap  URL
http://192.168.1.37:80/dashboard/javascripts/?C=S%3B0O%3DA dan yang

lainnya, berikut adalah kesimpulan dan analisisnya:

1.

Hasil Pemindaian SQL Injection:

Tes Stabilitas URL: URL target dinyatakan stabil.

Tes Dinamis Parameter 'C': Parameter 'C' tidak terlihat dinamis.
Tes Injeksi SQL: Berbagai teknik injeksi SQL yang diuji oleh
sglmap (boolean-based, error-based, time-based, dan UNION
query) tidak menemukan indikasi bahwa parameter 'C' dapat
diinjeksi.

Rekomendasi Tambahan: sqlmap merekomendasikan untuk
meningkatkan nilai --level dan --risk atau menggunakan opsi --
tamper dan --random-agent jika dicurigai ada mekanisme

perlindungan seperti WAF
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http://192.168.1.37/dashboard/javascripts/?C=S%3BO%3DA

2. Kesimpulan:

- Tidak Ditemukan SQL Injection: Berdasarkan hasil tes otomatis
dari sqlmap, parameter 'C' pada URL yang diuji tidak tampak
rentan terhadap SQL Injection.

- Kemungkinan Perlindungan Tambahan: Ada kemungkinan bahwa
mekanisme perlindungan seperti WAF (Web Application Firewall)
atau konfigurasi server yang kuat menghalangi upaya injeksi SQL.

Langkah selanjutnya melakukan pengujian manual  untuk

memverifikasi lebih lanjut, terutama jika ada kecurigaan mekanisme

perlindungan. Untuk meningkatkan Tingkat pengujian dan mencoba
melewati perlingungan seperti WAF. Saya konsultasi kepada abang
dan kakak tim csirt yang ada di bidang persandian di Diskominfotik

Provinsi Riau. Dari hasil konsultasi, abang dan kakak tersebut

membuat sebuah tools atau program yang dapat membantu saya dalam

melakukan proses pengujian ini.

GNU nano 8.0
#1/bin/bash

belajar_sql *

#AUTHOR: ASROY CRISTIAN SITORUS

# URL target yang akan diuji
TARGET_URL="http://192.168.1.37:80/dashboard/javascripts/?C=D%3B0%3DA%27%200R%20sqlspider"

# Jalankan sqlmap dengan opsi tambahan
sqlmap "$TARGET_URL" \
=5
=3\
=space2comment \

\

=sqlmap_results

Catatan:|]

--lev 5 meningkatkan kedalaman pengujian
i eningkatkan risiko pengujian

pace2comment mencoba melewati mekanisme perlindungan seperti WAF
--random-agent menggunakan agen acak untuk menyembunyikan identitas pengguna
--batch menjalankan sqlmap dalam mode batch tanpa interaksi pengguna
--output-dir menyimpan hasil ke direktori sqlmap_results

Gambar 4. 5 Pengujian Manual
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Untuk menjalankan tools tersebut dapat menggunakan sintaks
Jbelajar_sql.

Tools ini akan menjalankan sqlmap dengan konfigurasi yang lebih
agresif dan menyimpan hasil pengujian dalam direktori yang
ditentukan, memungkinkan kita untuk menganalisis hasilnya setelah

pengujian selesai.

ut prior mu

/root/sqlmap_results put d
0 space2comment

r
lue 'Mozilla/5.0 (windows NT 6.@; U; sv; rv:1.8.1) Gecko/20061208 Firefox/2

tic (basic

for SQL injection on GET ameter 'C

AND boolean-based blind - WHERE or HAVING clause

OR boolean-based blind - WHERE or HAVING clause

OR boolean-based blind - WHERE or HAVING clause (NOT)

AND boolean-based blind - WHERE or HAVING clause (subquery - comment)

OR boolean-based blind - WHERE or HAVING clause (subquery - comment)'

AND boolean-based blind - WHERE or HAVING clause (comment)

OR boolean-based blind - WHERE or HAVING clause (comment)

OR boolean-based blind - WHERE or HAVING clause (NOT - comment)

AND boolean-based blind - WHERE or HAVING clause (MySQL comment)’

OR boolean-based blind - WHERE or HAVING clause (MySQL comment)

OR boolean-based blind - WHERE or HAVING clause (NOT - MySQL comment)

AND boolean-based blind - WHERE or HAVING clause (Microsoft Access comment)

OR boolean-based blind - WHERE or HAVING clause (Microsoft Access comment)’

MySQL RLIKE boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause’

MySQL AND boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause (MAKE_SET)

MySQL OR boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause (MAKE_SET)
AND boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause (ELT)
OR boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause (ELT)'

MySQL AND boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)

MySQL OR boolean-based blind - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)

greSQL AND boolean-based blind - WHERE or HAVING clause (CAST)

Gambar 4. 6 Hasil Pemindaian 1

‘sgLite > 2.0 time-based blind - Parameter replace (heavy guery)’
'Firebird time-based blind - Parameter replace (heavy query)’
SAP MaxDB Lime-based blind - Parameler replace (heavy guery)
'IBM DB2 time-based blind - Parameter replace (heavy query)’
HSOLDB >= 1.7.2 time-based blind - Parameter replace (heavy query)
HSQLDB > 2.@ time-based blind - Parameter replace (heavy gquery)
‘Informix time-based blind - Parameter replace (heavy guery)’
MysQL >= 5.@.12 time-based blind - ORDER BY, GROUP BY clause'
MySQL < 5.08.12 time-based blind - ORDER BY, GROUP BY clause (BENCHMARK)
'PostgresqQL > 8.1 time-based blind - ORDER BY, GROUP BY clause’
'PostgresQL time-based blind - ORDER BY, GROUP BY clause (heavy guery)
Microsoft SQL Server/Sybase time-based blind - ORDER BY clause (heavy query)
Oracle time-based blind - ORDER BY, GROUP BY clause (DBMS_LOCK.SLEEP)
'‘Oracle time-based blind - ORDER BY, GROUP BY clause (DBMS_PIPE.RECEIVE_MESSAGE)
‘Oracle time-based blind - ORDER BY, GROUP BY clause (heavy query)
HSQLDB 1.7.2 time-based blind - ORDER BY, GROUP BY clause (heavy query)
'HSOLDB > 2.0 time-based blind - ORDER BY, GROUP BY clause (heavy guery)
'Generic UNION gquery (NULL) - 1 to 1@ columns'
Generic UNION query (random number) - 1 to 10 colul
ySOL UNION query (NULL) - 1 to 1@ columns®
MySQL UNION query (random number) - 1 to 10 columns’
meter 'Host' does not seem to be injectable
ested parameters do not appear to be in

Gambar 4. 7 Hasil Pemindaian 2
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5. Berdasarkan hasil pemindaian sqlmap yang baru, berikut adalah
kesimpulan yang dapat kita tarik:
1. Tidak Ditemukan SQL Injection:

- Semua parameter yang diuji oleh sqlmap (termasuk parameter
Host) tidak tampak rentan terhadap SQL Injection.

- sglmap melakukan berbagai tes menggunakan teknik yang
berbeda (time-based, UNION query, dan lain-lain), tetapi tidak
menemukan indikasi bahwa parameter yang diuji dapat
diinjeksi.

2. Tes Tambahan yang Dilakukan:

- sglmap melakukan pengujian mendalam dengan meningkatkan
tingkat dan risiko pengujian.

- Pengujian dilakukan dengan menggunakan berbagai teknik
injeksi SQL yang mencakup database seperti MySQL,
PostgreSQL, Microsoft SQL Server, Oracle, dan lain-lain.

- Tes juga mencoba menggunakan query UNION dengan

berbagai variasi (NULL, random number).

No Target Metode Uji Hasil Uji Keterangan
1 | Form Login SQL Tidak Tidak ditemukan
Injection Rentan celah pada input
form login
Keterangan :

- Tidak Rentan berarti tidak ditemukan celah keamanan yang
bisa dieksploitasi.
- Pengujian ini menunjukkan bahwa form login aman dari

serangan SQL Injection.

Tabel di atas menunjukkan bahwa form login telah diuji
dengan metode SQL Injection dan tidak ditemukan celah

keamanan.
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BAB V

PENUTUP

5.1 Kesimpulan

Kesimpulan untuk judul “Melakukan Uji Penetrasi Pada Website
Pelaporan Insiden Siber Menggunakan Serangan Sql Injection”antara lain
yaitu:

1. Berdasarkan pengujian pada website pelaporan insiden siber tidak
ditemukan SQL Injection, semua parameter yang diuji oleh sglmap
(termasuk parameter Host) tidak tampak rentan terhadap SQL
Injection. Sglmap melakukan berbagai tes menggunakan teknik yang
berbeda (time-based, UNION query, dan lain-lain), tetapi tidak
menemukan indikasi bahwa parameter yang diuji dapat diinjeksi.

2. Dengan tidak berhasilnya serangan SQL Injection ini, langkah
selanjutnya yang dilakukan tes Tambahan yang dilakukan dan dapat
disimpulkan sebagai berikut
a. sglmap melakukan pengujian mendalam dengan meningkatkan

tingkat dan risiko pengujian.

b. Pengujian dilakukan dengan menggunakan berbagai teknik injeksi
SQL yang mencakup database seperti MySQL, PostgreSQL,
Microsoft SQL Server, Oracle, dan lain-lain.

c. Tes juga mencoba menggunakan query UNION dengan berbagai
variasi (NULL, random number).

3. Aplikasi pelaporan insiden siber merupakan aplikasi yang dirancang
untuk melapor kejadian insiden siber dan memudahkan pengguna
dalam menginformasikan insiden yang terjadi. Staff/publik dapat

mengetahui statusnya apakah ditindaklanjuti atau ditolak.
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5.2 Saran

Beberapa saran yang dapat diambil dari proses Melakukan Uji
Penetrasi Pada Website Pelaporan Insiden Siber Menggunakan Serangan
Sql Injection sampai pada pembuatan laporan kerja praktek ini adalah
Pentingnya Pemantauan dan Pembaruan, meskipun hasilnya positif perlu
dicatat bahwa keamanan aplikasi web harus terus dimonitor dan dievaluasi
secara berkala. Ancaman keamanan dapat berkembang seiring waktu, dan

ada kemungkinan adanya celah baru yang perlu diperhatikan.
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persandian Diskomintotik Provinsi
Riau dan  penyampaian _ide-ide
untuk Project yang akan dilakukan.
Pembagian tugas kepada rekan tim
untuk project yang akan dibuat.
Libur hari paskah

| Pentes  dengan
SQL Injection

SQL
INJECTION

Jumat / Minggu Ketiga

: Se
Tanggal : 08-12 April 2024

Catatan Pembimbing Industri

serangan

Hari/ Minggu - Senin-Jumat  Minggu Kedua
Tanggal -01-05 Apeil 2024
URAIAN KEGIATAN PEMBERITUGAS | PARAF
T Sharing tenang cyber security Tiara Mulia Putn,
2. Cut Bersama Idul Fitri sKom
Catatan Pembimbing Industri

GAMBARAN KERJA

S

= | mempelajari scrangan SQL
Injection di DVWA

KETERANGAN

|| Menginsutl DVWA dan

Mari/ Minggu - Senin-Jumat / Minggu Keem
“Tanggal 15-19 April 2024 e .

/)

IRAIA: AN M
Mencari referensi tentang serangan | Tiara Mulia Putri,
SQL Injection SKom
Catatan Pembimbing Industri L}

GAMBARAN KERIA

KETERANGAN

Mencari referensi dan
mempelajari serangan
SQLMap




Hari/ Minggu Senin-Jumat / Minggu Kelima
Tanggal 2226 Apnl 2024
[ URAIAN KEGIATAN | PEMBERITUG PARAF
1 Membuat laporan kenja praktek | Tiara Mulia Putn,
| 2 Mempelajan serangan SQLMa) S K
Catatan Pembimbing Industei
GAMBARAN KERIA | RETERANGAN
|
pelajan dan

angan

nin-Jumat / Minggu Ketujuh

-10 Mei 2024

URAIAN KEGIATAN FEMBERITIGAS
T Mempelajari SQLMap. R Tiara Mulia Putr,
2 Membuat PPT untuk persiapan SKom
presentasi  progres  projek  yang

Catatan Pembimbing Industri |

GAMBARAN KERJA KETERANGAN
Presentasi terkait progres
peojck magang.

Hari / Minggu : Senin-Jumat / Minggu Keenam
Tanggal +29-03 Mei 2024

URAIAN KEGIATAN
1. Mempelajari SQLMap
2. Libur Hari Buruh

“Tiara Mulia Putri,

Catatan Pembimbing Industri )

GAMBARAN KERJA KETERANGAN

Melakukan serangan
SQLMap dengan DVWA

Han© Minggu Senun-Jumat - Mingyu Kedelapan
Tanggal 13:17 Mer 2024
TRAIN REGINTAN CPEMBERITUGAS  PARAY

1 Simulav Aebokaran & kamtor | Teara Mulia Putn

diskominfotik lama S Kom
2 Mempelyan  serangan QL

Injection
3 Penpenalan  tentang soual
4 Menjadi notulen Rapat. persiapan

acara avsens  pembentukan

CNIRT abRota

Catatan Pembimbing Industes

CAMBARAN RIRIA RETERANGASY




Hari / Minggu + Senin-Jumat / Minggu Kesembilan
Tanggal +20-24 Mei 2024

KEGIATAN

U PEMBERI TUGAS
T, Persiopan acara CSIRT di hoton

“Tiara Mulia Putr,
SKom
2. Acara pembentukan CSIRT diotel
bono.

Catatan

GAMBARAN KERIA

Acara pembentukan CSIRT
kabkota di hotel bono

Hari/ Minggu : Senin - Jumat / Minggu Kesebelas
Tan £03.07Juni 2024

Senin-Jumat / Minggu Kesepuluh
2731 Me1 2024

ATAN [ PEMBERITUGAS T AR |
1. Membuat laporan magang ‘ Tuara Mulia Putn,
2 Mencan referenss SOL. Injection S Kom 1 |
| | ‘
Catatan Pembimbing Indusiri 1
GAMBARAN KERIA KETERANGAN

ouagge G
URAIAN KEGIATAN [PEN
Melanjutkan  membuat laporan
magang
. Mencari referensi terkait serangan
SQL Injection

PARAF

~

Catatan Pembimbing Industri R

Mencari referensi terkait
serangan SQL Injection

Hari / Minggu Senin/ Minggu Kedua belas
Tanggal 10-14 Juni 2024

URAIAN KEGIATAN PEMBERITUGAS | PARA
1" Melanjutkan laporan magang Tiara Mulia Putr,
2. Mempelajari SQLMap - S Kom
Catatan Pembimbing Industri

GAMBARAN KERJA 1

31



Uari/ Mingga  Senin-Jumat / Minggu Ketiga belas
Tanggal £17:21 Juni 2024
URAIN TAN S| PARAF
1. Cuti har raya idul adha Tiara Mulia Putr,
2 Melanjukan  membuat  laporan S Kom |
| magang
an Pembi —

Membuat laporan magang

| SV e
e ——— £
Hari / Minggu Senin-Jumat / Minggu Kelima belas
Tanggal 01-05 Juli 2024
__ URAIAN KEGIATAN 1T [ PARAF |
1. Melanjutkan  pengerjaan laporan | Tiara Mulia Putri,
agan SKom

"

Melakukan pentes serangan sql
injection di dvwa

Catatan Pembimbing Industri

=

Melakukan pentes dengan
| serangan SQL Injection di
DVWA

GAMBARAN KERJA
= oo

Hari/ Minggu Senin-Jumat / Minggu keempat belas
“Tanggal - 24.28 Juni 2024

AN KEGIATAN PEMBERI TUGAS PARAF
Rapar terkait website yang terkena | Tiara Mulia Putri,
serangan deface SKom
Mengikuti rapat internal mengenai QS
cevaluasi dokumen 1SO 27001:2022
Pengukuran 1SO  dengan  SMKI
bersama pihak kantor
Catatan Pembimbing Industri

w

KETERANGAN

Mengikuti rapat

Hari/ Minggu  : Senin-Jumat/ Minggu Kesnam belas
Tanggal $08-12 Juli 2024

URAIAN KEGIATAN PEMBERI TUGAS
T. Membuat laporan pentes “Tiara Mulia Puti,
2. Melanjukan membuat  laporan SKom

magang
3. Kunjungan dari dosen ketempat
magang

Catatan ing Industri

GAMBARAN KERJA KETERANGAN

Membuat laporan pentes.
Kunjungan dan dosen ke |
tempat magang




Hari/ Minggu
Tanggal

N ATAN [ PEMBERITUGAS [ PARAF
Melakukan pentes pada web | Tiara Muha Putn, ‘
| $ Kom )

__hasillapornkp

N 15-19 Juli 2024

localhost insiden ciber
Presentast terkait - progres akhir |

GAMBARAN KERJA

atan Pembimbing Industri

Senin-Jumat / Minggu ketujuh belas

L

Presentas: hasil akhir peojek.

‘snugeM ggidmidms anegeM enwagns

mo3t 2w siluM me
100 £ E0CTOS 20207801 914

2 svolt
800 £ 0300S b1 10801 9111

nsibnszod ynabifl sloqadt
eI sivor iwleg? b AT o asni

o ontel.d b /
00 1 102005 100701 9171



Jalan Bathin Alam,

KEMENTRIAN PENDIDIKAN, KEB
RISET DAN TEKNOLOG
POLITEKNIK NEGERI BENGKALIS
, Sungai Alam, Bengkalis, Riau 28711
‘Telpon, (+62766), FAX (+62766) 8001000

Lampiran 4. Absen Harian

UDAYAAN
1

id, E-mail:
DAFTAR HADIR KERJA PRAKTEK
Nama Maliasiswa/i Anggun Firiyani
NIM $6404201018
Instansi g i Riau
Alamat  Jaan Diponcgaro Nomor 24 A, Kota Pekenbaru
Hari/Tanggal K rant farat
A oy Mahasiswai | Pembimbing
Senin, 25 Maret 2024 Vi Py Q%
Selasa, 26 Maret 2024 fade 0‘7,
aret 202
Raba, 27 Maret 2024 L o 38
7
Kamis. 28 Maret 2024 Jatr o OY;

Jumat, 29 Maret 2024 | Libur Hari Paskah

Sy i LJ., . o ‘&

Selasa, 2 April 2024 St oM d

Rabu, 3 April 2024 s M %

Kamis, 4 Apeil 2024 L G W ‘”g

Jumat, § April 2024 s p ,\ll .

Mari/Tanggal

Keterangan

Paral
Mahasiswa/i

Paral
Pembimbing

Senin, § Apnl 2024 | Cuti bersama Idul Fitn

Selasa, 9 Aprit 2024 | Cuti bersama Idul Fitsi

Rabu, 10 Apeil 2024 | Cuti bersama Idul Fitri

Kamis, 11 April 2024 | Cuti bersama Idul Fitn

Jumat, 12 Apnl 2024 | Cuti bersama Idul Fitn

Senin, 15 April 2024 | Cuti bersama Idul Fitri

Selasa, 16 April 2024

o

Rab, 17 Aprt 2028 | [

Kamis, 18 April 2024 /' P

e

Jumat, 19 April 2024 ﬂh

Selasa, 23 April 2024 / Yt

pel g

Rabu, 24 April 2024 Yde

MarifTanggal

Rabu, 15 Mei 2024

Kamis, 16 Mei 2024

Jumat, 17 Mei 2024

Kamis, 25 Apnl 2024 ke

1

o

o

o

- i
Py

4

ay

Mahasiswari

Panal

HariTanggat Keterangan Poest Pactt
Mahaviswari
Jumat, 26 Apri 2024 s s
Sein, 29 Apil 2024 |
fadir ™ ,
Selass, 0 AR 200 | fladyr o /
Rabu, | Mei 2024 | Libur har kartini - -
I}
Kamis, 2Mei 2024 | g o C\fF
Juma 3Me 2024 | g, o d‘,‘.
}
Senin, 6 Mei 2024 o ol "
Selasa, 7 Mei 204 Hadr o
Rabu, 8 Mei 2024 s o i\
Renstkan 152 A1
Kamis, 9 Mei 2024 s - -
Cutibersama
Jumat, OMEI028 | i 152 Al =
Senin, 13Mei 2024 | fldr Iz O%k
Ty
Sclasa, 1M 202 | fladr @l in
it
e —

Senin, 20 Mei 2024
Selasa, 21 Mei 2024 ot
Rabu, 22 Mci 2024 e
Kamis, 23 Mei 2024 | Hari raya waisak
Jumat, 24 Mei 2024 | Cuti bersama waisak 2
Senin, 27 Mei 2024 s #
Selasa, 28 Mei 2024 Hote M
iy
v | g | |
"
Kamis, 30 Mei 2024 Jote o D& :‘
Jumat, 31 Mei 2024 Jetee o Q&g

34



NarifTanggal winern Paraf Paral S
" 2
5 Mahiswai | Pempjmbing
Senin, 3 Jum 2024 Yoo Jumat, 21 Juni 2024 Hed
» @ .
"
Selasa, 4 Juni 2024
s [ :# Senin, 24 Juni 202
enin, 24 Juni 2024

dir
Raba, 5 Jum 2024 #

0 Selasa, 25 Juni 2024

Kanmis, 6 Juni 2024

L.
Hadir oM
ot a

Jumat, 7 Jum 2024 Hodv Qﬁ_— \ﬂz" e }[‘l', M
M

o

aH

a4

\ Kamis, 27 Juni 2024 Huie

Senin, 10 Juni 2024 Jumat, 28 Juni 2024 Heber

Hote

Selasa, 11 Juni 2024 Yo

Seain, 1 Juli 2024

&
a
Rabu, 12 Juni 2024 ot P
| Selasa, 2 uli 2024
Kamis, 13 Juni 2024 e o fasa, e
Hadie by
[l
o

th Rabu, 3 Juli 2024
02
Jumat, 14 Juni 2024 Ydir - i
Kamis, 4 Juli
amis s !
[ Cotbersama tal T
Seain, 17 Juni 2024 i _ - Jumat, § Jal 202 el o
ot bersamma 1l 1
T . “ 0
i 18 Juli 2024
T e [ o I |
Rabu, 19 Juni 2024 Yl \
9 Juli 2024
W— Selasa, 9 Yot £
Kamis, 20 Juni 2024 il b‘
J———— B G I | S Rabo, 10 Jali 2024 Jote i \

R N
S
SR -

4 Kamis, 11 Juli 2024

Jumat, 12 Juli 2024

Senin, 15 Juli 2024

Selasa, 16 Juli 2024

4
ay
Rabu, 17 Juli 2024 l/.," M &
Kams, 18 Jul 2.014 //‘/-’ M
w | of |

Pengawas Magang PembimbingdMagany

Jumat, 19 Juli 2024

Diketahui Olel

Tiara Mulia Putrs, S Kom
NIP, 19870505 201903 2 001

Kepala Bidang Persandian
Dinas Komunikasi Informatika dan Statistik Provinsi Riau

P

Candra Lisano Saputer, S.1
19790914 200501 1 007
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Lampiran 5. Dokumentasi Kegiatan

1. Presentasi Final Project
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Lampiran 6. Sertifikat Magang
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