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BAB I  

PENDAHULUAN 

1.1 Latar Belakang  

Perkembangan teknologi informasi yang pesat telah membawa perubahan 

signifikan dalam berbagai bidang kehidupan, termasuk dalam dunia pendidikan dan 

industri. Oleh karena itu, mahasiswa diharapkan tidak hanya memiliki pengetahuan 

secara teori, tetapi juga mampu mengaplikasikan ilmu yang diperoleh selama 

perkulihan kedalam dunia kerja secara nyata[1]. 

Salah satu bentuk penerapan ilmu ialah Kerja Praktek (KP)  dimana 

memberikan kesempatan kepada mahasiswa untuk terjun langsung kedunia kerja. 

Tujuan utama dari kegiatan ini adalah untuk memberikan pengalaman langsung 

kepada mahasiswa dalam dunia kerja sesuai dengan bidang studi yang ditempuh. 

Sehingga mereka dapat memahami bagaimana teori yang telah dipelajari 

diperkuliahan diterapkan dalam lingkungan kerja yang sesungguhnya. Selama kerja 

praktek, mahasiswa akan belajar tentang sistem perusahan dan perancangan proyek 

dengan terlibat langsung dalam proyek yang dikerjakan oleh perusahaan tempat 

mereka bekerja[2]. 

Keamanan Sistem Informasi adalah program studi yang mempelajari tentang 

bagaimana cara memproteksi berbagai industri dalam pemerintahan dari serangan 

yang ada di dunia maya atau cyber attack. Program studi yang satu ini dirancang 

secara khusus untuk membekali mahasiswa dengan pengetahuan dan juga keahlian 

dalam pengujian, perancangan, dan juga implementasi pertahanan dalam dunia 

maya. Adanya perkembangan internet yang sangat pesat di zaman modern ini 

membuat sistem keamanan dalam dunia maya juga semakin terancam oleh berbagai 

aktivitas serangan siber. Oleh karena itu, keamanan sistem informasi sangan di 

perlukan sebagai bentuk pertahanan siber untuk melindungi sistem dari ancaman 

digital.  Disini, para mahasiswa akan belajar untuk membuat berbagai proyek yang 

memerlukan kolaborasi dengan industri dan pemerintah serta membantu mahasiswa 

untuk mengeksploitasi berbagai ancaman didunia maya dam membentuk sistem 

pertahanannya[3]. 
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Vulnerability atau kerentanan adalah suatu kelemahan atau celah dalam sistem 

komputer, aplikasi, jaringan atau layanan yang dapat dimanfaatkan oleh pihak tidak 

bertanggung jawab untuk mendapatkan akses yang tidak sah atau merusak sistem 

tersebut. Tujuan dari proses ini adalah untuk mengetahui sejauh mana sistem target 

rentan terhadap serangan, sehingga dapat diberikan rekomendasi perbaikan guna 

mencegah potensi penyalahgunaan oleh penyerang. 

Kerja Praktek ini di lakukan di Diskominfotik Riau yang merupakan instansi 

pemerintahan daerah yang memiliki peran strategis dalam pengelolaan informasi 

dan teknologi digital. Diskominfotik dibentuk berdasarkan peraturan Daerah 

Provinsi Riau No. 78 Tahun 2016 dan berperan penting dalam mendukung 

pelayanan digital pemerintahan serta menjaga keamanan informasi di lingkungan 

Pemerintah Provinsi Riau. Dalam struktur organisasi Diskominfotik, terdapat 

beberapa bidang, salah satunya adalah Bidang Persandian yang menjadi tempat 

pelaksanaan kerja praktek ini. Bidang ini berfokus terhadap pengamanan sistem 

informasi dan perlindungan data digital dari ancaman serangan siber, serta berperan 

penting dalam mendukung keamanan teknologi informasi pemerintah. 

 

1.2 Tujuan dan Manfaat KP 

Tujuan yang diperoleh dari kerja praktek adalah sebagai berikut: 

1. Meningkatkan kemampuan mengenai ilmu Keamanan Sistem Informasi  

2. Mengaplikasikan ilmu yang telah diperoleh dibangku perkuliahan kedalam 

dunia kerja. 

3. Membentuk sikap profesional dalam menjalankan tugas dan tanggung 

jawab. 

4. Menambah wawasan, pengalaman, dan keterampilan kerja mahasiswa. 

5. Melatih keterampilan dalam menguji keamanan sistem melalui identifikasi 

kerentanan dan analisis resiko pada server Deathnote 

 

Adapun manfaat yang diperoleh dari Kerja Praktek (KP) adalah sebagai berikut: 

1. Memperoleh pengalaman kerja secara langsung dilapangan  dan 

pengalaman dalam melakukan pengujian keamanan jaringan 
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2. Memberi gambaran nyata bagi mahasiswa dalam menghadapi dunia kerja 

setelah menyelsaikan studi 

3. Meningkatkan keterampilan dan kerja sama antara pihak kantor dengan 

lembaga pendidikan khusunya Program Studi Keamanan Sistem Informasi 

4. Mendapatkan pengalaman teori terkait Cyber Security 

 

1.3 Batasan Masalah  

Agar kegiatan kerja praktek lebih fokus dan tidak keluar dari topik yang di bahas, 

maka dibuat beberapa batasan masalah sebagai berikut: 

1. Pengujian hanya dilakukan pada server simulasi bernama Deathnote 

yang telah disiapkan dilingkungan virtual. 

2. tools yang digunakan untuk pengujian dibatasi pada Nmap, Gobuster, 

dan Nikto sesuai arahan pembimbing lapangan. 

3. Pengujian di tunjukan untuk menemukan celah keamanan 

(vulnerability), tanpa melakukan serangan yang merusak atau merubah 

isi sistem. 

4. Lingkungan uji menggunakan VirtualBox dengan sistem operasi Kali 

Linux sebaggai perangkat utama pengujian. 

5. Aktivitas pengujian dilakukan hanya untuk tujuan pembelajaran dan 

simulasi, bukan terhadap sistem server yang aktif atau digunakan 

instansi secara langsung. 

Dengan adanya batasan ini, proses kerja praktek dapat berjalan lebih terarah dan 

sesuai dengan kemampuan serta waktu yang tersedia. 

 

1.4 Luaran Proyek Kerja Praktek  

Output yang dihasilkan dari melakukan pengujian kerentanan menggunakan 

teknik pemindaian, enumeration, dan tools nikto terhadap server Deathnote 

menunjukan beberapa port terbuka dan layanan yang berjalan diserver. Meskipun 

begitu, tidak ditemukan celah berbahaya yang bisa langsung dimanfaatkan oleh 

penyerang. Server sudah cukup aman, tetapi disarankan untuk memperbaiki 

beberapa pengaturan agar lebih terlindungi. 
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BAB II  

GAMBAR UMUM DISKOMINFOTIK PROVINSI RIAU 

 

2.1  Profil dan Sejarah Diskominfotik Provinsi Riau 

Sesuai dengan Peraturan Daerah Provinsi Riau 78 tahun 2016 tentang 

Pembentukan dan Susunan Perangkat Daerah Provinsi Riau, Dinas Komunikasi, 

Informatika dan Statistik Provinsi Riau. 

Dinas Komunikasi, Informatika dan Statistik Provinsi Riau mempunyai tugas 

membantu gubernur dalam melaksanakan urusan Pemerintah yang menjadi 

kewenangan daerah dan tugas pembantuan yang ditugaskan kepada daerah. Dalam 

melaksanakan tugas tersebut Dinas Komunikasi Informatika dan Statistik Provinsi 

Riau menyelenggarakan fungsi perumusan kebijakan pada : 

1. Perumusan kebijakan pada Sekretariat, Bidang Informatika dan 

komunikasi publik, Bidang Pengelolaan dan Infrastruktur E-Government, 

Bidang layanan E-Government, Bidang Statistik, Bidang Persandian. 

2. Pelaksanaan evaluasi dan pelaporan pada Sekretariat, Bidang informasi 

dan komunikasi publik, Bidang pengelolaan dan Infrastruktur 

EGovernment, Bidang layanan E-Government, Bidang Statistik, Bidang 

Persandian. 

3. Pelaksanaan Administrasi pada Sekretariat, Bidang Informatika dan 

komunikasi publik, Bidang Pengelolaan dan Infrastruktur E-Government, 

Bidang layanan E-Government, Bidang Statistik, Bidang Persandian. 

4. Pelaksanaan fungsi lain yang diberikan Gubernur terkait dengan tugas dan 

fungsinya 

 

2.2  Visi dan Misi Diskominfotik Provinsi Riau 

1. Visi  

Terwujudnya Layanan komunikasi, Informatika dan statistik yang handal 

dan berdaya saing. 
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2. Misi  

Mewujudkan manajemen penyelenggaraan pemerintah yang baik (good 

governance), efektif dan efesien, profesional, transparan dan akuntabel 

2.3  Struktur Organisasi 

Struktur organisasi pada Diskominfotik provinsi Riau dibentuk dengan 

ketentuan-ketentuan dengan fungsi, kewajiban dan tanggung jawab dari masing-

masing bagian pada setiap bidang. Struktur organisasi pada Diskominfotik Provinsi 

Riau yang dapat dilihat pada gambar ini. 

 

Gambar 2.1 Struktur Organisasi Diskominfotik Provinsi Riau 

(Sumber : https://diskominfotik.riau.go.id/) 

https://diskominfotik.riau.go.id/
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2.3.1 Kepala Bidang Informatika Komunikasi Publik 

Kepala bidang komukasi dan informasi publik mempunyai tugas melakukan 

koordinasi, fasilitas dan evaluasi pada seksi komunikasi informasi, seksi diseminasi 

informasi, seksi multimedia dan dokumentasi. Untuk melaksanakan tugas kepala 

bidang menyelenggarakan fungsi. 

1. Penyusunan program kerja dan rencana operasional pada bidang informasi 

dan komunikasi publik. 

2. Penyelenggaraan koordinasi, fasilitasi dan memeriksa hasil pelaksanaan 

tugas di lingkungan bidang informasi dan komunikasi publik. 

Penyelenggaraan pemantauan, evaluasi dan pelaporan pelaksanaan tugas 

sesuai dengan tugas yang telah dilaksanakan kepada kepala dinas 

komunikasi informatika dan statistik. 

3. Pelaksanaan tugas kedinasan lain yang diberikan pimpinan sesuai tugas dan 

fungsinya. Bidang informasi dan komunikasi publik terdiri dari : 

a.  Kepala seksi Komunikasi Informasi. 

b. Kepala seksi Diseminasi Informasi. 

c. Kepala seksi Multimedia dan Dokumentasi. 

 

2.4 Ruang Lingkup Instansi Diskominfotik Provinsi Riau 

Waktu pelaksanaan Kerja Praktek (KP) dilaksanakan selama 4 Bulan 

terhitung dari tanggal 24 Februari 2025 sampai 26 Juni 2025. Kerja Praktek 

dilaksanakan di Dinas Komunikasi Informatika dan Statistik (Diskominfotik) 

Provinsi Riau yang beralamat di Jalan Diponegoro No 24 A, Pekanbaru Kota, 

Kota Pekanbaru, Riau. Jam operasional Diskominfotik Provinsi Riau dari 

Senin-Rabu yaitu pukul 07:30-16:00 sedangkan hari Kamis-Jumat yaitu 

pukul 07:30-16:30. Selama kerja praktek kegiatan yang dikerjakan random. 
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BAB III 

 BIDANG PEKERJAAN SELAMA KERJA PRAKTEK 

 

3.1 Bidang Pekerjaan Selama Kerja Praktek 

Selama Kerja Praktek di Dinas Komunikasi Informatika dan Statistik 

(Diskominfotik) di Bidang PERSANDIAN Provinsi Riau. Bidang pekerjaan 

bersifat flexible karena pekerjaan dilakukan sesuai arahan dari pembimbing 

lapangan. Selain pengujian keamanan server, saya juga ikut terlibat dalam beberapa 

aktivitas lain yang sering dilakukan dibidang Persandian Diskominfotik Riau, 

seperti: 

a. Melakukan pemindaian menggunakan SQLMap terhadap ± 200 domain 

guna mengidentifikasi potensi celah keamanan berbasis SQL Injectoin. 
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         Gambar  3.1 Foto Hasil SQLMAP 

 

b. Membuat sistem berbasis python yang dimana sistem ini hampir mirip  

dengan whatsapp yang mana dalam sistem yang saya buat  saat membuat 

dan bergabung grup menggunakan  kode random yang mana kode itu hanya 

di berikan ke orang yang masuk kegrup. 

 

 

Gambar  3.2 Foto Sistem Menggunakan Python 
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c. Berdiskusi dan melakukan praktik langsung bersama mentor terkait 

keamanan konfogurasi web server serta praktik sederhana terhadap sistem 

informasi publik. 

 

  

 

Gambar  3.3 Foto Berdiskusi dan Praktek bersama Mentor 

 

d. Kegiatan Senam Pagi  

Selama melaksanakan kerja praktek di Diskominfotik Provinsi Riau, 

mahasiswa juga mengikuti kegiatan rutin internal instansi sebagai bentuk 

pembiasaan budaya kerja dan displin pegawai.. salah satu nya apel pagi dan 

senam pagi. Apel pagi di laksanakan setiap hari kerja pada pukul 07.30 wib, 

bertempatan dihalaman kantor Diskominfitik. Apel ini dipimpin langsung 

oleh penjabat struktur secara bergantian dan di ikuti oleh seluruh pegawai 

serta peserta magang. Tujuannya adalah untuk menyampaikan arahan kerja, 

pengawasan kehadiran, serta memupuk rasa tanggung jawab dan 

kedisiplinan. Sedangkan  senam pagi rutin dilakukan setiap hari kamis pagi, 

yang juga dilaksanakan di halaman kantor. kegiatan ini bertujan untuk 

menjaga kebugaran fidik, mempererat kekompakan antara pegawai, dan 

menciptakan suasana kerja yang lebih sehat daan menyenakan . Mahasiswa 



10  

  

kerja praktek ikut serta dalam kegitan ini bersama pegawai lainya sebagai 

dari pelatihan kedisiplinan dan keterlibatan dalam lingkungan kerja instansi. 

 

 

 

Gambar  3.4 Senam Pagi 

 

e. Seminar Worshop Cyber Security 

Selama pelaksanaan kerja praktek, kami berkesempatan untuk ikut serta 

sebagai pemdamping dalam kegiatan Seminar dan Workshop Cyber 

Security yang di selenggarakan oleh kampus Politeknik Caltex Riau. Dalam 

kegiatan tersebut, kami berperan mendampingi peserta workshop dalam 

praktik dasar pengujian keamanan sistem. Materi yang dibawakan bertujuan 

untuk memberikan pemahaman awal kepada peserta mengenai pentingnya 

pengamanan sistem informasi dan bagaimana cara mendeteksi celah 

keamanan sercara etis.  

   

 

Gambar  3.5 Foto Seminar Workshop Cyber Security      
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f. Pindahan Ke kantor Pusat  

Selama masa Kerja Praktek di Dinas Komunikasi, Informatika, dan Statistik 

(Diskominfotik) Provinsi Riau, saya juga terlibat dalam kegiatan pindahan 

ke Kantor Pusat yang berlokasi di Jalan Jenderal Sudirman, Pekanbaru. 

Kegiatan ini dilakukan karena adanya relokasi dari kantor sementara ke 

gedung baru yang lebih representatif sebagai pusat operasional 

Diskominfotik Riau. pengemasan barang, pemindahan perangkat kerja, 

hingga penataan ulang ruangan dan perangkat komputer di kantor pusat. 

Pindahan ini menjadi pengalaman yang cukup menarik karena saya dapat 

melihat langsung proses penataan ruang kerja instansi pemerintah serta 

pentingnya manajemen aset dan dokumentasi saat proses relokasi 

berlangsung. Kegiatan ini juga menjadi momen untuk beradaptasi dengan 

lingkungan kerja baru yang lebih luas dan terstruktur, serta memperkuat 

kerja sama tim antarpegawai dan tenaga magang. 

   

Gambar  3.6 Foto Pindahan Ke kantor pusat 

 

3.1.1 Pengujian Keamanan Sistem Server Deathnote dengan Pendekatan  

Vulnerability. 

Dalam kegiatan ini, saya bertugas melakukan pengujian keamanan sistem 

terhadap Server Deathnote menggunakan pendekatan vulnerability. Pengujian ini 

dilakukan dengan tujuaan untuk mengidentifikasi potensi celah keamanan yang 

terdapat pada sistem. 
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3.2    Perangkat Yang Digunakan  

3.2.1 Laptop 

      Laptop adalah perangkat keras yang digunakan untuk membuat proyek dan 

laporan Kerja Praktek dan penunjang lain selama melaksanakan kegiatan ditempat 

kerja praktek. 

3.2.2 VirtualBox 

VirtualBox adalah perangkat lunak virtuallisasi yang memungkinkan 

pengguna untuk menjalankan satu atau lebih sistem operasi didalam sistem operasi 

utama secara bersamaan. 

3.2.3 Kali Linux  

Kali linux adalah sistem operasi berbasis linux yang dirancang khusus untuk 

kebutuhan pentration testing dan ethical hacking. Kali linux dalam  kerja praktek ini 

digunakan sebagai alat utama . 

3.2.4 Lab Deathnote 

Lab Deathnote adalah mesin virtual yang dijadikan sebagai target simulasi 

dalam pengujian keamanan Jaringan. Lab ini berisi sistem atau server yang 

memiliki celah keamanan yang sengaja dibuat untuk keperluan latuhan. Lab 

deathnote menjadi objek pengujian untuk menemukan kerentanan dan memahami 

cara kerja serangan serta langkah mitigasinya. 

 

3.3 Kendala saat Pelaksanaan Kerja Praktek  

Kendala yang dialami saat melaksanakan Kerja Praktek yaitu kurangnya 

kemampuan untuk menyelesaikan pekerjaan yang di berikan dari tempat kerja, 

sehingga membutuhkan waktu untuk memahami projek yang diberikan. 
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3.4 Target yang Diharapkan  

Adapun target yang diharapkan selama pelaksanaan kerja praktik di Diskominfotik 

Bidang PERSANDIAN Provinsi Riau adalah:  

1. Memahami sistem kerja di kantor Bidang PERSANDIAN Diskominfotik 

Provinsi Riau. 

2. Meningkatkan kompetensi dalam bidang cyber security untuk melindungi 

dan menjaga keamanan data di dunia digital. 
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BAB IV 

 PENGUJIAN 

4.1 Metodologi  

4.1.1 Prosedur Melakukan Vulnerability  

1. Persiapan 

a. Identifikasi Target, menentukan IP dan nama server yang akan diuji, 

yaitu server Deathnote, serta layanan apa saja yang aktif didalamnya 

seperti HTTP dan SSH. 

b. Pengumpulan Informasi, mengetahui sistem operasi, web server, 

versi layanan, dan teknologi yang digunakan oleh target.informasi 

ini didapat dari hasil scanning awal. 

2. Pemindaian Manual 

a. Scanning Dasar, menggunakan tools seperti Nmap untuk memindai 

port yang terbuka dan layanan yang berjalan pada server. Contoh 

perintahn: “ nmap -A IP Target”. 

b. Analisis Hasil, melihat respon dari server untuk setiap port dan 

layanan yang terbuka, serta mencatat kemungkinan kelemahan dari 

versi layanan yang digunakan. 

c. Cek Versi dan Banner, menganalisis banner yang terbaca dari 

layanan aktif untuk menentukan celah keamanan yang umun terjadi 

pada versi tersebut.  

3. Penggunaan Alat Otomatisasi 

a. Nikto, tools ini digunakan untuk memindai kelemahan pada web 

server seperti direktori yang tidak diamankan, file sensitif yang bisa 

diakses, atau konfigurasi default yang masih aktif. 

b. Contoh perintah dasar “ nikto -h http://[IP Target]. 

c. Parameter tambahan, penggunaan opsi tambahan seperti -Tuhing x, 

-outputhasil.txt, dan lainnya untuk penyesuaian hasil pemindaian 
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4. Eksploitasi dan Verifikasi 

a. Validasi Celah, jika ditemukan direktori atau file sensitif dari hasik 

nikto, dilakukan verifikasi manual untuk memastikan apakah bisa 

diakses atau dieksploitasi. 

b. Pemeriksaan Konfigurasi, melihat apakah konfigurasi server 

(misalnya, indexing directory atau akses file .htaccess) dalam 

keadaan rawan. 

c. Verifikasi Dampak, Menilai apakah celah tersebut bisa 

membahayakan sistem atau hanya bersifat minor (misalnya, 

informasi sensitif terbuka). 

5. Analisis Resiko 

a. Menilai Tingkat Resiko, menentukan tingkat kerentanan 

berdasarkan data yang ditemukan, seperti port yang terbuka tanpa 

enkripsi atau direktori admin yang tidak dilindungi. 

b. Dokumentasi Temuan, mencatat semua temuan yang dianggap 

berpotensi sebagai celah keamanan, disertai dengan bukti dan 

rekomendasi perbaikan. 

6. Pelaporan  

a. Laporan Hasil, menyusun laporan yang menjelaskan hasil 

pemindaian, tangkapan layar, dan langkah – langkah pengujian yang 

dilakukan. 

b. Rekomendasi Perbaikan, memberikan saran teknis seperti menutup 

port yang tidak digunakan, menghapus direktori senditif, dan 

memperbarui layanan ke versi terbaru. 

c. Kesimpulan, menyimpulkan bahwa meskipun tidak ditemukan celah 

kritis, ada beberapa konfigurasi yang perlu diperbaiki agar sistem 

lebih aman. 

Dengan mengikuti prosedur ini, penguji dapat mengidentifikasi dan 

memahami potensi kelemahan yang terdapat pada server Deathnote, 

serta memberikan rekomendasi nyata untuk meningkatkan sistem 

keamanannya. 
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4.1.2 Metodologi Pengumpulan Data 

Metodologi pengumpulan data dilakukan menggunakan tools Nmap, Nikto, 

dan skrip tambahan buatan mentor lapangan bang asroy untuk 

mengidentifikasi layanan, serta mendeteksi celah keamanan pada server 

Deathnote.  

4.1.3 Tahapan Pengujian Keamanan Server Deathnote 

 
 

Gambar 4.7  Tahapan Pengujian Keamanan Server Deathnote 

 

Penjelasan Setiap Tahapan : 

1. Mulai, tahap awal dimulai dengan menetapkan tujuan utama yaitu 

melakukan pengujian keamanan terhadap server. 

2. Identifikasi Target, menetukan alamat IP atau host dari server Deathnote 

sebagai Target pengujian. 
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3. Pemindaian Awal, melakukan pemindaian terhadap port yang terbuka 

dan layanan aktif menggunakan sebuah tools. 

4. Enumeration, menganalisis hasil scanning secara mendalam untuk 

mengidentifikasi detail informasi dari layanan yang ditemukan, seperti 

versi web server, direktori aktif, dan informasi sistem lainnya. 

5. Pengujian Kerentanan 

Menggunakan tools Nikto untuk menguji kelemahan pada layanan web 

seperti direktori sensitif, file konfigurasi, dan celah keamanan umum 

lainnya.  

6. Ekstraksi Data 

Jika ditemukan celah, dilakukan pengujian untuk mengeksploitasi celah 

tersebut dan memilih apakah memungkinkan untuk mendapatkan data 

sensitif seperti informasi direktori, file konfigurasi server, atau banner 

server. 

7. Eksploitasi Lanjutan 

Apabila celah yang ditemukan tergolong sedang hingga tinggi, dilakukan 

eksploitasi lanjutan seperti akses ke direktori administratif atau 

manipulasi konfigurasi. 

8. Menutup Jejak 

Pada lingkungan pengujian lokal, tahap ini bersifat opsional, namun tetap 

diperhatikan dalam konteks simulasi, yaitu dengan menghapus log atau 

tidak meninggalkan rekam jejak yang membahayakan sistem 

9. Selesai 

Seluruh hasil pengujian dianalisis dan didokumentasikan untuk dijadikan 

dasar laporan serta memberikan rekomendasi perbaikan terhadap sistem 

yang di uji. 
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4.1.4 Tahapan dan Jadwal Pelaksanaan  

a. Tahapan yang dilakukan 

1. Indentifikasi Target  

a. Menentukan alamat IP server atau host yang akan diuji, yaitu server 

Deathnote. 

b. Memastikan koneksi jaringan antara virtual machine (Kali Linux 

dan server target) aktif dan setabil. 

2. Pemindaian Port dan Layanan 

a. Menggunakan Namp untuk melakukan pemindaian awal terhadap 

port terbuka dan layanan aktif 

b. Menganalisis hasil pemindaian untuk mengidentifikasi potensi titik 

serang ( attack surface). 

3. Enumeration 

a. Melakukan pemeriksaan lebih dalam terhadap layanan aktif, 

termasuk banner, versi web server, dan konfigurasi terbuka. 

b. Mencatat direktori atau file yang terlihat mencurigakan atau tidak 

aman. 

4. Pengujian Kerentangan 

a. Menjalankan tools Nikto untuk mendeteksi kelemahan pada 

konfigurasi web server, seperti file default, direktori admin, dan 

informasi sensitif. 

b. Menyesuaikan parameter scan dengan mode agresif jika diperlukan.  

5. Analisis dan verifikasi 

a. Menganalisis hasil dari tools dan mencoba mengakses langsung 

direktori atau file yang dilaporkan rentan. 

b. Verifikasi apakah informasi tersebut benar – benar dapat 

dimanfaatkan oleh pihak luar. 

6. Dokumentasi dan Rekomedasi 

a. Mencatat seluruh temuan, screenshot hasil scan, dan log 

aktivitas. 
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b. Menyusun laporan dan memberikan rekomendasi pengamanan 

sesuai hasil pengujian. 

b. Jadwal Pelaksanaan 

Adapun jadwal perancangan project ini adalah dalam 4 bulan terakhir kerja 

praktek. Bisa dilihat pada tabel berikut. 

Table 4.1 Jadwal Pelaksanaan 

No 
Uraian 

Kegiatan 

bulan 

Februari Maret April Mei Juni 

4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

1. Persiapan dan 

perancanaan 

                 

2.  Pengujian 

dan Eksekusi 

                 

3.  Analisis dan 

Pelaporan 

                 

 

 

4.2 Perancangan dan Implementasi  

4.2.1 Analisis Data  

Dari hasil pemindaian menggunakan Nmap, ditentukan beberapa port di 

server Deathnote dalam keadaan terbuka, seperti port 80 (Untuk web server) dan 

port 22 (untuk SSH). Ini menujukan bahwa layanan-layanan tersebut aktif dan bisa 

diuji lebih lanjut. Setelah itu, tools Nikto digunakan untuk mengecek apakah ada 

kelemahan pada web server. Hasilnya, ditemukan beberapa celah seperti direktori 

yang bisa diakses bebas dan file konfigurasi yang tidak diamankan. Data ini 

kemudian dianalisis untuk melihat apakah celah tersebut berbahaya atau masih 

dalam katogari ringan. 
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4.2.2 Rancangan Sistem  

Rancangan sistem dalam kegiatan kerja praktek ini dibuat untuk 

menggambarkan secara lengkap tahapan yang dilakukan dalam proses pengujian 

keamanan terhadap server simulasi bernama Deathnote. Rancangan ini mencakup 

persiapan lingkungan virtual, pemilihan tools yang digunakan, serta tahapan 

pengujian untuk menemukan celah keamanan (Vulnerability) pada server. Tujuan 

dibuatnya rancangan ini adalah agar pengujian dilakukan secara terstruktur dan 

sistematis, sehingga setiap langkah yang dilakukan dapat di sokumentasikan 

dengan baik serta mudah di pahami dan dievaluasi. 

Langkah pertama yang dilakukan adalah menyiapakan lingkungan uji 

berbasis virtual, dimana dua sistem dijalankan di virtualbox yaitu kali linux 

sebagai sistem penyerang dan Deathnote sebagai server target. setelah itu, 

dilakukan penyerangan dan Deathnote sebagai server target. setelah itu, dilakukan 

pemindaian awal menggunakan tools Nmap untuk mendeteksi port dan layanan 

yang aktif pada serve.  Perintah yang digunakan adalah: “sudo nmap -A 

192.168.43.226”, perintah ini bertujuan untuk mendeteksi versi layanan, sistem 

operasi, dan informasi lainnya yang berjalan di server target 

Tahap selanjutnya adalah melakukan enumerasi direktori tersembunyi 

menggunakan tools Gobuster. Tools ini membantu menemukan direktori atau file 

yang mungkin tidak terlihat secara langsung di web, namun sebenarnya tersedia 

dan bisa diakses. Perintah yang digunakan adalah: “gobuster dir -u 

http://192.168.43.226 -w/usr/share/wordlist/dirb/common.txt”, dengan 

perintah ini, gobuster akan mencoba menelusuri direktori berdasarkan daftar kata 

(wordlist) yang umum digunakan dalam web server. 

Setelah itu dilakukan pengujian terhadap kelemahan konfigurasi web server 

menggunakan tools nikto. Tools ini mampu mendeteksi direktori sensitif, file 

backup, dan informasi server yang ditampilkan secara terbuka. perintah dasar yang 

digunakan adalah : “sudo nikto -h http://192.168.43.226 ” , nikto akan memindai 

web server dan memberikan laporan jika ditemukan potensi celah keamanan 

umum. 
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Semua langkah tersebut bertujuan untuk mengidentifikasi kerentanan, 

menilai seberapa besar dampaknya, serta menghasilkan dokumentasi teknis dan 

rekomendasi perbaikan. Dengan ada rancangan sistem ini , proses pengujian dapat 

dilakukan dengan aman, terarah, dan memberikan hasil yang bisa dijadikan bahan 

evaluasi untuk meningkatkan keamanan sistem informasi di instansi. 

 

4.2.3 Implementasi Sistem 

Implementasi sistem dilakukan dengan menjalankan pengujian keamanan 

sistem pada server Deathnote menggunakan berbagai tools  seperti Nmap, 

Gobuster, dan nikto . tahapan dimulai dari pemindaian port dan layanan aktif 

dengan Nmap, lalu enumerasi direktori tersembunyi menggunakan gobuster, 

dilanjutkan uji celah keamanan web server dengan nikto. Berikut adalah 

implementasi sistem untuk melakukan pengujian keamanan pada sever Deathnote 

sebagai berikut:  

1. Tampilan Awal Sistem Target Server Deathnote dijalankan sebagai mesin 

virtual (VM) di VirtualBox. Server ini dijadikan sebagai target pengujian 

keamanan. Sebagai langkah awal dilakukan konfigurasi jaringan agar Kali 

Linux Dan Deathnote saling berhubungan. 

 

       Gambar 4.8  Tampilan Server Deathnote 
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2. Scanning Port dan layanan Menggunakan Nmap Tools pertama yang 

digunakan adalah Nmap. Nmap adalah sebuah tools yang berfungsi untuk 

memindai dan informasi tentang host target. Untuk sintaks yang digunakan 

adalah sudo nmap -A 192.168.43.1/24 

Keterangan: 

a. nmap : Tools utama untuk melakukan network scanning. 

b. -A :  Mengaktifkan fitur deteksi lanjutan, termasuk deteksi OS 

(Operating System), deteksi versi layanan, script scanning, dan 

tracerouter. 

 

 

Gambar 4.9 Menjalankan Perintah Tools Nmap 

 

    Gambar  10.4 Hasil Pemindaian 

Hasil pemindaian menggunakan Nmap menunjukan bahwa: 

a. port 22 (SSH) dalam keadaan terbuka, menunjukan bahwa layanan ssh 

aktif dan bisa menjadi target eksploitasi jia tidak diamankan. 
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b. port 80 (HTTP) dalam keadaan juga terbuka, menunjukan adanya 

layanan web server yang berjalan pada server Deathnote. 

c. Terlihat juga banner informasi versi web server, misalnya Apache 

2.4.x, serta sistem operasi yang digunakan yaitu Linux berbasis 

Debian. 

Informasi ini memberikan dasar awal untuk menentukan potensi celah yang 

bisa di eksplorasi lebih lanjut . 

 

3. Enumerasi Direktori menggunakan Gobuster setelah mengetahui port 

HTTP terbuka, dilakukan pemeriksaan terhadap direktori tersembunyi 

menggunakan tools Gobuster. Gobuster digunakan untuk mendeteksi 

direktori dan file yang mungkin tidak terlihat secara langsung namun 

tersedia di web server. untuk sintaks yang digunakan: gobuster dir -u 

http://192.168.43.226 -w /usr/share/wordlists/dirb/common.txt 

Keterangan: 

a. dir : Mode Gobuster untuk melakukan pencarian direktori. 

b. -u : -u http://192.168.43.226 : Menentukan URL atau alamat target yang 

akan diuji. 

c. -w /usr/share/wordlists/dirb/common.txt : Menentukan file wordlist yang 

berisi daftar nama direktori atau file umum yang digunakan sebagai acuan 

pencarian. 

 

 Gambar 4.11 Menjalankan Perintah Tools Gobuster dan Hasilnya 
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Gambar  4.12 Hasil percobaan yang dicari 

 

Hasil pengujian dengan gobuster menemuka beberapa direktori tersembunyi 

seperti: 

a. /manual/ 

b. /wordpress/ 

c. robots.txt  

d. .htaccess 

e. .htpasswd 

Beberapa direktori seperti /manual/ dan /wordpress/ dapat diakses langsung 

sedangkan file seperti .htpasswd terdeteksi keberadaannya namun tidak bisa 

dibuka karena dibatasi oleh konfigurasi. Meskipun begitu, keberadaan file- 

file ini tetap menandakan resiko keamanan, terutama jika file backup atau 

konfigurasi tersebut lupa diamankan.  

 

4. Pengujian Konfigurasi Web Server Menggunakan Nikto, langkah 

selanjutnya adalah melakukan pengujian terhadap web server menggunakan 

tools Nikto. Tools ini digunakan untuk mendeteksi konfigurasi server 

lemah, direktori berbahaya,dan potensi celah kerentanan umum pada server. 

untuk sintaks yang digunakan: sudo nikto -h 192.168.43.226  

Keterangan: 

a. sudo : Perintah dengan hak akses administrator agar tool memiliki izin 

     penuh. 

b. Nikto: Tools yang digunakan untuk memindai celah keamanan pada 

      server. 
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c. -h : Operasi untuk menentukan host target ( dalam hal ini, alamat IP server 

      yang akan diuji. 

 

Gambar  4.13 Menjalankan Perintah Tools Nikto dan Hasilnya 

 

 

Gambar  4.14 Hasil percobaan pencarian menggunakan Tools Nikto 

 

Hasil pemindaian dengan nikto mendeteksi bahwa: 

a. Web server menampilkan informasi versi secara terbuka, yang bisa 

memudahkan penyerang mencari eksploit versi tersebut. 

b. memiliki file backup yang masih tersedia dan dapat diakses. 
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c. serta beberapa direktori tanpa perlindungan yang dapat 

dieksploitasi lebih lanjut jika tidak segera diperbaiki. 

Setelah semua tools digunakan, dilakukan verifikasi manual terhadap 

beberapa direktori dan file hasil temuan. contohnya, direktori /wordpress/ 

mengarah kehalaman CMS WordPress yang belum dikonfigurasi, dan file 

robots.txt berisis informasi penting tentang struktur folder yang justru 

mempermudah proses pemetaan sistem oleh pihak tidak bertanggung jawab. 

 

Hasil akhirnya, berhasil didapatkan beberapa informasi penting seperti 

direktori rahasia, file user.txt dan notes.txt. 

 

Gambar 4.15 Isi dari file percobaan diatas 

Selanjutnya dilakukan eksploitasi lebih dalam hingga berhasil memperoleh 

akses sebagai super user pada server.  
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Gambar  4.16 Hasil Akhir 

 

Dengan ini, Secara keseluruhan simulasi serangan dinyatakan berhasil, 

menunjukan bahwa server memiliki celah-celah yang perlu segera diperbaiki untuk 

meningkatkan keamanannya. implementasi sistem ini menunjukan bahwa 

meskipun server Deathnote tidak memiliki celah keamanan yang bersifat kritis, 

terdapat beberapa konfigurasi yang masih lemah dan perlu segera diperbaiki. 
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Temuan seperti direktori tanpa proteksi, file backup terbuka dan informasi server 

yang terlihat jelas merupakan hal-hal yang dapat membahayakan sistem jika tidak 

ditangani. Hasil pengujian ini juga memberikan pengalaman nyata bagi mahasiswa 

dalam memahami proses pengujian keamanan serta menyusun rekomendasi untuk 

meningkatkan sistem pertahanan jaringan. 

 

4.2.4 Dampak Implementasi Sistem 

Hasil pengujian menunjukan bahwa server Deathnote belum memiliki celah 

keamanan yang berbahaya, namun ada beberapa hal yang perlu diperbaiki. 

Misalnya: 

a. Direktori atau folder yang bisa diakses bebas oleh siapa saja. 

b. File konfigurasi server yang tidak diamankan 

c. Informasi server yang ditampilkan secara terbuka 

Dengan adanya pengujian ini, pihak pengeloa server bisa lebih waspada dan mulai 

memperbaiki kelemahan tersebut agar sistem lebih aman. Selain itu, kegiatan ini 

juga memberi pengalamn langsung dalam melakukan pengujian keamanan di 

lingkungan nyata. 
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BAB V  

PENUTUP 

 

5.1 Kesimpulan  

Kesimpulkan  dari kegiatan “Pengujian Keamanan Sistem Server Deathnote 

dengan Pendekatan vulnerability” anatara lain: 

1. Berdasarkan pengujian menggunakan tools seperti Nmap, Gobuster, 

dan Nikto, ditemukan beberapa port terbuka dan direktori yang dapat 

diakses secara bebas. 

2. Meskipun tidak ditemukan celah keamanan yang bersifat kritis, ada 

beberapa konfigurasi yang masih lemah dan berpotensi 

dimanfaatkan oleh pihak tidak bertanggung jawab. 

3. Pengujian ini memberikan gambaran nyata tentang proses 

penetration testing dan pentingnys deteksi dini terhadap celah 

keamanan dalam sistem jaringan. 

4. Hasil ini menjadi dasar untuk memberikan rekomendasi 

pengamanan agar sistem menjadi lebih aman. 

 

5.2 Saran 

Pengujian keamanan seperti ini sebaiknya dilakukan secara rutin agar sistem 

lebih terlindungi dari serangan. Beberapa konfigurasi server perlu diperbaiki, 

seperti menutup port yang tidak digunakan dan membatasi akses direktori penting. 

Selain itu, hasil pengujian ini bisa menjadi masukan bagi tim teknis untuk 

meningkatkan keamanan sistem. Bagi mahasiswa, pengalaman ini sangat 

bermanfaat untuk memahami praktek langsung disunia kerja, khususnya dalam 

bidang keamanan siber. 

 

 

 



30  

  

DAFTAR PUSTAKA 

 

[1] M. D. Purnomo and A. Chusyairi, “Sistematis : Jurnal Ilmiah Sistem 

Informasi Pengujian Keamanan Sistem Mengunakan Metode Penetration 

Testing di Website Diskominfostandi Kota Bekasi,” Oktober, vol. 1, no. 1, 

2024, doi: 10.69533. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



31  

  

LAMPIRAN 

 

Lampiran 1 Surat Balasan Diterima Magang Pada Perusahaan 
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Lampiran 2 Surat Keterangan Telah Selesai Mengerjakan Kerja Praktek 
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Lampiran 3 Lembaran Penilaian Kerja Praktek 
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Lampiran 4 Logbook Harian/Mingguan 
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Lampiran 5 Absensi Harian 
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Lampiran 6 Dokumentasi Kegiatan  

1. Presentasi Final Project  
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2. Penyerahan Cendramata Pada Instansi 

 

 

Lampiran 7 Sertifikat Magang 
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