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BAB 1  

PENDAHULUAN 

 

1.1 Latar Belakang 

 Program magang bagi mahasiswa merupakan salah satu komponen penting 

dalam dunia pendidikan yang bertujuan untuk membekali mahasiswa dengan 

pengalaman kerja nyata sebelum mereka menyelesaikan studi di perguruan 

tinggi. Kegiatan ini memungkinkan mahasiswa untuk mempraktikkan ilmu 

yang telah diperoleh selama masa perkuliahan ke dalam situasi dunia kerja yang 

sesungguhnya. Penulis sendiri melaksanakan praktik kerja di Dinas 

Komunikasi, Informatika, dan Statistik Provinsi Riau sebagai bagian dari 

kewajiban akademik dalam Program Studi Keamanan Sistem Informasi di 

Politeknik Negeri Bengkalis. Melalui kegiatan magang ini, penulis memperoleh 

kesempatan untuk memperdalam pemahaman praktis terkait keamanan sistem 

informasi, terutama dalam hal pengujian keamanan server dengan 

menggunakan metode penetration testing. 

Selama melaksanakan kerja praktik di Bidang Persandian, mahasiswa 

berhasil memperoleh pengetahuan dan pemahaman yang signifikan mengenai 

implementasi keamanan informasi di lingkungan pemerintah. Proses 

pengamatan dan pembelajaran langsung di instansi memungkinkan mahasiswa 

memahami operasional kerja serta berbagai prosedur dan kebijakan yang 

diterapkan dalam menjaga keamanan data dan informasi. Pengalaman ini 

menjadi fondasi penting untuk memperkuat pemahaman praktis di bidang 

keamanan sistem informasi dan diharapkan dapat menjadi modal berharga 

dalam meniti karier di masa depan. 

 

1.2 Tujuan dan Manfaat KP 

Tujuan dilaksanakannya Kerja Praktik ini adalah untuk memfasilitasi 

mahasiswa dalam mengaplikasikan pengetahuan yang didapatkan di bangku 

kuliah ke dalam konteks pekerjaan sebenarnya, terutama dalam ranah keamanan 

sistem informasi. Kegiatan ini diharapkan dapat memberikan pemahaman 
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langsung kepada mahasiswa mengenai implementasi sistem keamanan 

informasi di lingkungan pemerintahan, mulai dari regulasi pengelolaan data, 

perlindungan jaringan, hingga praktik teknis seperti uji penetrasi pada server 

instansi. Di samping itu, kerja praktik ini juga bertujuan untuk mengembangkan 

etos kerja profesional, mempertajam kemampuan analisis, serta menanamkan 

rasa tanggung jawab dan kedisiplinan dalam menyelesaikan tugas-tugas di 

lingkungan kerja yang sesungguhnya. 

Kerja Praktik bermanfaat meningkatkan wawasan dan keterampilan 

mahasiswa di bidang keamanan sistem informasi pemerintahan. Mahasiswa 

mendapat pengalaman langsung pengamanan data, memahami tantangan di 

sektor publik, mengerti pentingnya kebijakan keamanan, meningkatkan kerja 

sama tim, dan memperluas jaringan profesional untuk karier di keamanan siber. 

Kegiatan ini signifikan dalam mempersiapkan mahasiswa menghadapi dunia 

kerja. 

 

1.3 Luaran Proyek Kerja Praktek 

Dalam pelaksanaan Kerja Praktek di Kantor Diskominfotik Provinsi Riau 

penulis mendapatkan tugas untuk melakukan pentest dengan berbagai serangan 

dimana luaran dari proyek kerja praktik ini adalah berhasilnya penggunaan tools 

brute force, khususnya hydra, untuk memperoleh akses login ke server target 

melalui layanan SSH. Proses ini mencakup pembuatan dan penggunaan file 

username dan password, hingga berhasil mendapatkan kredensial yang valid 

dan masuk ke dalam sistem target. 
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BAB II 

GAMBARAN UMUM DISKOMINFOTIK PROVINSI RIAU 

 

2.1 Profil dan sejarah Diskominfo Provinsi Riau 

Dinas Komunikasi, Informatika dan Statistik (Diskominfotik) Provinsi Riau 

merupakan Organisasi Perangkat Daerah (OPD) yang dibentuk sebagai respon 

terhadap kemajuan teknologi informasi dan komunikasi yang pesat serta 

meningkatnya kebutuhan akan tata kelola data dan informasi yang efektif di 

lingkungan pemerintah daerah. Awalnya, urusan komunikasi dan informatika 

masih tergabung dalam dinas lain, namun seiring berkembangnya peran TIK 

dalam menunjang pelayanan publik dan sistem pemerintahan digital, maka 

dibentuklah Diskominfotik sebagai dinas tersendiri melalui Peraturan Daerah 

Provinsi Riau. Pembentukan ini bertujuan untuk mengelola dan 

mengembangkan sistem informasi pemerintah secara profesional dan 

terstruktur. 

Diskominfotik Provinsi Riau memiliki tugas utama dalam 

menyelenggarakan urusan pemerintahan di bidang komunikasi, informatika, 

statistik, dan persandian. Fungsi-fungsinya mencakup pengelolaan jaringan 

komunikasi data antar instansi pemerintah, penyediaan infrastruktur TIK, 

pengelolaan data dan informasi statistik sektoral, penyebaran informasi publik, 

serta pengamanan informasi strategis melalui bidang persandian. Dalam 

pelaksanaan tugasnya, dinas ini terbagi ke dalam beberapa bidang teknis, 

termasuk Bidang Persandian, yang fokus pada perlindungan data dan sistem 

informasi pemerintah dari potensi ancaman dan serangan siber. 

Keberadaan Diskominfotik memberikan manfaat besar dalam mendukung 

transformasi digital di lingkungan Pemerintah Provinsi Riau. Melalui pelayanan 

teknologi informasi yang andal, keterbukaan informasi publik, serta penguatan 

keamanan data, Diskominfotik berperan sebagai penggerak utama dalam 

mewujudkan sistem pemerintahan berbasis elektronik (e-Government). Selain 

itu, dinas ini juga mendukung masyarakat dalam mendapatkan akses informasi 
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yang cepat, akurat, dan transparan, serta menjamin perlindungan data 

pemerintah baik. 

2.2 Visi dan Misi Diskominfotik Provinsi Riau 

1. Visi  

Terwujudnya Pelayanan Informasi Publik dan Pengelolaan Teknologi 

Informasi yang Transparan, Cepat, Tepat, dan Akurat dalam Mendukung Riau 

Berdaya Saing. 

2. Misi  

Meningkatkan kualitas pelayanan informasi publik, mengembangkan 

infrastruktur TIK yang terpadu, menyediakan data statistik sektoral yang 

akurat, memperkuat keamanan informasi melalui sistem persandian, serta 

mendorong literasi digital masyarakat sebagai bagian dari transformasi 

pemerintahan berbasis elektronik. 

 

2.3 Struktur organisasi 

Struktur organisasi Dinas Komunikasi, Informatika dan Statistik 

(Diskominfotik) Provinsi Riau disusun berdasarkan fungsi-fungsi utama yang 

mendukung pelaksanaan tugas dalam bidang komunikasi, informatika, statistik, dan 

persandian. Setiap bidang memiliki peran strategis untuk memastikan tercapainya 

visi dan misi dinas dalam mendorong transformasi digital dan keamanan informasi 

di lingkungan Pemerintah Provinsi Riau. 

Secara umum, struktur organisasi Diskominfotik Provinsi Riau terdiri atas: 

1. Kepala Dinas. 

Bertanggung jawab atas keseluruhan penyelenggaraan urusan pemerintahan 

di bidang komunikasi, informatika, statistik, dan persandian. 

2. Sekretariat. 

Bertugas menyelenggarakan pelayanan administrasi umum, keuangan, 

kepegawaian, serta perlengkapan dinas. 

3. Bidang Informasi dan Komunikasi Publik. 

Mengelola penyebaran informasi publik, hubungan media, serta 

mendukung keterbukaan informasi pemerintah. 
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4. Bidang Teknologi Informasi dan Komunikas. 

Menyediakan dan mengelola infrastruktur jaringan komunikasi dan sistem 

informasi pemerintahan berbasis elektronik. 

5. Bidang Statistik. 

Bertanggung jawab terhadap pengumpulan, pengolahan, dan penyajian data 

statistik sektoral pemerintah daerah. 

6. Bidang Persandian. 

Menangani pengamanan informasi strategis, termasuk sistem enkripsi, 

pengelolaan sertifikat digital, dan pengawasan terhadap potensi ancaman 

siber. 

7. Unit Pelaksana Teknis (UPT). 

Melaksanakan tugas teknis operasional atau penunjang tertentu dalam 

bidang komunikasi dan informatika sesuai kewenangannya. 

 

Gambar 2. 1 Struktur Organisasi Diskominfotik Provinsi Riau 

(Sumber : https://diskominfotik.riau.go.id/) 

2.4 Ruang lingkup Perusahaan/Instansi 

Dinas Komunikasi, Informatika dan Statistik (Diskominfotik) Provinsi Riau 

merupakan instansi pemerintah daerah yang memiliki ruang lingkup kerja di 

bidang teknologi informasi, komunikasi publik, statistik, dan keamanan 

https://diskominfotik.riau.go.id/
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informasi. Dalam pelaksanaan tugasnya, Diskominfotik bertanggung jawab 

menyediakan layanan teknologi informasi dan komunikasi guna mendukung 

sistem pemerintahan berbasis elektronik (e-Government), menyebarluaskan 

informasi publik kepada masyarakat, serta mengelola data statistik sektoral 

yang dibutuhkan dalam proses perencanaan pembangunan daerah. Selain itu, 

Diskominfotik juga memiliki peran strategis dalam menjaga keamanan 

informasi melalui pengelolaan sistem persandian, termasuk perlindungan 

terhadap data-data penting milik pemerintah. Dengan cakupan tugas tersebut, 

Diskominfotik berperan penting dalam mendorong transformasi digital, 

meningkatkan keterbukaan informasi publik, dan memperkuat infrastruktur 

keamanan siber di lingkungan Pemerintah Provinsi Riau. 
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BAB III 

 BIDANG PEKERJAAN SELAMA KERJA PRAKTEK 

 

3.1 Pekerjaan Selama Kerja Praktek 

Sistem pekerjaan selama Kerja Praktek di Dinas Komunikasi, Informatika dan 

Statistik Provinsi Riau dilaksanakan berdasarkan arahan langsung dari pembimbing 

magang di instansi. Penulis mengikuti pola kerja yang bersifat terstruktur dan 

terjadwal, di mana tugas-tugas diberikan secara bertahap sesuai dan dipantau secara 

berkala. Setiap pekerjaan dimulai dengan briefing, dilanjutkan dengan pelaksanaan 

mandiri di bawah supervisi, serta diakhiri dengan evaluasi atau pelaporan hasil. 

Komunikasi dengan pembimbing dilakukan secara rutin untuk memastikan 

pemahaman dan pelaksanaan tugas sesuai dengan standar instansi. Sistem kerja ini 

membantu penulis untuk belajar secara bertahap dan bertanggung jawab terhadap 

setiap tugas yang diberikan, ada pun perekejraan lain: 

a. pekerjaan/projek penulis kerjakan salah satu nya yaitu projek mengujin 

200 domain dimana si penulis di arahkan menguji 200 domain dengan 

menggukan serangan SQL injection dimanasaya menguji salah satu 

domain di mana dari penggunaan sqlmap pada URL target 

menunjukkan bahwa parameter ID telah diuji dengan berbagai teknik 

SQL Injection seperti boolean-based, error-based, union query, dan 

time-based, namun tidak ditemukan kerentanan yang bisa dieksploitasi. 

 

Gambar 3.1 pemindaian sql map 
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b. kegiatan kali ini menguji sebuah web server dimana malakukan 

beberapa serangn dengn mentor lapangan  

 

Gambar 3.2 pengujian server 

 

c. kegian kali mengikuti kegiatan senam pagi Bersama karyawan-

karyawan dikantor kominfo provinsi pekanbaru 

 
Gambar 3.3 kegiatan senam  

 

d. Seminar Worshop Cyber Security 

Selama pelaksanaan kerja praktek, penulis berkesempatan untuk ikut 

serta sebagai pemdamping dalam kegiatan Seminar dan Workshop 

Cyber Security yang di selenggarakan oleh kampus Politeknik Caltex 

Riau. Dalam kegiatan tersebut, kami berperan sebagai mentor atau 

mendampingi bagi peserta workshop dalam praktik dasar pengujian 
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keamanan sistem. Materi yang dibawakan bertujuan untuk memberikan 

pemahaman awal kepada peserta mengenai pentingnya pengamanan 

sistem informasi dan bagaimana cara mendeteksi celah keamanan 

sercara etis dan bagai mana lingkuan dunia digital keamana informasi. 

  

Gambar 3.4 Seminar Worshop 

 

e. Ada pun perkerjaan lain yaityuu memebuata program baychat di mana 

si penulis di araah kan membuat kodingan baychat mirip seperti 

waashap disini peenulis menegerjakn tugas tersebut, dengan rekan kerja 

saya berikut penulis membuat kodingan untuk menyimpan data seperti 

grup chat dan MongoDB untuk menyimpan pesan atau data lain yang 

lebih fleksibel. Terdapat struktur data sementara seperti users, 

groups_dict, contacts, dan online_users untuk melacak sesi pengguna 

yang aktif, daftar grup, dan kontak. Selain itu, terdapat model database 

Group yang akan membuat tabel groups di SQLite dengan field seperti 

id, group_code, name, members, dan admin. SocketIO digunakan untuk 

komunikasi real-time antara client dan server. 
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Gambar 3.5 kodingaan 

 

3.2 Perangkat yang digunakan  

Perangkat yang digunakan dalam kegiatan kerja praktik ini terdiri dari dua 

jenis, yaitu perangkat keras dan perangkat lunak, yang saling melengkapi dalam 

pelaksanaan simulasi pengujian keamanan sistem server. Perangkat keras yang 

digunakan meliputi laptop atau komputer pribadi yang digunakan untuk 

menjalankan sistem operasi Kali Linux. Sedangkan perangkat lunak yang 

digunakan mencakup aplikasi VirtualBox sebagai media untuk menjalankan mesin 

virtual Kali Linux dan Deathnote.ova, serta sistem operasi Kali Linux yang 

dirancang khusus untuk keperluan keamanan sistem. 

Dalam kegiatan ini, penulis mulai mengerjakan tugas pada tahapan 

penggunaan tools Hydra untuk melakukan serangan brute force terhadap layanan 

SSH pada server target. Selain Hydra, penulis juga menggunakan tools pendukung 

lainnya seperti SSH client untuk login ke sistem setelah mendapatkan kredensial, 

serta CyberChef sebagai alat bantu decoding data untuk mendapatkan informasi 

tambahan seperti password superuser.  

Selanjutnya, proses eksplorasi sistem dilakukan melalui terminal 

menggunakan berbagai perintah Linux standar untuk mengecek hak akses, struktur 

direktori, hingga membuka file penting seperti user.txt, kira.txt, dan root.txt. 

Seluruh perangkat, baik fisik maupun digital, memainkan peran penting dalam 
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mendukung proses simulasi serangan dan pengujian keamanan secara menyeluruh 

sesuai skenario yang telah dirancang dalam kegiatan kerja praktik ini. 

3.3 Data-Data yang Diperlukan untuk Mengerjakan Tugas 

Dalam pelaksanaan kegiatan kerja praktik yang berfokus pada pengujian 

keamanan layanan Secure Shell (SSH) melalui metode brute force login, terdapat 

sejumlah data penting yang diperlukan guna menunjang keberhasilan proses 

pengujian. Penulis mulai melaksanakan tugas pada tahapan penggunaan tool Hydra, 

sehingga data yang dibutuhkan merupakan hasil dari tahap eksplorasi awal yang 

telah dilakukan sebelumnya. Data tersebut meliputi. 

 

1. Alamat IP Server Target 

Alamat IP ini diperlukan sebagai tujuan utama pengujian.  

2. Port Layanan SSH (Port 22/TCP) 

Port ini merupakan titik akses layanan SSH yang akan diuji.  

3. Daftar Username (user list) 

File yang berisi sejumlah nama pengguna potensial yang digunakan sebagai 

masukan dalam proses brute force.  

4. Daftar Password (password list) 

Berisi sekumpulan kata sandi yang akan dicocokkan secara otomatis 

terhadap setiap username dalam proses pengujian. 

Seluruh data di atas merupakan fondasi penting yang memungkinkan 

pelaksanaan proses pengujian berjalan secara sistematis dan terarah, serta menjadi 

dasar dalam melakukan evaluasi keamanan terhadap sistem yang diuji. 
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BAB IV  

PENGUJIAN  

 

4.1 metodologi  

4.1.1 Prosedur Pengujian 

Pengujian ini bertujuan untuk mengevaluasi tingkat keamanan layanan SSH 

pada server target dengan menggunakan metode brute force. Langkah-

langkah pengujian meliputi: 

1. Scanning jaringan menggunakan Nmap untuk mendeteksi IP aktif dan 

port terbuka. 

2. Konfigurasi Hostname Lokal 

Untuk memudahkan akses ke server, dilakukan penambahan entri pada 

file /etc/hosts untuk menetapkan nama host deathnote.vuln 

3. Pengumpulan Data Username dan Password 

Pengumpulan data kredensial dilakukan dengan menelusuri direktori 

web yang terbuka menggunakan “tools Gobuster” lalu mengunduh file 

user.txt dan notes.txt.  

4. Serangan Brute Force Menggunakan tools Hydra 

Setelah file user dan password tersedia, dilakukan serangan brute force 

terhadap layanan SSH menggunakan tools Hydra. 

 

4.1.2 Metodologi Pengumpulan Data 

Pengumpulan data dalam kegiatan kerja praktik ini dilakukan guna 

menunjang proses pengujian keamanan terhadap layanan SSH pada server 

internal. Data dikumpulkan secara langsung melalui teknik observasi dan 

analisis terhadap sistem yang menjadi target pengujian. 

Adapun metode yang digunakan meliputi: 

- Observasi Jaringan 

Pengamatan dilakukan terhadap infrastruktur jaringan untuk 

mengetahui IP server dan port layanan yang aktif. Tool seperti nmap 
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digunakan untuk mengidentifikasi perangkat dalam jaringan serta 

layanan yang berjalan, termasuk layanan SSH pada port 22/TCP. 

- Pengumpulan File Pendukung 

Data berupa file user.txt dan notes.txt dikumpulkan dari direktori yang 

dapat diakses dalam jaringan internal. File tersebut berisi kandidat 

username dan password yang digunakan sebagai input dalam proses 

brute force login. 

 

4.1.3 Proses Perancangan 

Tahapan perancangan disusun untuk memastikan proses pengujian 

keamanan layanan SSH dilakukan secara sistematis dan sesuai dengan 

tujuan evaluasi. Pengujian difokuskan pada identifikasi potensi kerentanan 

autentikasi melalui teknik brute force, dengan pendekatan langsung 

terhadap sistem yang disiapkan secara aktual. 

Langkah-langkah perancangan meliputi: 

-  Penetapan struktur pengujian ang terdiri dari perangkat penguji (Kali 

Linux) dan target server yang diidentifikasi melalui jaringan internal. 

- Identifikasi layanan aktif, khususnya SSH pada port 22, berdasarkan 

hasil pemindaian awal menggunakan tools Nmap. 

- Pengumpulan data autentikasi dari hasil eksplorasi file yang terbuka 

pada server target untuk disusun menjadi daftar username dan password. 

- Penentuan teknik brute force sebagai metode utama pengujian serta 

konfigurasi parameter yang sesuai pada tools Hydra. 

- Penyusunan urutan tahapan pengujian dan dokumentasi hasil untuk 

keperluan analisis serta pelaporan akhir. 

4.1.4 Jadwal Pelaksanaan 

Tabel 4.1 Tahapan dan jadwal pelaksanaan 

No Tahapan Kegiatan Waktu Pelaksanaan 

1 Persiapan lingkungan virtual (Kali & Server) Minggu ke-1 
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2 Scanning jaringan dan enumerasi direktori target Minggu ke-2 

3 Pengumpulan data user dan password Minggu ke-3 

4 Serangan brute force dengan Hydra Minggu ke-4 

5 Login SSH dan eksplorasi sistem Minggu ke-5 

6 Analisis clue dan decoding dengan CyberChef Minggu ke-6 

7 Privilege escalation hingga root Minggu ke-7 

8 Dokumentasi hasil dan penyusunan laporan Minggu ke-8 

 

4.2 Perancangan dan Implementasi 

4.2.1 Analisis Data 

Data penting seperti user.txt dan notes.txt dianalisis sebagai dasar 

brute force. Ditemukan bahwa clue dari file teks mengarah pada akun 

superuser. 

 

4.2.2 Rancangan solusi  

1. Langkah awal dimulai dengan menyiapkan file user.txt dan notes.txt, 

yang berisi daftar kombinasi username dan password yang akan 

digunakan sebagai bahan uji brute force. Pengujian dilakukan pada 

server deathnote.vuln melalui port 22, dengan memanfaatkan fitur login 

otomatis milik Hydra untuk mencoba setiap kombinasi kredensial yang 

ada. 

2. Setelah proses Hydra selesai dijalankan, diperoleh kredensial 

autentikasi yang valid. Kredensial ini kemudian digunakan untuk masuk 

ke dalam server menggunakan perintah login SSH standar. Setelah 

berhasil masuk, penulis melakukan proses eksplorasi sistem 

menggunakan perintah dasar Linux seperti ls, cat, dan whoami, untuk 

mengidentifikasi struktur direktori, isi file penting, serta hak akses 

pengguna. 

3. Dalam proses eksplorasi tersebut, ditemukan sebuah data terenkripsi 

yang diduga berisi informasi sensitif. Data ini kemudian dianalisis lebih 

lanjut menggunakan tools eksternal CyberChef guna melakukan proses 
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decoding. Hasil decoding memberikan informasi tambahan berupa 

kredensial tingkat lanjut yang membuka akses lebih dalam ke sistem. 

4. Seluruh pekerjaan dilakukan dalam lingkungan sistem yang telah 

dikonfigurasi untuk mendukung proses pengujian keamanan secara 

langsung. Tahapan ini merupakan bagian penting dari praktik pengujian 

keamanan sistem informasi yang memberikan pengalaman langsung 

dalam melakukan evaluasi terhadap celah keamanan pada layanan SSH. 

 

4.2.3 Implementasi Sistem 

1. Brute force SSH 

hydra -L user.txt -P notes.txt ssh://deathnote.vuln 

Perintah di atas digunakan untuk menginstruksikan Hydra agar mencoba 

setiap kombinasi username dan password dari kedua file tersebut ke 

layanan SSH yang tersedia pada domain deathnote.vuln. Proses ini 

bertujuan untuk menemukan kredensial login yang valid dan 

mengevaluasi apakah sistem memiliki kelemahan autentikasi. 

 

Gambar 4. 1 Gambar perintah hydra  

2. Login SSH menggunakan kredensial: 

ssh l@deathnote.vuln 

Setelah mendapatkan kredensial login, penulis melakukan koneksi ke 

server melalui SSH menggunakan perintah di atas. Login berhasil dan 

pengguna memiliki akses sebagai user biasa. Tahap ini menunjukkan 

bahwa autentikasi SSH server tidak dilindungi dengan mekanisme brute 

force protection. 

mailto:l@deathnote.vuln
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Gambar 4.2 Login berhasil ke dalam system 

 

3. Explorasi clue: Setelah berhasil masuk ke dalam sistem, penulis 

menelusuri direktori dan file yang ada menggunakan perintah dasar 

Linux seperti ls dan cat. Salah satu file yang ditemukan adalah user.txt 

yang berisi teks terenkripsi atau petunjuk tersembunyi. 

 

Gambar 4.3 File user.txt ditemukan 

 

4. Decoding brainfuck dan base64 di CyberChef: Isi dari file user.txt 

dianalisis lebih lanjut. Teks tersebut merupakan hasil encoding 

menggunakan metode Brainfuck, dan setelah decoding menghasilkan 

kalimat yang memberi petunjuk terhadap akses shell lebih dalam. Selain 

itu, ditemukan pula bagian teks yang dikodekan dalam format hex dan 

base64. Semua decoding dilakukan dengan bantuan alat CyberChef. 



 17 

 

Gambar 4.4 Decode hasil brainfuck 

 

5. Privilege escalation dengan login user 'kira':Hasil decoding 

menunjukkan adanya password untuk user 'kira', yang memiliki hak 

akses lebih tinggi. Dengan menjalankan perintah su kira dan 

memasukkan password yang diperoleh, penulis berhasil masuk sebagai 

superuser. Akses ini memberikan kontrol penuh terhadap sistem target. 

 

Gambar 4.5 Login sebagai superuser kira 

 

 

6. Akses root.txt sebagai bukti berhasil masuk root: Sebagai pengguna 

superuser, penulis menelusuri direktori root dan berhasil mengakses file 

root.txt, yang umumnya digunakan sebagai indikator akhir dari 

keberhasilan penetration testing. 

 

Gambar 4.6 Akses file root.txt 
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4.2.4 Dampak Implementasi. 

Implementasi menunjukkan server rentan terhadap brute force dan privilege 

escalation. Bagi instansi, hasil ini menjadi evaluasi penting untuk 

meningkatkan keamanan SSH dan server secara umum. 
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BAB V 

PENUTUP 

 
5.1 Kesimpulan  

Kesimpulan Kegiatan Kkerja praktik ini menunjukkan bahwa sistem server 

rentan terhadap serangan brute force apabila tidak dilindungi dengan kebijakan 

keamanan yang tepat. Penulis berhasil mendapatkan akses login melalui tools 

Hydra dan meningkatkan hak akses hingga superuser. Pengalaman ini memberikan 

pemahaman mendalam tentang teknik penetration testing dan eksplorasi sistem 

secara aman dan bertanggung jawab. 

 

5.2 Saran 

Saran Diperlukan pembatasan login SSH dengan firewall atau autentikasi dua 

faktor, serta penyimpanan file penting yang lebih aman. Bagi mahasiswa 

selanjutnya, disarankan untuk memperdalam teknik privilege escalation dan 

analisis hasil pengujian agar lebih maksimal. 

 

5.3 Penutup 

Kerja praktik ini memberikan pengalaman langsung di dunia keamanan sistem 

informasi. Penulis berharap laporan ini dapat memberikan manfaat baik bagi 

instansi, kampus, maupun mahasiswa yang akan melaksanakan kerja praktik 

berikutnya. 
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LAMPIRAN 

 
Lampiran 1 Surat Balasan Diterima Magang Pada Perusahaan 
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Lampiran 2 Surat Keterangan Telah Selesai Mengerjakan Kerja Praktek 
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Lampiran 3 Lembaran Penilaian Kerja Praktek 
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Lampiran 4 Logbook Harian/Mingguan 
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Lampiran 5 Absensi Harian 
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Lampiran 6 Dokumentasi Kegiatan 
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Lampiran 7 Sertifikat Magang 
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