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BAB |
PENDAHULUAN

1.1 Latar Belakang

Politeknik merupakan jenjang perguruan tinggi vokasi yang berfokus untuk
mencetak lulusan yang siap untuk kerja. Program Pendidikan vokasi perlu dikelola dan
dikembangkan sebagai Lembaga Pendidikan yang berkualitas. Kualitas Pendidikan
vokasi tercermin pada proses penyelenggaraan pendidikannya.

Praktik Kerja Lapangan/PKL merupakan mata kuliah wajib lulus bagi mahasiswa
yang akan menamatkan pendidikannya. Melalui kegiatan praktik kerja lapangan ini
mahasiswa akan terlibat secara langsung dalam berbagai aktivitas internal, mahasiswa
dapat memperoleh ilmu dan pengetahuan yang relevan dari tempat PKL. Selain
membangun jaringan dan relasi, pengalaman kerja yang didapatkan pun amat berharga
dan dapat digunakan setelah lulus kuliah. Melalui PKL diharapkan mahasiswa akan
dapat mengaplikasikan ilmu yang telah diperoleh dibangku perkuliahan kedalam
limgkungan kerja yang sebenarnya serta mendapat kesempatan untuk mengembangkan
cara berpikir, menambah ide-ide yang berguna dan dapat menambah pengetahuan
mahasiswa terhadap apa yang ditugaskan kepadanya [1].

Bank Riau Kepri Syariah yang disingkat sebagai BRK Syariah (dahulu bernama
Bank Riau Kepri) adalah satu-satunya perbankan Syariah daerah milik Provinsi Riau
dan Kepulauan Riau yang berkantor pusat di Pekanbaru, Riau, Indonesia. Dengan
menjunjung prinsip-prinsip Syariah, BRK Syariah sudah tidak melakukan kegiatan
usaha secara konvensional lagi. Sebelumnya bank ini bernama Bank Riau Kepri, dengan
menjalankan 2 unit usaha yaitu konvensional dan Syariah. BRK Syariah telah beroperasi
di berbagai wilayah Riau, Kepulauan Riau, dan di luar daerah yaitu Jakarta.

Bank Riau Kepri Syariah sebagai Lembaga keuangan yang terus mengembangkan
layanan digitalnya, perlu untuk memastikan bahwa sistem dan juga website yang
digunakan memiliki tingkat keamanan yang tinggi. Hal ini penting untuk menjaga
integritas data nasabah serta membangun kepercayaan terhadap layanan yang diberikan.
Lembaga keuangan seperti bank Kkini tidak hanya berfokus pada pelayanan
konvensional, tetapi juga mengembangkan layanan digital untuk memenuhi kebutuhan

nasabah secara cepat, efisien, dan aman. Salah satu layanan digital yang sangat penting



adalah website resmi bank, yang umumnya digunakan sebagai sarana informasi,
komunikasi.

Keamanan website ini sendiri yang harus diperhatikan khususnya dalam sektor
perbankan yang menangani data dan transaksi yang bersifat sensitif yang dapat
menyebabkan kerugian besar. Oleh karena itu, dilakukannya analisis dan pengujian
keamanan terhadap website perlu dilakukan secara berkala untuk mendeteksi jika
terdapat kerentanan serta mencegah adanya ancaman, meliputi penyalahgunaan data
pribadi khususnya terkait data nasabah Bank Riau Kepri Syariah. Salah satu aspek
penting dari pengoptimalan keamanan web adalah penerapan OWASP ZAP.

Salah satu aspek penting dari pengoptimalan keamanan web adalah penerapan
OWASP ZAP (Open Web Application Security Project Zed Attack Proxy). OWASP
ZAP adalah alat keamanan yang banyak digunakan yang membantu mengidentifikasi
dan mengatasi kerentanan dalam web. Dengan memanfaatkan OWASP ZAP, dalam
bidang bisnis dapat menjaga keamanan menyeluruh, mengidentifikasi potensi
kelemahan, dan mengambil tindakan proaktif untuk meningkatkan postur keamanan
keseluruhan aset web mereka. Alat ini menawarkan berbagai fitur, termasuk pemindaian
otomatis, kemampuan pengujian manual, dan fungsionalitas pelaporan yang
komprehensif [2]. ZAP atau biasa disebut Zed Attack Proxy adalah alat open-source
gratis yang tersedia, untuk menganalisis celah keamanan website. ZAP ini sendiri
bertujuan untuk menemukan kerentanan yang terdaftar dalam sepuluh kerentanan paling
umum OWASP TOP 10 [3].

1.2 Tujuan Dan Manfaat Kerja Praktek

Tujuan dalam kerja praktek adalah sebagai berikut :

a. Untuk memperoleh pengalaman langsung dalam lingkungan kerja yang
sesungguhnya, khususnya di bidang pelayanan.

b. Untuk menerapkan pengetahuan dan keterampilan yang telah dipelajari selama
perkuliahan ke dalam praktik kerja nyata.

c. Untuk meningkatkan pemahaman terhadap proses operasional dan sistem

layanan terhadap nasabah di lingkungan kantor.



d. Untuk mengembangkan kemampuan terhadap kerentanan website melalui
analisis dan pengujian dengan menggunakan OWASP ZAP.

Adapun manfaat kerja praktek sebegai berikut:

a. Memberikan gambaran nyata kepada mahasiswa mengenai penerapan
keamanan informasi pada lingkungan kerja.

b. Memperluas wawasan dan pemahaman mengenai budaya kerja, etika
profesional, serta tantangan yang dihadapi di lingkungan kerja nyata.

c. Menumbuhkan rasa tanggung jawab, disiplin, serta keterampilan dalam
menyelesaikan permasalahan secara mandiri maupun tim.

d. Memberikan pengalaman yang bernilai sebagai bekal dalam menghadapi dunia
kerja setelah menyelesaikan pendidikan.

e. Menjalin relasi dan komunikasi yang baik, yang dapat membuka peluang

profesional di masa depan.

1.3 Luaran Proyek Kerja Praktek

Berdasarkan kegiatan yang dilakukan, maka target luaran yang diharapakan dalam
pelaksanaan kerja parktek yang dilakukan adalah Menganalisis & melakukan Pengujian
Kerentanan Keamanan website Bank Riau Kepri Syariah menggunakan OWASP ZAP.



BAB Il
GAMBARAN UMUM PT. BANK RIAU KEPRI SYARIAH

2.1 Sejarah singkat PT. Bank Riau Kepri Syariah

Pendirian Bank Riau Kepri Syariah dimulai dengan pembentukan Tim
pengembangan unit usaha Syariah Bank Riau dengan surat keputusan Direksi PT.
Bank Riau No. 39/KEPDIR/2003. Seiring dibentuknya tim ini maka Unit Usaha
Syariah (UUS) sebagai koordinator pendirian Bank Riau Syariah melakukan
beberapa langkah akselerasi pendirian Bank Riau Syariah bekerjasama dengan
sebuah konsultan perbankan Syariah. Pendampingan oleh konsultan ini dilakukan
dalam hal rekrutmen Sumber Daya Insani baik Internal maupun External, marketing

research, training, simulasi serta penyusunan Standar Operasional & Prosedur.

Gambar 2.1 PT. Bank Riau Kepri Syariah

PT Bank Pembangunan Daerah Riau (BPD Riau) atau dikenal dengan Bank
Riau didirikan pada tahun 1966, yang kemudian masuk ke dalam bank milik
Pemerintah Daerah Provinsi Riau disebabkan oleh peraturan Bank Pembangunan
Daerah harus berstatus Perusahaan Daerah (PD) tahun 1962. Kemudian disetujui
kembali berubah statusnya menjadi Perseroan Terbatas (PT) pada tahun 2002.
Pada 2010, berubahnya nama PT Bank Pembangunan Daerah Riau menjadi PT
Bank Pembangunan Daerah Riau dan Kepulauan Riau/PT Bank Riau Kepri sesuai
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keputusan RUPSLB tanggal 26 April 2010, perubahan nama ini diresmikan secara
bersama oleh Gubernur Riau dan Gubernur Kepulauan Riau pada tanggal 13 Oktober
2010 di Batam.

Kemudian pada tahun 2022, PT Bank Pembangunan Daerah Riau dan
Kepulaluan Riau berhasil melakukan konversi dari bank konvensional umum ke bank
umum syariah, yaitu menjadi PT Bank Pembangunan Daerah Riau dan Kepulauan
Riau Syariah (Perseroda) atau disingkat PT Bank Riau Kepri Syariah (BRK Syariah).

2.2 Visi Dan Misi PT. Bank Riau Kepri Syariah
2.2.1 Visi

Visi Bank Riau Kepri Syariah adalah sebagai perusahaan perbankan yang
mampu berkembang dan terkemuka didaerah,memiliki manajemen dokumentasi PT.
Bank Riau Kepri Syariah yang professional dan mendorong pertumuhan
perekonomian daerah sehingga dapat memberdayakan perekonomian rakyat.
2.2.2 Misi

Mendorong pertumbuhn perekonomian daerah yang berkelanjutan sebagai
bagian dari pembangunan ekonomi nasional, memberikan solusi layanan keuangan
berbasis syariah dengan dukungan teknologi terkini, memperkuat pengembangan
usaha mikro, kecil, menengah demi tercapainya kesejahteraan umat, mengelola dana
daerah dan dunia usaha nasional secara optimal dan professional, serta
mengembangkan sumber daya insan (SDI) yang berkualitas dan siap menghadapi

transformasi berdasarkan nilai-nilai syariah universal.

2.3 Struktur Organisasi PT. Bank Riau Kepri Syariah Cabang Selatpanjang
Struktur organisasi merupakan suatu susunan dan hubungan antara tiap bagian
serta posisi yang ada pada suatu perusahaan dalam menjalankan kegiatan operasional
untuk mencapai tujuan. Struktur organisasi menggambarkan dengan jelas pemisahan
kegiatan pekerjaan antara yang satu dengan yang lain. Bank Riau Kepri Syariah
dalam usaha peningkatan laba operasinya. Oleh karena itu, dibutuhkan suatu struktur

organisasi yang tepat sehingga target yang diinginkan dapat tercapai.



BRAMCH MAMAGER

WIWIN EYALIPLTRA

PINBAG ¢

Gambar 2.2 Struktur Organisasi

1. Branch Manager
Bertugas menetapkan tujuan dan kebijaksanaan-kebijaksanaan, menyusun

rencana strategi pembangunan usaha sesuai dengan kemampuan dan anggaran yang
tersedia atau yang telah direncanakan oleh PT. Bank Riau Kepri Syariah Cabang
Selatpanjang serta mengawasi dan menilai kegiatan kerja staf-stafnya.

2. Pinbag Operasional
Melakukan supervise terhadap tugas dan fungsi yang dilakukan oleh Funding

Officer, Teller, Customer Service, Petugas Admin/legal, Umum dan Akuntansi dan
bawahan lainnya.
3. Pinsi Pelnas

Mengusahakan agar terciptanya mutu pelayanan yang baik bagi nasabah,

sehingga tercipta tingkat efisiensi dan efektifitas guna mencapai laba yang optimal,

6



serta bertanggung jawab atas fisik uang dan mengontrol semua transaksi yang terjadi
di kantor cabang,
4. Pinsi Funding Officer
Menghimpun dana pihak ketiga (DPK) dari nasabah dengan cara memasarkan
produk-produk perbankan seperti tabungan, giro, dan deposito, serta menjaga dan
membina hubungan baik dengan nasabah untuk mencapai target yang telah
ditetapkan oleh bank.
5. Pinkas
Bertanggung jawab atas pencatatan dan pelaporan di bank tersebut, yang
seringkali dikenal dengan istilah "pinkasan" dalam konteks administrasi atau
pembukuan.
6. Pinsi Pembiayaan
Seseorang yang bertugas dalam mengelola hal-hal yang berhubungan
dengan pembiayaan.
7. QACA
Quality Assurance and Compliance Assurance yang dimana berperan penting
dalam memastikan bahwa seluruh proses operasional bank berjalan sesuai dengan
standar mutu dan regulasi yang berlaku, baik internal maupun eksternal.
8. Divisi Sam
Bertanggung jawab dalam memastikan bahwa pengelolaan aset dilakukan
sesuai dengan prinsip tata kelola yang baik serta kepatuhan terhadap regulasi yang
berlaku lebih tepat nya mendukung efisiensi operasional dan pencapaian target
keuangan bank.
9. Pelnas
Pelayanan nasabah, yang dimana mempunyai tanggung jawab masing masing

terhadap nasabah.

2.4 Ruang Lingkup PT. Bank Riau Kepri Syariah
PT Bank Riau Kepri Syariah merupakan bank daerah yang sepenuhnya milik
Pemerintah Provinsi Riau, yang telah beroperasi secara resmi sejak 22 Agustus

2022 setelah melakukan konversi dari model campuran ke full syariah. Ruang



lingkup usahanya mencakup penyediaan layanan perbankan berbasis prinip syariah
seperti pembiayaan property (misalnya FLPP dan PPR), pembiayaan UMKM/KUR
syariah, layanan priority banking untuk nasabah kelas atas, serta layanan tabungan
dan simpanan lainnya di wilayah operasional Riau, Kepulauan Riau dan cabang di
Jakarta. Di samping itu, Bank Riau Kepri Syariah aktif menjalin kerjasama dengan
berbagai institusi seperti Askrindo Syariah, Jalin Pembayaran Nusantara, DPD REI
Kepri, serta institusi Pendidikan untuk mengembangkan solusi pembiayaan rumah

halal, integrase digital banking, dan layanan payroll berbasis syariah.



BAB 111
BIDANG PEKERJAAN SELAMA KP

3.1  Spesifikasi Tugas Yang Dilaksanakan

Kerja praktek yang dilaksanakan selama 4 bulan sejak bulan Februari
dengan bulan Juni 2025 di PT. Bank Riau Kepri Syariah Cabang Selatpanjang.
Adapun tugas yang dikerjakan antara lain:

3.1.1 Melakukan registrasi pada setiap formulir yang diisi oleh nasabah

Proses registrasi formulir yang telah diisi oleh nasabah ini sesuai dengan
jenis layanan yang dibutuhkan, seperti pembukaan rekening baru, pergantian ATM,
Mobile Banking, pergantian buku tabungan, Rekening dormant (rekening yang
tidak aktif atau tidak ada aktivitas transaksi dalam jangka waktu tertentu), dan lain
sebagainya. Registrasi ini dilakukan secara manual dengan mencatat data nasabah
ke dalam buku registrasi sesuai dengan jenis layanan yang diajukan yang telah
disediakan oleh pihak bank. Setiap formulir yang diisi berdasarkan tanggal, nama
nasabah, jenis layanan, serta nomor rekening terkait. Proses Registrasi ini bertujuan
untuk mendokumentasikan setiap pengajuan dari nasabah sebagai arsip dan bukti
administrasi, memastikan setiap formulir tercatat secara lengkap dan benar. Dan
juga mempermudah pencarian data apabila diperlukan untuk keperluan audit atau

pelayanan lanjutan di kemudian hari.

Gambar 3.1 Melakukan registrasi pada setiap formulir yang diisi oleh nasabah



3.1.2 Melakukan pengarsipan formulir dan dokumen penting lainnya ke
Gudang kantor

Melakukan pengarsipan formulir dan dokumen penting lainnya ke gudang
kantor merupakan kegiatan penyimpanan dokumen secara sistematis guna menjaga
keamanan arsip, memudahkan pencarian kembali, serta mengurangi penumpukan
berkas di ruang kerja aktif. Dokumen yang telah selesai diproses atau tidak lagi
digunakan secara rutin dipindahkan ke gudang sebagai tempat penyimpanan jangka
panjang. Proses ini dilakukan dengan cara mengelompokkan dokumen berdasarkan
kategori, tanggal, atau jenisnya sehingga dapat mendukung ketertiban administrasi

dan mempermudah saat dilakukan audit atau pemeriksaan di kemudian hari.

Gambar 3.2 Proses pengarsipan ke Gudang kantor

3.1.3 Pembuatan buku cek nasabah

Pembuatan buku cek nasabah merupakan proses administrasi yang dilakukan
untuk menyediakan buku cek kepada nasabah sesuai permintaan dan kebutuhan
mereka. Proses ini dimulai dengan permintaan resmi dari nasabah, kemudian
dilanjutkan dengan pengecekan data dan kelengkapan dokumen nasabah. Setelah
data diverifikasi, buku cek selanjutnya dialukan encode cek menggunakan mesin
encoding dengan mencantumkan identitas nasabah dan nomor seri cek.Buku cek
yang telah selesai dibuat akan disimpan sementara di bagian Customer Service
sebelum diserahkan langsung kepada nasabah atau diambil oleh yang bersangkutan
sesuai prosedur yang berlaku. Proses ini dilakukan dengan hati-hati untuk

memastikan keamanan dan mencegah penyalahgunaan cek.
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Gambar 3.3 Proses Encode Cek

3.1.4 Pembuatan Berita Acara terkait (Dormant)

Pembuatan Berita Acara terkait penghentian sementara transaksi (Dormant)
merupakan kegiatan yang dilakukan Customer Service untuk mencatat secara resmi
status rekening nasabah yang tidak aktif atau tidak melakukan transaksi dalam
jangka waktu tertentu. Proses ini dimulai dengan identifikasi rekening yang
memenuhi Kriteria dormant sesuai kebijakan bank, kemudian dilanjutkan dengan
penyusunan Berita Acara yang berisi informasi lengkap mengenai nomor rekening,
nama nasabah, alasan penghentian sementara, serta tanggal efektif status dormant
diberlakukan.

Gambar 3.4 Proses Pengetikan Berita acara Dormant

3.2 Target Yang Diharapkan
Berikut adalah target yang diharapkan dalam pelaksanaan Kerja Praktek (KP)
di Bank Riau Kepri Syariah Cabang Selatpanjang :

a. Meningkatkan pemahaman mengenai sistem dan infrastruktur teknologi
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informasi di lingkungan BRKS Cabang Selatpanjang

b. Mengaplikasikan ilmu dan teori yang diperoleh selama perkuliahan ke
dalam praktik kerja nyata di lapangan.

c. Meningkatkan kemampuan dalam menganalisis dan menyelesaikan
permasalahan yang berkaitan dengan sistem IT.

e. Melatih keterampilan kerja tim, komunikasi profesional, dan etika kerja di

lingkungan perusahaan.
f. Mengetahui peran dan tanggung jawab di bagian pelayanan (Customer Service)

mendukung operasional harian perusahaan.

3.3 Kendala yang dihadapi

Selama pelaksanaan kerja praktek, terdapat beberapa kendala yang dihadapi, baik
dari segi Hard skills maupun Soft skills. Kendala yang dialami antara lain
keterbatasan pemahaman awal terhadap sistem dan prosedur kerja di lingkungan
perbankan, sehingga memerlukan waktu adaptasi untuk memahami alur kerja yang
diterapkan. Selain itu, keterbatasan akses terhadap beberapa sistem internal bank
juga menjadi tantangan, karena tidak semua data atau proses dapat diakses oleh
peserta magang demi menjaga kerahasiaan informasi Bank dan juga nasabah. Dan
juga kendala yang dirasakan adalah keterbatasan waktu dalam menyelesaikan
beberapa tugas administrasi karena padatnya aktivitas pada divisi tempat
penempatan, khususnya di Customer Service. Meskipun demikian, seluruh kendala
tersebut dapat diatasi dengan bimbingan dari pembimbing dan sikap proaktif dalam
beradaptasi terhadap lingkungan kerja. Untuk mengatasi berbagai kendala yang
dihadapi selama pelaksanaa kerja praktek, saya sendiri berupaya mengambil
langkah-langkah yang membangun bagi pengembangan diri yaitu dalam menghadapi
keterbatasan pemahaman awal terhadap sistem dan prosedur kerja, saya berinisiatif
untuk belajar secara mandiri, aktif bertanya, serta mengetahui dan mencatat alur kerja
yang dipelajari. Terkait dengan keterbatasan akses sistem internal, saya tetap fokus
memaksimalkan pembelajaran dari bagian yang dapat diakses dan belajar melalui

pengamatan langsung terhadap proses kerja karyawan. Dan mengatur waktu sebaik
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mungkin dengan memanajemen waktu yang lebih baik dan berusaha tetap proaktif
di sela-sela kesibukan.
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BAB IV
ANALISIS DAN PENGUJIAN KERENTANAN KEAMANAN
WEBSITE BANK RIAU KEPRI SYARIAH MENGGUNAKAN
OWASP ZAP

4.1 Metodologi
4.1.1 Prosedur Pembuatan Sistem

Kerangka kerja yang diterapkan dalam menganalisis kerentanan terhadap
keamanan suatu website menggunakan OWASP ZAP. Analisis dan Pengujian
kerentanan ini menggunakan website brksyariah.co.id/brkweb_syariah/ sebagai
obyek, untuk mengetahui tingkat keamanannya terhadap berbagai jenis serangan
menggunakan OWASP ZAP. Seperti yang ditunjukkan pada gambar 4.1

A
SdeEH

Analisis Kebutuhan
Sistem
4
Analisis & Pengujian
(OWASP ZAP)
) 4
Rekomendasi

Gambar 4.1 Tahapan Analisis & Pengujian Kerentanan

Pada tahap perencanaan ini ialah langkah awal yang dilakukan untuk
memastikan kegiatan analisis dan pengujian berjalan secara terstruktur.
Kemudian dilanjutkan dengan studi literatur dari berbagai sumber, seperti jurnal
dan buku, yang dimana studi literatur ini sendiri untuk memahami lebih dalam
tentang metode serangan dan potensi kerentanan yang terjadi pada situs website
tersebut. Analisis kebutuhan sistem ini sendiri merupakan bagian dari
menyiapkan segala perlengkapan yang mendukung pada proses analisis dan

pengujian kerentana tersebut seperti alat dan bahan, setelah itu dilakukan analisis
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kerentanan menggunakan OWASP ZAP untuk mengidentifikasi kerentanan dan

memberikan rekomendasinya.

4.1.2 Metodologi Pengumpulan Data

Metode yang digunakan dalam pengumpulan data meliputi Studi Literatur
yang dimana ini dilakukan dengan menelaah sumber-sumber yang relevan seperti
buku-buku, Jurnal terkait OWASP ZAP, ini bertujuan untuk memperoleh
pemahaman secara teori tentang menganalisis dan melakukan pengujian kerentanan
terhadap website tersebut. Selain itu, dilakukan juga observasi yang dimana
dilakukan dengan mengakses langsung website brksyariah.co.id/brkweb_syariah/
menggunakan tools OWASP ZAP. Kemudian juga melakukan Eksperimen
Pengujian lansgung yang dimana menjalankan scanning menggunakan OWASP
ZAP. Setelah itu dilanjutkan proses analisis yang dimana hasil data yang diperoleh
menggunakan panduan OWASP TOP 10. OWASP TOP 10 adalah daftar panduan
yang diterbitkan secara umum oleh OWASP untuk mengidentifikasi sepuluh celah
keamanan yang paling umum. Seperti pada tabel 4.1 berdasarkan sesuai panduan
standar OWASP TOP 10.
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Tabel 4.1 OWASP TOP 10 2021

Code Vulnerabilities

A01

Broken Access Control (Kontrol Akses Rusak)

A02 | Cryptographic Failures ( Kegagalan Kriptografi)

A03 | Injection (Injeksi)

A04 | Insecure Design (Desain Tidak Aman)

A05 | Security Misconfiguration (Kesalahan Konfigurasi Keamanan)

A06 | Vulnerable and Outdated Components (Komponen Rentan & Kadaluwarsa)

A07 | Identification and Authentication Failures ( Kegagalan Identifikasi dan
Autentikasi)

A08 | Software and Data Integrity Failures (Kegagalan Integritas Perangkat Lunak
dan Data)

AQ09 | Security Logging and Monitoring Failures (Kegagalan Pencacatan &
Pemantauan Keamanan)

A10 | Server- Side Request Forgery ( Pemalsuan Sisi Server)

4.1.3 Proses Perancangan

Proses perancangan ini bertujuan untuk merancang langkah-langkah
sistematis dalam menganalisis dan melakukan pengujian kerentanan keamanan
pada website Bank Riau Kepri Syariah menggunakan OWASP ZAP. Pada tahapan
ini dilakukan untuk memastikan bahwa proses tersebut berjalan secara terstruktur,
efektif, dan sesuai dengan standar keamanan.

4.2 Perancangan dan Implementasi

4.2.1 Perencanaan

Pada tahap perencanaan ini merupakan tahapan awal sebelum melakukan studi
literatur, analisis kebutuhan sistem, serta analisis dan pengujian dengan OWASP
ZAP, dan rekomendasi. Pada tahap ini menyusun rencana kegiatan yang akan
dilakukan secara sistematis agar pelaksanaan analisis dan pengujian kerentanan
terhadap website tersebut berjalan secara sistematis, terarah, dan sesuai tujuan, serta
menentuan ruang lingkup sistem yang akan diuji, tujuan kegiatan, metode yang
digunakan serta tools yang digunakan yaitu OWASP ZAP.
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4.2.2 Studi Literatur

Pada tahap studi literatur ini adalah studi literarur dari berbagai sumber, seperti
jurnal dan buku, untuk memahami lebih dalam tentang metode analisis dan pengujian
dan potensi kerentanan terkait pada situs website tersebut.

4.2.3 Analisis Kebutuhan Sistem

Pada tahap analisis kebutuhan sistem bagian menyiapkan segala perlengkapan
yang mendukung kegiatan analisis dan pengujian kerentanan web tersebut seperti
alat dan bahan. Proses ini menggunakan alat yang mencakup perangkat lunak dan
perangkat keras yang mendukung proses analisis serta pengujian kerentanan web
tersebut.

4.2.4 Analisis & Pengujian Sistem (OWASP ZAP)

1. Scanning
Tahapan ini melakukan pemindaian untuk mendapatkan informasi lebih
dalam dan mengidentifikasi kerentanan. Proses ini melibatkan program OWASP
ZAP ketika tampilan awal muncul. Setelah itu, harus mengklik Automatic Scan pada
kolom Welcome to OWASP ZAP, sehingga tampilan seperti pada gambar 4.2

“ File Edit View Analyse Repot Tools Import Ewport Online Help Uniifled Session - ZAP 2 16.1 - a X

Standard Mode Ed SRR = ==l ==l aR=l B A KE-@eo €
@5ikes 5 7 Quick Start é‘ = Request ¢ Response 5 Requester ¢
e ZAP
= Contests Welcome tO ZAP by
(&) Defautt Conted Checkmarx

@ Sites

ZAPis an easy fo use in iration testing tool for finding vuinerabilifies in web applicafions.

Ifyou are newto ZAP then it is best to startwith one of the oplions below.

V0o

Automated Scan Manual Explore Leam Wore

Gambar 4.2 Tampilan OWASP ZAP
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1. Masukkan URL Website

Pada proses ini, memasukkan tautan website yang akan di uji ke dalam kolom
URL, setelah itu, mengklik tombol Attack untuk memulai pemindaian otomatis. ZAP

kemudian memeriksa situs website yang telah dimasukkan. Seperti pada gambar 4.3

W File Edit View Analyse Report Tools Impoit Export Online Help Untitied Session - ZAP 2.16.1 = x
StandaraMoge ~ | L3 kel EEEIEIEREL-E === EEEE Y ) % @ 2o e e
@ stes & § 4% QuickStat #* = Request  é&=Response 5 Requester =

ecBl@
. < Q Automated Scan ZAP.,

[ Defaut Context Checkmarx

D Sites
® This screen allows you to launch an automated scan against an application - just enter its URL below and press "Attack’
Please be aware thatyou should only attack applications that you have been specifically been given permission to test
URL to attack: hitps-iwwuw. brisyariah. co id/brkweb_syariah| ~| @ select
Use traditional spider:  [/]
Use ajax spider: IfModern | with = FirefoxHeadless
47 Attack
Progress Notstarted
 History O Search [ Alerts Output &
@ @ ' Filter: OFF ¢ Export &
D Source Req. Timestamp Wethod URL Code Reason RTT Size Resp. Body Highest Alert Note Tags |

Gambar 4.3Tampilan Automated Scan pada OWASP ZAP

2. Scanning Website

Kemudian mengamati proses scanning. Beberapa hal yang perlu diperhatikan
yaitu bar kemajuan menunjukkan bahwa pemindaian telah mencapai 6%, daftar URL
yang diproses mencakup metode HTTP dan URL yang di analisis, serta ikon
berwarna menunjukkan status (hijau untuk berhasil, merah untuk kesalahan). Selain

itu URL yang ditandai sebagai “ Out of Scope” tidak termasuk dalam pemindaian.

] L} - = = 8 1 L - ) LB
Cun Btar @ * Requsst o= Reapoacs Raguasnar +
< ZAP
a Automated Scan Q Fr i
iz e s £ e s el Zcan e an et e L b e

Flzgs

ZER0EEEERDEE

Gambar 4.4 Proses Scanning URL Website
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Seperti yang ditunjukkan pada gambar diatas proses scanning URL Website
menunjukkan daftar peringatan yang terdeteksi setelah proses pemindaian selesai.
Sehinggga dapat melihat informasi terperinci tentang setiap peringatan yang
tercantum. Termasuk kerentanan yang ditemukan, tingkat keparahan, dan perbaikan
yang disarankan.

2. Exploitation
Setelah dilakukannya Scanning pada tahap sebelumnya terhadap Website

tersebut, maka akan diperoleh sebuah alert, yang menunjukkan beberapa kerentanan.

lew Anajse Repot Tools Impost Export Online  Help - o X

< Q Automated Scan ZAP.,

Checkmarx

This screen allows you 1o launch an automated scan against an application - justenter its URL below and press ‘ltack.

Please be aware that you should only altack applicalions that you have been spedifically been given permission 1o lest

URL 1o attack ips-Inveww Drksyariah.co idlbriureD_syarishi @ seiect
Use braditional spider
Uss ajax spider IfMogem | with | FireforHeadless

0 swp

Progress: Using ajax spidsr 1o siscover the conteat

= History O Search [N Alerts g Output 3 Spider 34 AJXS;

in e history and selecting ‘Add alert.

wets U1 4 FU7 [ 8 Wain Proxy localhost8080 CumentStatus @0 0 20 @0 S0 Ho o D0 @4 #o

FU Authentication Request Identified

F-U Content-Type Header Missing (2)

FU Infarmation Disclosure - Suspicious Comments (54)

FU Modern Web Application (1322)

FU Re-examine Cache-control Directives (4)

F-U Retrieved from Cache (4)

FU Session Management Response ldentified (25)

FU User Controllable HTML Element Attribute (Potential XS5) (18)

Alerts f-lH a7 HJ 8 Main Proxy: localh Current Status 45 0

Gambar 4.5 Hasil Kerentanan dari proses Scanning Website

Gambar 4.5 menunjukkan hasil kerentanan ada 12 alert .Yang dimana alert pada
OWASP ZAP adalah peringatan atau notifikasi yang dihasilkan ketika mendeteksi
potensi kerentanan keamanan saat proses Scanning Website tersebut. Selanjutnya

masing-masing alert akan diperiksa secara detail.
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Setelah menganalisis kerentanan pada tab peringatan, sistem akan menampilkan
rincian spesifik mengenai masalah keamanan tersebut. Rincian ini mencakup URL
yang terdampak, tingkat keyakinan terhadap keberadaan kerentanan, jenis serangan
yang berpotensi terjadi, serta penjelasan dan lokasi input yang terpengaruh.
Informasi ini memungkinkan untuk mengambil tindakan guna memperbaiki
kerentanan dan meningkatkan keamanan situs web yang dianalisis. Seperti yang

ditunjukkan pada Gambar 4.6

S Hstoy S search [0 Alerts Output % Spider & AJAXSpider o

-1 Cross-Domain JavaScript Source File Inclusion (79)
-1l Strict-Transpor-Security Header Not Set (2)
-1 Timestamp Disclosure - Unix (30)

The identified library appears to be vulnerable.

@ g /’ _‘;s Vulnerable JS Library
- URL. https:/Awww.brksyariah.co.idibrklelang/assetsipluginsidatatables(query.dataTables js
. Alerts (20) .
> Wi Vylnerable JS Library B FUHigh
_ = Confidence: Medium
- Absence of Anti-CSRF Tokens (9) X
" Ny . Parameter:
\-4 Content Security Policy (CSP) Header Not Set (1330) Attack
"j'3“"SS'[:]Tmfs‘”ﬂ'swngg“m°" Evidence: 1 DataTables 1.10.20
4]
’,IA”"le[at eE 'gf”l[) CWEID: 135
5',' o ?e o HitipOnly Flag (10) Source: Passive (10003 - Vulnerable J3 Library (Powered by Retire j))
! Cookie Without Secure Flag (23)
! ) : Input Vector.
! Cookie without SameSite Attribute (46) |
i Description:
I
I

Merts U1 (U4 [U7 [U8 MainProwy localhostB080 Current

Gambar 4.6 Merupakan Rincian dari Alert

3. Analysis

Proses analisis hasil pemindaian pada OWASP ZAP dilakukan secara manual agar
mendapatkan hasil yang maksimal. Pada hasil gambar percobaan menggunakan
Scanning OWASP ZAP, didapatkan informasi jenis-jenis kerentanan beserta tingkat

risiko keamanan pada kerentanan tersebut yang terdapat pada gambar sebelumnya.

Tabel 4.2 Specification Alerts Reports By OWAPS ZAP

Risk Level Number of Alerts
e .
Medium 4
Low 7
;
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Pada tabel 4.2 teridentifikasi kerentanan pada website setelah dilakukannya
Scanning yang dimana tingkat risiko nya itu High (Tinggi), Medium (Sedang), Low
(Rendah), Informational. Yang dimana High adalah keamanan kritis dan berbahaya
sehingga dapat di eksploitasi dengan mudah peretas untuk menyebabkan kerusakan
sigfinikan. Medium adalah masalah keamanan signifikan sehingga dapat di
eksploitasi oleh penyerang untuk mendapatkan beberapa tingkat akses tertentu
sehingga menyebabkan kerusakan terbatas. Low adalah masalah yang kurang bahaya
yang dapat menimbulkan ancaman lebih rendah terhadap website. Sedangkan
Informational adalah temuan masalah yang tidak dapat menimbulkan ancaman
keamanan secara langsung tetapi merupakan hal yang perlu ditingkatkan atau
perbaikan potensial.

Berdasarkan hasil analisis dan pengujian keamana pada website Bank Riau
Kepri Syariah, terdapat kerentanan pada tingkat risiko tinggi (High Risk Level),
tingkat risiko sedang (Medium Risk Level), tingkat risiko rendah (Low Risk Level)
dan juga kerentanan yang bersifat informasional (Informational Risk Level).

Kerentanan yang menampilkan hasil tingkat risiko tinggi (High Risk Level) dari
Scanning yang mengidentifikasi adanya kerentanan pada sebuah library JavaScript
bernama DataTables yang digunakan pada situs web brksyariah.co.id. Kerentanan ini
memiliki tingkat risiko tinggi, kerentanan ini terdeteksi secara pasif dan deskripsinya
menyatakan bahwa library yang teridentifikasi tampaknya rentan. Kerentanan yang
menampilkan hasil tingkat risiko sedang (Medium Risk Level) dari Scanning yang
mengidentifikasi adanya kerentanan salah satunya dikarenakan Header kebijakan
keamanan konten (CSP) tidak ditetapkan, dan juga menunjukkan tidak adanya Token
Anti-CRSF pada URL website tersebut yang memungkinkan serangan CRSF, yang
dimana CRSF ini ialah jenis serangan siber yang memanfaatkan kepercayaan situs
web terhadap peramban pengguna. Kerentanan yang menampilkan hasil tingkat
risiko rendah (Low Risk Level) dari Scanning yang dimana kerentanan ini
dikategorikan rendah, dikarenakan salah satu nya pesan kesalahan/peringatan yang
muncul berpotensi mengungkap informasi sensitif yang dapat digunakan untuk

melancarkan serangan lebih lanjut, dan juga beberapa entri menunjukkan masalah
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konfigurasi cookie yang dimana ini juga dapat menimbulkan risiko keamanan.
Meskipun berisiko rendah, penting untuk memastikan kerentanan tersebut dengan
melakukan pencegahan dari akses yang tidak sah. Sedangkan hasil Scanning
yang menampilkan tingkat risiko nya itu Informasi (Infomational Risk Level) yang
dimana temuan tersebut bersifat informatif dan tidak menunjukkan risiko keamanan
yang memerlukan tindakan segera, yang dimana temuan tersebut adalah informasi
atau observasi yang relevan tetapi tidak menunjukkan adanya kerentanan keamanan
yang dapat dieksploitasi atau ancaman langsung terhadap sistem. Kemudian jika

dibuat lebih spesifik maka hasil Scanning kerentanan seperti pada tabel 4.3

Tabel 4.3 Specification Alerts Report by OWASP ZAP

Number of
Name Risk Level Instances

Vulnerable JS Library ; 1
Absense of Anti-CSRF Tokens Medium 9
Content Security Policy (CSP) Medium 1330
Cross-Domain Misconfiguration Medium 1
Vulnerable JS Library Medium 3
Application Error Disclosure Low 1
Cookie No HttpOnly low 10
Cookie Without Secure Flag Low 23
Cookie Without SameSite Attribute low 46
Cross-Domain JavaScript Source File Inclusion Low 79
Strict-Transport-Security Header Not set Low 2
Timestamp Disclosure Low 30
Authentication Request Identified Informational 1
Content-Type Header Missing Informational 2
Information Disclosure- Suspicious Comments [RisifelanEYileJsFl! 54
Modern Web Application Informational 1322
Re-examine Chache-control Directives Informational 4
Retrieved from Cache Informational 4
Session Management Response Identified Informational 25
User Controllable HMTL Element Attribute

(XSS) Informational 18

Berdasarkan pada tabel 4.3, hasil Scanning yang didapatkan kemudian di analisis
berdasarkan standar pedoman OWASP TOP 10 untuk disesuaikan dengan risk level.
Hasil klasifikasi kerentanan berdasarkan OWASP TOP 10 2021 ditampilkan pada
Tabel 4.4 berikut.
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Tabel 4.4 Klasifikasi kerentanan berdasarkan OWASP TOP 10 2021

Code | Vulnerabilities Alerts Alerts Description Risk Level
A01 Broken Access None None None
Control
- Cookie No HttpOnly - Cookie No HttpOnly (kerentanan terjadi ketika sebuah
A02 | Cryptographic | - Cookie Without cookie tidak memiliki atribut HttpOnly atribut, yang Low
Failures Secure Flag dimana kerentanan tersebut ditemukan pada URL)
- Cookie Without - Cookie Without Secure Flag ( Peringatan ini menunjukkan
SameSite Attribute kerentanan keamanan terkait cookie yang dimana cookie
tersebut dapat diakses melalui koneksi yang tidak
terenkripsi (Http), sehingga berpotensi disadap oleh pihak
yang tidak bertanggung jawab)
- Cookie Without SameSite Attribute ( Kerentanan ini
terjadi ketika sebuah cookie diatur tanpa atribut SameSite)
A03 Injection User Controllable Owasp Zap mendeteksi bahwa dalam parameter kueri atau | Informational
HMTL Element data POST dapat mengontrol nilai atribut HTML tertentu,
Attribute (XSS) yang dimana berpotensi menjadi titik untuk serangan XSS
(XSS ini sendiri kerentanan keamanan web yang
memungkinkan penyerang memasukkan skrip berbahaya)
AO04 | Insecure Design | Vulnerable JS Library | Kerentanan ini teridentifikasi pada penggunaan JavaScript | High/Medium
yang rentan
A05 Security - Absense of Anti-CSRF | Absense of Anti-CSRF Tokens (Kerentanan ini terjadi
Misconfiguration Tokens ketika formulir pengiriman HTML tidak menggunakan Medium
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- Content Security
Policy (CSP)

- Cross-Domain

Misconfiguration

- Application Error
Disclosure

- Strict-Transport-
Security Header Not set

- Content-Type Header
Missing
- Re-examin Chache-
control Directives

-Retrieved from Cache

token anti-CRSF, yang membuat web rentan terhadap
serangan Cross-site request Forgery atau disebut CSRF)

- CSP (Kerentanan ini utama yang terkait dengan header
Content Security Policy (CSP) yang tidak diatur atau tidak
dikonfigurasi dengan benar)

- Kerentanan ini menunjukkan kemungkinan pemuatan data
browser web karena kesalahan konfigurasi Cross Origin
Resource Sharing pada server web

- Kerentanan ini terjadi ketika halaman web menampilkan
pesan kesalahan atau peringatan yang tidak ditangani
dengan baik, yang dapat mengungkapkan informasi sensitif
tentang sistem

- Kerentanan ini menunjukkan kerentanan keamanan web
yang terkait dengan Http Strict Transport Security (HSTS)

- Ini menunjukkan berarti header Content-Type tidak
ditemukan atau kosong pada respons HTTP dari URL

- Kerentanan ini mengenai header cache-control HTTP
yang tidak diatur dengan benar atau hilang, yang
memungkinkan browser dan proxy untuk menyimpan
konten dalam chache

- Peringatan ini menunjukkan potensi risiko kebocoran
informasi sensitif jika data yang diambil dari cache bersama
mengandung informasi pribadi/spesifik pengguna

Medium

Medium

Low

Low

Informational

Informational

Informational
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A06 | Vulnerable and Modern Web Identifikasi ini didasarkan pada penemuan tautan yang tidak | Informational
Outdated Application memiliki atribut href tradisional, yang merupakan
Components karakteristik umum dari apk web modern
A07 Identification Authentication Request | Ini merupakan informasi mengenai permintaan otentikasi, | Informational
and Identified bukan kerentanan keamanan yang perlu diperbaiki
Authentication
Failures
A08 Software and Session Management | Peringatan ini bersifat informasional, bukan kerentanan | Informational
Data Integrity Response Identified | keamanan yang memerlukan perbaikan
Failures
A09 Security Information Disclosure- | Adanya komentar mencurigakan di respons situs web yang | Informational
Logging and Suspicious Comments | dapat dimanfaatkan oleh penyerang
Monitoring
Failures
Al0 Server- Side Cross-Domain Kerentanan ini terjadi ketika sebuah halaman web Low

Request Forgery

JavaScript Source File
Inclusion

mengimpor file skrip JavaScript dari domain pihak ketiga
(domain yang berbeda dari domain halaman utama)
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Pada tabel 4.4 tingkat kerentanan risiko tinggi atau High diperoleh pada kerentanan
A04 vyaitu (Insecure Design). Untuk tingkat kerentanan sedang atau Medium
diperoleh pada kerentanan AOQ04 (Insecure Design) dan AO05 (Security
Misconfiguration). Sedangkan untuk kerentanan rendah atau Low diperoleh pada
kerentanan A02 (Cryptographic Failures), A05 (Security Misconfiguration) dan A10
(Server- Side Request Forgery). Dan untuk tingkat risiko informasi atau Information
diperoleh pada kerentanan AQ03 (Injection), A05 (Security Misconfiguration), A06
(Vulnerable and Outdated Components), A07 (ldentification and Authentication
Failures), AO8 (Software and Data Integrity Failures), A09 (Security Logging and

Monitoring Failures).

4.2.5 Rekomendasi

Berdasarkan hasil dari analisis diatas dari data hasil Scanning kerentanan
dengan pedoman OWASP TOP 10, untuk rekomendasi yang diberikan adalah
rekomendasi dengan tingkat risiko tinggi, sedang, dan rendah. Beberapa
rekomendasi untuk peningkatan keamanan pada website Bank Riau Kepri Syariah di
uraikan pada tabel 4.5

Tabel 4.5 Rekomendasi berdasarkan vulnerabilities

Vulnerabilities Rekomendasi
AO02 - Cryptographic Failures - Menggunakan algoritma enkripsi yang
kuat seperti AES-256.
- Menerapkan enkripsi untuk data
sensitif saat transit dan penyimpanan
data.
- Menggunakan protokol HTTPS untuk
semua komunikasi pada website.
- Menerapkan flag HttpOnly, Secure,
dan SameSite untuk cookie.
A04 - Insecure Design - Menerapkan tinjauan kode yang ketat
untuk memastikan desain aman.
- Membatasi penyertaan sumber daya
dan hanya dari domain yang terpercaya.
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AO05 - Security Misconfiguration

- Mengkonfigurasi server dan aplikasi
dengan baik dan benar.

- Pastikan mekanisme otentikasi aman
dan menggunakan autentikasi multi-
factor jika

memungkinkan.

- Pastikan bahwa semua komponen
aplikasi dan server diperbarui secara
rutin.

A10 - Server- Side Request Forgery

- Hindari  pemanggilan  sumber
JavaScript dari domain tidak terpercaya.
Gunakan whitelist domain jika memang
diperlukan.
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BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil dari analisis dan pengujian kerentanan terhadap situs website
Bank Riau Kepri Syariah menggunakan OWASP ZAP, diperoleh sejumlah temuan
yang menunjukkan adanya kerentanan dengan tingkat risiko yang bervariasi, mulai
dari tingkat tinggi, sedang, rendah, hingga Informasinal. Rekomendasi diberikan
khususnya pada kerentanan AO02 (Cryptographic Failures), A04 (Insecure Design),
dan AOQ05 (Security Misconfiguration), A10 (Server- Side Request Forgery).Dan
untuk kerentanan AO03 (Injection), AO05 (Security Misconfiguration), A06
(Vulnerable and Outdated Components), A07 (Identification and Authentication
Failures), A08 (Software and Data Integrity Failures), A09 (Security Logging and
Monitoring Failures) berada pada tingkat risiko informasi atau Informational, dan
untuk A01 (Broken Access Control) tidak terdapat risk yang ditemukan.

Selain itu, melalui analisis dan pengujian kerentanan website menggunakan
OWASP ZAP, mampu mengidentifikasi beberapa potensi celah keamanan yang
dapat menjadi masukan dalam peningkatan keamanan sistem informasi. Hal ini
sekaligus menunjukkan bahwa tujuan kerja praktik telah tercapai, baik dalam aspek
pembelajaran praktis, pemahaman sistem Kkerja, maupun kontribusi terhadap

penguatan keamanan digital institusi.

5.2 Saran

Berdasarkan hasil temuan dan rekomendasi yang telah dijelaskan pada
pembahasan sebelumnya, diharapkan hasil penelitian ini dapat dimanfaatkan oleh tim
Tl atau pengelola keamanan informasi PT. Bank Riau Kepri Syariah dalam
meningkatkan tingkat keamanan dan kenyamanan akses pada sistem website yang
digunakan. Rekomendasi yang diberikan, khususnya pada temuan dengan tingkat
risiko tinggi, diharapkan dapat menjadi acuan dalam proses mitigasi serta perbaikan

sistem keamanan website secara menyeluruh.
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LAMPIRAN

Lampiran 1 Surat Permohonan Kerja Praktek (KP)

KEMENTERIAN PENDIDIKAN TINGGI, SAINS
DAN TEKNOLOGI
POLITEKNIK NEGERI BENGKALIS
Jolan Bathin Alem, Sungal Alam, Bengkalis, Risu 28711
Telepon: (+62766) 24566, Fax: (+62766) 800 1000
Larman: hutp.2//www.pol acid, E-mail: pol polbeng.ac.id

Nomor : 6593/PL3II/TU2024 11 Desember 2024
Hal : Permobonan Kerja Praktck (KP)

Yth, Pimpinan Bank Rinu Kepri Syarinh cabang Sclatpanjang
J1. Diponegoro No.58 Selstpunjang

Dengan hormat,

Schubungan nkan dilaksanskan Kerja Prakiek untuk mahasiswa Politeknik  Negen
Bengkalis yang bertujman untuk meningkatkan pengetahuan dan keternmpilan mahasiswa
melalui keterlibatan secara langsung dalam berbagai kegistan di perusahsan, maka kami
mengharapkan kesedisan don kerjasama Bapak/Thu untuk dapat menerima mehasiswa kami
guna melsksunakan Kerjn Prakick di Perusahaan yang Bapak/Tbu pimpin. Pelaksanoan
Kerja Prakick mohasisws Politeknik Negeri Bengkalis akan dimulai pada tanggal 10
Februan — 13 Juni 2025, adapun nama mahasiswa sehagai berikut:

No Namu NIM Prodi |
| | Rosyidah 6404211056 Sanana Terapan Keamanan Sistem Informasi |

Kami sangat mengharapkan informasi lebih lanjut dari Bapak/Ibu melalui balasan surat
atay menghubungi narshubung dalam waktu dekat

Demikian permohonan ini disampaikan, stas perbation dan perkenan Bapak/Ibu kami
ucapkan terima kisih

Koordinator KP K Sistem Infi i:
Rezki Kumiati, M. Kom. (085263516425)




Lampiran 2 Surat Balasan Permohonan Kerja Praktek
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Lampiran 3 Form Penilaian Kerja Praktek
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Lampiran 4 Surat Keterangan Selesai Kerja Praktek
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Lampiran 5 Sertifikat
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Lampiran 6 Absensi

O brksyarigh=e = = Feums eaiis)

“"PT. BANK RIAU KEPRI SYARIAH SELATPANJANG
No | Tanggal | Hari Nama in out Parst
2 | 029n25 | Senin [ROSYIDAH Q%30 | 1700
3 | 03Juin2s | soamsa [ROSYIOAH 0730 | 700 3
4 | 0twun25 | Rabu [ROSYIDAH 0330 | Va0 T
5 | 050n25 | Kamis |[ROSYIDAH 0%30 | va 00
9 | 09Jun25 Senin _ [ROSYIDAH Lkt Beiond —h
10 | f0dn25 | selasa |ROSYIOAH o130 |\&oo T
11 [ 11925 | Rabu |ROSYIDAH 0% 30 |00
12 | 129025 | Kais |ROSYIDAH .80 | \roo
13 | 139025 | Jumat |ROSYIDAH Ao | roo
16 | 169025 | Senin
17 | 17325 | selsa 2
18 | 18wn25 | Rau >
19 | 193025 | Kams
20 | 203025 | Jumat |

35



Lampiran 7 Logbook kerja praktek

Lampiran Kegiatan Mingguan

KEGIATAN MINGGUAN
KERJA PRAKTEK (KP)
MingguKe :1
Hari : Rabu s/d Jumat
Tanggal : 26 Februari s/d 28 Februari 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Moming Briefing
2 Perkenalan dan Pengarahan dari Krisna Satria F,
pihak Bank Riau Kepri Syariah
3 "Pengenalan Kantor BRKS Krisna Satria

Selatpanjang

o

4 Penempatan awal di bagian CS Krisna Satria
(Customer Service)

-

i 5 | Pengenalan tugas dengan sistem Krisna Satria
kerja kantor

p—
~
.

6 | Register Formulir nasabah yang Yogie Purnama Hadi
telah diisi

-

7 Encode Cek Krisna Satria

.

8 Sosialisasi Edukasi dan literasi Krisna Satria
Keuangan Implementasi Program
satu pelajar (Kejar) Simpel
(Simpanan Pelajar)

Catatan Pembimbing Magang:

CY




NO

GAMBARAN KERJA

KETERANGAN

Morning Briefing

Perkenalan dan
Pengarahan dari pihak
Bank Riau Kepri Syariah
Sclatpanjang

Penempatan awal di
bagian CS (Customer
Service) untuk mengenal
alur layanan terhadap
nasabah

37



Registrasi Formulir
nasabah yang telah diisi
dan ditandatangani
Proses ini penting untuk
menjamin bahwa setiap
layanan yang diberikan
kepada nasabah telah
melalui prosedur yang sah
dan terdokumentasi

Encode Cek
Kegiatan encoding buku
cek ini dilakukan dengan

mesin encoding

Sosialisasi Edukasi dan
Literasi Keuangan
Implementasi Program
satu rekening satu pelajar
(Kejar) Simpananan
Pelajar yang di khususkan
untuk pelajar
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MingguKe :2

Hari : Senin s/d Jumat
Tanggal : 3 Maret s/d 7 Maret 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Moming Briefing
2 Registrasi/Pencatatan terhadap Yogie Purnama Hadi
formulir yang diisi oleh nasabah .
3 Pengecekan validasi Generate Yogie Purnama Hadi
Transaksi Gaji dan Potongan P3K ‘3«?
4 Melakukan pengarsipan setiap Krisna Satria A
formulir yang tclah diisi dan
ditandatangani olch nasabah ke
gudang kantor
5 Encode Cek Krisna Satria ‘\
6 Register Buku Cek Krisna Satria \\_

Catatan Pembimbing Magang:

\

NO

GAMBARAN KERJA

KETERANGAN

Morming Briefing
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Pengecekan validasi
Generate Transaksi
Gaji dan Potongan
P3K, ini dilakukan

secara manual
dengan mencocokkan

data untuk
memastikan bahwa

nominal yang tercatat
sudah sesuai dengan

ketentuan yang

berlaku

Melakukan
pengarsipan formulir
nasabah yang telah
diisi dan
ditandatangani.
Setiap dokumen
disusun dan disimpan
di gudang kantor
secara sistematis agar
mudah ditemukan
kembali saat
dibutuhkan

Encode Cek
Kegiatan encoding
buku cek ini
dilakukan dengan
mesin encoding cek
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MingguKe :3

Hari

Tanggal

: Senin s/d Jumat
: 10 Maret s/d 14 Maret 2025

NO

URAIAN KEGIATAN

PEMBERI TUGAS

Momning Briefing

Pembuatan buku cck baru yang
berisi 25 lembar sesuai
permintaan nasabah

Krisna Satria \

Meclakukan registrasi formulir
yang telah diisi olch nasabah
sesuai dengan jenis layanan yang
dibutuhkan.

Yogic Purnama Hadi

Pengarsipan Deposito (3 bulan) ke
Gudang Kantor

Membantu proses penyetoran
uang dari nasabah yang membuka
tabungan baru. Penyetoran
dilakukan secara langsung melalui
teller

Yogie Purnama Hadi

Yogie Purnama Hadi H’P

Catatan Pembimbing Magang:

NO

KETERANGAN

Morning Briefing
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Melakukan registrasi
terhadap formulir yang
telah diisi dan
ditandatangani olch
nasabah, disesuaikan
dengan jenis layanan atau
permohonan yang
diajukan, seperti
pembukaan rekening,
permintaan ganti kartu
ATM, atau aktivasi
mobile banking

Melakukan pengarsipan
dokumen deposito
berjangka 3 bulan ke
gudang kantor secara fisik
dengan sistem bundle

Encode Cek
Kegiatan encoding buku
cek ini dilakukan dengan

mesin encoding
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MingguKe :4

Hari

Tanggal

: Senin s/d Jumat

: 17 Maret s/d 21 Maret 2025

NO

URAIAN KEGIATAN

PEMBERI TUGAS PARAF

Morning Briefing

Melakukan pembuatan buku cek
baru yang berisi 10 lembar sesuai
permintaan nasabah

Krisna Satria \

Melakukan pengarsipan setiap
formulir yang telah diisi dan
ditandatangani oleh nasabah ke
gudang kantor

Krisna satria \

Melakukan penyetoran awal nang

nasabah yang membuka tabungan

baru sesuai dengan prosedur yang
berlaku

Yogie Purnama Hadi

Registrasi formulir yang telah
diisi oleh nasabah sesuai dengan
jenis layanan yang dibutuhkan

\
Yogie Purnama Hadi ae

Catatan Pembimbing Magang:

NO

KETERANGAN

Morning Bricfing

43



'in-’,.y-q =

e

Melakukan pengarsipan
setiap formulir yang telah
diisi dan ditandatangani
olch nasabah ke gudang
kantor

Registrasi atau pencatatan
terhadap formulir yang
telah diisi oleh nasabah,

sesuai dengan kebutuhan

layanan yang mereka
ajukan

Endcode Cek
Dilakukan dengan
menggunakan mesin
encoding
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MingguKe :5

Hari

Tanggal

: Senin s/d Kamis
: 24 Maret s/d 27 Maret 2025

NO

URAIAN KEGIATAN

PEMBERI TUGAS PARAF

Morning Briefing

Pembuatan buku cek baru yang
berisi 25 lembar sesuai
permintaan nasabah

Krisna Satria

Pengarsipan Deposito (1 Bulan) &
Formulir yang telah diisi oleh
nasabah

Yogic Purnama Hadi

Membantu proses penyetoran
uang dari nasabah yang membuka
tabungan baru. Penyetoran
dilakukan secara langsung melalui
teller

Yogie Purnama Hadi

Registrasi formulir nasabah yang
telah diisi dan ditandatangani,
sesuai dengan jenis layanan yang
diajukan,

Yogie Purnama Hadi

XIS

Catatan Pembimbing Magang:

NO

KETERANGAN

GAMBARAN KERJA

Morning Briefing
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NO

GAMBARAN KERJA

KETERANGAN

Pengarsipan dokumen
deposito berjangka 1
bulan dan formulir yang
telah diisi dan
ditandatangani oleh
nasabah ke gudang kantor

Registrasi formulir yang
telah diisi oleh nasabah
sesuai dengan jenis
layanan yang dibutuhkan
dengan mencatatnya ke
dalam buku registrasi

Encode Cek
Proses Encode ini
menggunakan mesin
encoding
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MingguKe :6
Hari : Jumat s/d Senin
Tanggal : 28 Maret s/d 07 April 2025

NO URAIAN KEGIATAN

PEMBERI TUGAS PARAF

1 | Cuti Hari Raya Idul Fitri

Catatan Pembimbing Magang:

MingguKe :7
Hari : Selasa s/d Jumat
Tanggal : 8 April s/d 11 April 2025

NO URAIAN KEGIATAN

PEMBERI TUGAS PARAF

1 | Moming Briefing

2 | Rekap CIT BRKS Selatpanjang
Bulan Maret 2025

Krisna Satria K

3 | Pembuatan Surat Keluar Perihal
Permintaan Data

Catatan Pembimbing Magang:

Krisna Satria \\
\

KETERANGAN

NO GAMBARAN KERJA

RO Tt ,./:‘

Morning Bricfing
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Rekap CIT Cash In
Transit BRKS
Selatpanjang Bulan
Maret 2025

Pembuatan Surat Keluar
Perihal Permintaan Data
Ke Pemimpin Divisi
Sistem Prosedur &
Service Quality BRKS
Kantor Pusat
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MingguKe :8

Hari : Senin s/d Jumat
Tanggal : 14 April s/d 18 April 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Bricfing
2 Registrasi Formulir nasabah ke Yogie Purnama Hadi
dalam buku registrasi %
3 Pengarsipan formulir dan Yogie Pumama Hadi
Dokumen lainnya ke gudang \d/f
kantor ¥
4 Membantu proses penyetoran Yogie Purnama Hadi
uang dari nasabah yang membuka
tabungan baru. Penyetoran “3{
dilakukan secara langsung melalui d
teller
5 Membantu nasabah dalam Krisna Satria i %
pengisian formulir \ .
Catatan Pembimbing Magang: \
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NO

GAMBARAN KERJA

KETERANGAN

Moming Briefing

Pengarsipan Formulir dan
Dokumen penting lainnya
ke Gudang kantor

Encode Cek

Registrasi Formulir
nasabah sesuai dengan
jenis layanan yang
dibutuhkan ke buku
register
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MingguKe :9

Hari : Senin s/d Jumat
Tanggal : 21 April s/d 25 April 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 | Pengiriman Surat ke kantor pos Krisna Satria \
3 Pembuatan buku cek baru yang Krisna Satria " \
berisi 25 lembar sesuai \
permintaan nasabah
4 Menyampaikan dan membantu Krisna Satria \
nasabah dalam pengisian formulir \
dengan benar
Catatan Pembimbing Magang: L
NO GAMBARAN KERJA KETERANGAN
1.
Morning Briefing
2.
Pengiriman Surat ke
kantor pos
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MingguKe :10

Hari : Senin s/d Jumat
Tanggal : 28 April s/d 02 Mei 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 Registrasi Formulir nasabah ke Yogic Purnama Hadi
dalam buku registrasi yf() L
3 Pengarsipan formulir dan Yogie Punama Hadi
dokumen penting lainnya ke pr
Gudang kantor '
4 Membantu proses penyetoran Yogie Punama Hadi
uang dari nasabah yang membuka ?'(
tabungan baru i
5 Membantu nasabah dalam Krisna Satria
pengisian data dengan lengkap \'
dan benar
Catatan Pembimbing Magang: \
NO GAMBARAN KERJA KETERANGAN
15 - -
Mormning Briefing
2. Registrasi Formulir

nasabah sesuai dengan
jenis layanan yang
dibutuhkan ke dalam
buku registrasi
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MingguKe :11

Hari : Senin s/d Jumat
Tanggal : 05 Mei s/d 09 Mei 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 Payroll Gaji Bulan Mei Yogie Purnama Hadi p
3 Registrasi Formulir nasabah ke Yogie Pumama Hadi
buku Register yﬂf
4 Surat Keluar perihal Bantuan Krisna Satria .
Pengawalan ke Kapolres
5 Surat Keluar perihal Bantuan Krisna Satria \
pengantaran dan pengawalan CIT
uang
Catatan Pembimbing Magang:

NO

GAMBARAN KERJA

KETERANGAN

Moming Briefing

Pengecekan Payroll Gaji
bulan Mei memastikan
bahwa nominal yang
tercatat sudah sesuai
dengan ketentuan yang
berlaku
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MingguKe :12

Hari : Rabu s/d Jumat
Tanggal : 14 Mei s/d 16 Mei 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Momning Briefing
2 Berita Acara terkait dengan Krisna Satria .
penghentian sementara Transaksi
(Dormant)
3 | Registrasi Formulir nasabah ke Yogie Pumama Hadi %
buku Register
4 Pengarsipan formulir dan Yogie Purnama Hadi
dokumen penting lainnya ke ‘d’F ,
Gudang kantor

Catatan Pembimbing Magang:

NO

KETERANGAN

Morning Briefing

Scan Berita Acara
dijadikan dalam bentuk
pdf terkait dengan
penghentian sementara
Transaksi (Dormant)
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MingguKe :13

Hari : Senin s/d Jumat
Tanggal : 19 Mei s/d 23 Mei 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 | Pengiriman berkas ke kantor Pos Krisna Satria

buku register

3 Registrasi Formulir nasabah ke Yogie Purnama Hadi

kantor

4 Pengarsipan berkas ke Gudang Yogie Purnama Hadi

s

Catatan Pembimbing Magang:

NO GAMBARAN KERJA KETERANGAN
1.
Morning Briefing
2:
Pengiriman berkas
melalui kantor pos ke
BRKS Kantor Pusat
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MingguKe :14

Hari : Senin s/d Rabu
Tanggal : 26 Mei s/d 28 Mei 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 Registrasi Formulir nasabah ke Yogic Purnama Hadi jf
buku register
3 Pengarsipan Form dan dokumen Yogie Purnama Hadi
penting lainnya ke gudang kantor .
4 Membantu nasabah dalam Krisna Satria ¢
pengisian formulir dengan
lengkap dan benar
Catatan Pembimbing Magang: \
NO GAMBARAN KERJA KETERANGAN
1.
Moming Bricfing
%

Pengarsipan Form dan
dokumen penting lainnya
ke gudang kantor
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MingguKe :15

Hari : Senin s/d Kamis
Tanggal : 02 Juni s/d 05 Juni 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Moming Briefing
2 | Melanjutkan Berita Acara Terkait Krisna Satria -
(Dormant) \
3 Registrasi Formulir nasabah ke Yogie Purnama Hadi
buku register
4 | Pengarsipan Form dan dokumen | Yogie Purnama Hadi ??F
penting lainnya
Catatan Pembimbing Magang:
NO GAMBARAN KERJA KETERANGAN
Morning Briefing
2. Pengarsipan Form dan
dokumen penting lainnya
ke gudang kantor
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NO

GAMBARAN KERJA

KETERANGAN

Melanjutkan Berita Acara
terkait dengan
penghentian sementara
Transaksi (Dormant)
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MingguKe :16

Hari : Selasa s/d Jumat
Tanggal : 10 Juni s/d 13 Juni 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 Membantu nasabah dalam Krisna Satria ’
pengisian formulir dengan \
lengkap dan benar
3 Membantu pergantian buku Yogie Purnama Hadi \R
rckening nasabah
4 Melakukan pengarsipan setiap Yogie Purnama Hadi )/
formulir yang telah diisi dan ?}/( ;
ditandatangani olch nasabah ke
gudang kantor

Catatan Pembimbing Magang:

NO KETERANGAN
1.
Morning Briefing
2% Pengarsipan Form dan
dokumen penting lainnya
ke gudang kantor
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MingguKe :17

Hari : Senin s/d Jumat
Tanggal : 16 Juni s/d 20 Juni 2025
NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Moming Briefing
2 Membantu nasabah dalam Krisna Satria
pengisian formulir dengan
lengkap dan benar :
3 | Pencatatan terhadap formulir yang |  Yogic Purnama Hadi
telah diisi oleh nasabah, sesuai
dengan kebutuhan layanan yang
mereka ajukan
4 Memastikan seluruh data diisi Yogie Purnama Hadi
dengan lengkap dan benar #
Catatan Pembimbing Magang:
NO GAMBARAN KERJA KETERANGAN

Moming Briefing
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MingguKe :18

Hari

: Senin s/d Kamis

Tanggal : 23 Juni s/d 26 Juni 2025

nasabah dalam pengisian formulir

dengan lengkap dan benar

Membantu dan menjelaskan ke Krisna Satria K

NO URAIAN KEGIATAN PEMBERI TUGAS PARAF
1 Morning Briefing
2 Registrasi Formulir nasabah ke Yogie Purnama Hadi 7.\0
buku register
3 | Pengarsipan form dan dokumen Yogie Punama Hadi U‘(’
penting lainnya ke Gudang kantor ’
4

Catatan Pembimbing Magang:

NO

GAMBARAN KERJA

KETERANGAN

Morming Briefing

Penyerahan Plakat
kenang-kenangan ke
Keluarga besar BRKS
Selatpanjang
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