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IMPLEMENTASI ROLE-BASED ACCESS CONTROL PADA
SISTEM INFORMASI MANAJEMEN STOK OBAT BERBASIS

WEBSITE
Nama : Dea Agustina Purba
NIM 16404221110

Dosen Pembimbing : Nurmi Hidayasari, ST., M.Kom

ABSTRAK

Role-Based Access Control (RBAC) merupakan mekanisme pengendalian akses
berbasis peran yang membatasi hak pengguna sesuai kewenangannya dalam sistem
informasi. Penerapan mekanisme ini menjadi penting pada sistem pengelolaan stok
obat di apotek, khususnya di Apotek Pratama dr. Moris, yang hingga saat ini masih
melakukan pencatatan stok secara manual. Kondisi tersebut menyebabkan sering
terjadinya ketidaksesuaian data serta keterlambatan dalam pemantauan obat
kedaluwarsa, kesulitan dalam penyusunan laporan, serta tidak adanya pembatasan
hak akses yang jelas bagi setiap pengguna. Penelitian ini difokuskan pada
pengembangan sebuah sistem informasi manajemen stok obat yang
diimplementasikan dalam bentuk aplikasi web dengan menerapkan RBAC sebagai
mekanisme utama dalam pengamanan dan otorisasi pengguna. Pengembangan
sistem dilakukan menggunakan metode Waterfall yang mencakup analisis
kebutuhan, perancangan, implementasi, serta pengujian. Sistem ini dikembangkan
dengan framework Laravel versi 11, basis data MySQL, serta package Laravel
Spatie Permission untuk pengelolaan role dan permission. Hasil penelitian
menunjukkan bahwa penerapan RBAC mampu membatasi akses pengguna sesuai
dengan perannya, meningkatkan keamanan data, serta mendukung akurasi
pencatatan dan efisiensi pengelolaan stok obat dibandingkan dengan sistem manual
sebelumnya.

Kata kunci: apotek, keamanan data, manajemen stok obat, RBAC, sistem informasi
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IMPLEMENTATION OF ROLE-BASED ACCESS CONTROL IN
A WEBSITE-BASED MEDICINE STOCK MANAGEMENT

INFORMATION SYSTEM
Name : Dea Agustina Purba
Student ID : 6404221110
Supervisor : Nurmi Hidayasari, ST., M.Kom
ABSTRACT

Role- Based Access Control (RBAC) is an access control mechanism that restricts
user privileges based on assigned roles within an information system. The
implementation of this mechanism is essential for drug inventory management
systems in pharmacies, particularly at Apotek Pratama dr. Moris, which previously
relied on manual stock recording. This condition led to frequent data
inconsistencies, delays in monitoring expired drugs, difficulties in report
preparation, and the absence of clear access restrictions for each user. This study
focuses on the development of a web-based drug inventory management
information system that applies RBAC as the main mechanism for user security and
authorization. The system was developed using the Waterfall method, which
includes requirement analysis, system design, implementation, and testing. The
system was built using the Laravel 11 framework, MySQL database, and the
Laravel Spatie Permission package for managing roles and permissions. The
results show that the implementation of RBAC effectively restricts user access
according to their roles, enhances data security, and improves the accuracy and
efficiency of drug inventory management compared to the previous manual system.

Keywords: pharmacy, data security, drug inventory management, RBAC, information
system
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Manajemen adalah serangkaian kegiatan yang meliputi perencanaan,
pengorganisasian, pengarahan dan pengendalian penggunaan sumber daya yang
ada, baik sumber daya manusia maupun sumber daya material, untuk mencapai
tujuan organisasi secara efisien [1]. Dari sisi pengelolaan barang, fokusnya adalah
pada pengelolaan arus barang masuk dan keluar untuk menjamin ketersediaan dan
efisiensi biaya [2], sedangkan manajemen inventaris lebih fokus pada pemantauan
jumlah stok, kondisi fisik barang, dan perputaran barang [3].

Pengelolaan stok obat di lingkungan Apotek merupakan aspek penting untuk
menjamin ketersediaan obat sesuai kebutuhan dan tepat waktu. Namun, di fasilitas
kesehatan, sistem pencatatan stok masih dilakukan secara manual menggunakan
media seperti buku besar [4]. Pencatatan manual yang masih menggunakan buku
besar seringkali memakan waktu lama, membebani tenaga kerja, dan berpotensi
menurunkan kualitas pelayanan akibat kesalahan pencatatan [5]. Hal ini
menyebabkan pengelolaan data menjadi tidak efisien, terutama ketika diperlukan
pelacakan data yang cepat.

Situasi serupa juga terjadi di Apotek Pratama dr. Moris, dimana pencatatan
persediaan obat masih dilakukan secara manual dengan menggunakan buku catatan
berukuran besar. Akibatnya, data yang tercatat seringkali tidak sesuai dengan
jumlah stok yang sebenarnya tersedia. Sehingga apoteker harus melakukan
pemeriksaan fisik secara langsung, terlambat mengetahui obat kadaluarsa, dan
kesulitan menyusun laporan persediaan dengan cepat dan akurat.

Aspek keamanan menjadi perhatian penting dalam sistem pengelolaan data.
Sistem manual tidak memiliki kontrol akses yang maksimal. Setiap individu yang
memiliki akses fisik terhadap dokumen dapat dengan bebas melihat, mengubah,
atau bahkan menghapus informasi penting tanpa batasan, sehingga data berisiko

disalahgunakan oleh pihak yang tidak berkepentingan. Untuk menjawab tantangan



ini, pendekatan Role-Based Access Control (RBAC) dinilai sangat relevan. Dalam
penelitian Yoga Prasetia dkk. [6] menunjukkan bahwa RBAC dapat
menyederhanakan proses otorisasi dan memberikan tingkat keamanan yang lebih
baik dibandingkan model lain seperti DAC dan MAC.

RBAC merupakan model kontrol akses yang memberikan izin kepada
pengguna berdasarkan peran (role) mereka dalam organisasi, sehingga hanya
pengguna yang berwenang yang dapat mengakses data atau fitur tertentu. RBAC
mampu meningkatkan keamanan sistem, menyederhanakan pengelolaan hak akses,
dan mendukung prinsip “/east privilege” dalam pengembangan sistem informasi.
Penerapan Role-Based Access Control (RBAC) diperlukan untuk membatasi akses
sesuai peran pengguna, sehingga keamanan data lebih terjamin dan pengelolaan
stok obat menjadi lebih efisien, serta mendukung peningkatan kualitas pelayanan
kefarmasian.

Penelitian Savira Yudith Parameswari dkk. [7], Merancang sistem monitoring
stok barang berbasis web pada suatu perusahaan. Kimia Farma Diagnostika Malang
menggunakan pendekatan Laravel dan Waterfall. Sistem yang dikembangkan
mendukung penggunaan oleh berbagai peran dan terbukti mampu meningkatkan
efisiensi pencatatan, dengan tingkat kepuasan pengguna mencapai 89,64%
berdasarkan hasil pengujian.

Penelitian oleh Arista Rahmat Ramadhan dkk. [8] di Apotek Salam
merancang sistem informasi berbasis web yang menerapkan metode First Expired
First Out (FEFO) dalam pengelolaan stok obat. Sistem ini memberikan data
langsung mengenai persediaan, harga, serta notifikasi mengenai masa kadaluarsa,
sehingga pengelolaan stok menjadi lebih tepat dan terintegrasi, serta meningkatkan
kualitas pelayanan.

Penelitian lain yang dilakukan oleh I Made Satrya Ramayu [9] di Apotek
Nusa Farma memperlihatkan bahwa penerapan sistem informasi pengelolaan stok
barang berbasis web menggunakan metode System Development Life Cycle
(SDLC) mampu meningkatkan efisiensi operasional serta akurasi data dalam
pelayanan kefarmasian. Sistem ini meliputi pencatatan data obat masuk, keluar,

kadaluarsa, serta proses pelaporan dengan dukungan database MySQL.



Implementasi sistem tersebut berkontribusi pada peningkatan efisiensi kerja dan
keandalan data dalam pelayanan kefarmasian.

Berdasarkan kondisi di atas, penelitian ini tidak hanya berfokus pada
pembangunan sistem informasi manajemen stok obat berbasis website, tetapi juga
mengimplementasikan model keamanan Role-Based Access Control (RBAC)
secara menyeluruh. Implementasi RBAC dilakukan menggunakan Laravel Spatie
yang mendukung pengelolaan role dan permission secara modular dan fleksibel.
Sistem dirancang untuk membatasi hak akses berdasarkan tugas dan tanggung
jawab pengguna, seperti Superadmin, Admin, dan Apoteker.

Pengembangan sistem ini menggunakan metode Waterfall agar proses dapat
berjalan secara sistematis dan terdokumentasi dengan baik. Diharapkan hasil
penelitian ini mampu meningkatkan efisiensi pengelolaan stok, menjamin
keamanan data melalui pengaturan akses yang tepat, serta mendukung kualitas

pelayanan kefarmasian di Apotek Pratama dr. Moris.

1.2 Perumusan Masalah

Pengelolaan stok obat di Apotek Pratama dr. Moris masih dilakukan secara
manual, sehingga menghadapi berbagai kendala, baik dari aspek teknis maupun
operasional. Tanpa sistem digital, proses pencatatan transaksi obat menjadi tidak
konsisten dan rawan kesalahan. Kondisi ini menyulitkan proses pemantauan
ketersediaan stok serta identifikasi obat yang mendekati masa kedaluwarsa. Tidak
hanya itu saja, ketiadaan sistem yang mampu melakukan pemantauan stok secara
real-time menghambat pengambilan keputusan yang cepat dan tepat terkait
restocking maupun penarikan obat yang sudah kedaluwarsa. Situasi ini berdampak
langsung pada pelayanan kepada pasien, terutama pada kondisi darurat.

Aspek keamanan data, sistem manual tidak memiliki mekanisme manajemen
akses berbasis peran. Setiap individu yang memiliki akses fisik ke buku catatan
dapat melihat atau mengubah informasi tanpa batasan, dan tanpa catatan aktivitas
(log) yang dapat diaudit. Situasi tersebut juga berisiko menyebabkan
penyalahgunaan data atau hilangnya informasi penting. Untuk itu, dibutuhkan

sistem informasi berbasis web yang mampu mencatat transaksi obat secara digital,



memantau stok secara waktu nyata, serta menerapkan mekanisme Role-Based

Access Control (RBAC) untuk menjamin keamanan data dan membatasi hak akses

sesuai peran masing-masing pengguna pada sistem.

1.3 Batasan Masalah

Agar penelitian ini lebih terarah dan fokus terhadap tujuan yang ingin dicapai,

maka ruang lingkup permasalahan dalam penelitian ini dibatasi sebagai berikut:

1.

Objek penelitian difokuskan pada Apotek Pratama dr. Moris sebagai studi
kasus utama yang masih menggunakan sistem pencatatan stok obat secara
manual.

Sistem yang dikembangkan merupakan sistem informasi manajemen stok

obat berbasis website yang dibangun menggunakan framework Laravel 11

dengan penerapan keamanan Role-Based Access Control (RBAC)

menggunakan Laravel Spatie.

Peran pengguna (role) yang diterapkan dalam sistem ini hanya mencakup

empat kategori utama, yaitu:

a. Superadmin: memiliki hak akses penuh terhadap sistem, termasuk
pengelolaan pengguna dan pengaturan peran.

b.  Admin: bertanggung jawab mengelola data obat, transaksi obat masuk,
data distributor, laporan, dan menerima notifikasi.

c.  Apoteker: bertugas mencatat transaksi obat keluar, melihat laporan
stok, serta menerima notifikasi obat yang menipis atau mendekati
kedaluwarsa.

d.  Owner: mengawasi operasional apotek dan memantau kinerja staf.
Hanya dapat melihat data obat, distributor, laporan dan statistik stok
obat.

Ruang lingkup fungsional sistem dibatasi pada:

a.  Pengelolaan data obat, distributor, dan transaksi obat (masuk dan
keluar).

b.  Pembuatan dan pencetakan laporan stok serta transaksi obat.

c.  Notifikasi otomatis melalui dashboard terkait stok menipis atau obat



mendekati kedaluwarsa.
d.  Penerapan sistem keamanan berbasis peran (RBAC) untuk membatasi
akses antar pengguna sesuai dengan tugas dan tanggung jawabnya.
Sistem tidak mencakup proses penjualan obat secara finansial (transaksi
pembayaran), integrasi dengan sistem kasir, atau pengelolaan data pasien
secara medis. Fokus penelitian ini hanya pada manajemen stok obat dan
kontrol keamanan data.
Metode pengembangan sistem yang digunakan adalah metode Waterfall,
dimulai dari tahap analisis kebutuhan, perancangan, implementasi, pengujian,
hingga pemeliharaan.
Platform dan teknologi pendukung yang digunakan terbatas pada:
a.  Bahasa pemrograman PHP dengan framework Laravel;
b.  Database MySQL;
C. Server lokal XAMPP;
d.  Browser modern seperti Google Chrome atau Mozilla Firefox.
Pengujian sistem dilakukan menggunakan metode Black Box Testing untuk
memastikan fungsionalitas sistem berjalan sesuai kebutuhan tanpa membahas

aspek performa server atau keamanan jaringan secara mendalam.

1.4 Tujuan

Tujuan penelitian ini adalah sebagai berikut:

1.

Merancang dan membangun sistem informasi manajemen stok obat berbasis
website untuk Apotek Pratama dr. Moris.

Mengimplementasikan keamanan Role-Based Access Control (RBAC) agar
setiap pengguna hanya memiliki akses sesuai dengan tugas dan tanggung

jawabnya.



1.5 Manfaat

Diharapkan penelitian ini dapat memberikan kontribusi sebagai berikut:

1.

Memberikan solusi terhadap permasalahan pengelolaan stok obat yang
sebelumnya dilakukan secara manual dengan menyediakan sistem informasi
berbasis website yang terkomputerisasi dan terintegrasi.

Meningkatkan efisiensi dan akurasi dalam pencatatan data obat, transaksi
obat masuk dan keluar, pemantauan stok, serta pengelolaan laporan stok obat
secara sistematis dan real-time.

Mendukung pengendalian dan pengamanan data melalui penerapan
mekanisme Role-Based Access Control (RBAC) sehingga hak akses
pengguna dapat dibatasi sesuai dengan peran dan kewenangannya masing-
masing.

Menjadi referensi dan bahan acuan bagi pengembangan sistem informasi di
bidang kefarmasian maupun bidang lain yang membutuhkan penerapan

manajemen stok dan keamanan akses berbasis peran.



BAB II
TINJAUAN PUSTAKA

2.1 Kajian Terdahulu

Beberapa penelitian terdahulu telah membahas permasalahan terkait
pengelolaan stok obat dan pencatatan manual barang medis yang berpotensi
menimbulkan berbagai kendala, seperti pencatatan yang tidak akurat, data yang
hilang, dan keterlambatan pelaporan. Namun setiap penelitian memiliki pendekatan
dan fokus pengembangan yang berbeda dari penelitian ini, khususnya pada aspek
keamanan sistem dengan menggunakan Role-Based Access Control (RBAC)
sebagai pembeda utama (uniqueness).

Penelitian I Made Satrya Ramayu yang berjudul “Perancangan Sistem
Informasi Persediaan Obat Dengan Metode SDLC Di Apotek Nusa Farma Nusa
Penida” menyajikan solusi berupa sistem berbasis web untuk mencatat stok obat
masuk, keluar dan kadaluarsa dengan menggunakan database MySQL. Sistem ini
bertujuan untuk meningkatkan efisiensi dan keakuratan pencatatan yang
sebelumnya dilakukan secara manual. Secara abstrak disebutkan bahwa
“perancangan sistem ini dapat membantu pengelolaan data obat secara efektif dan
akurat di Apotek.” [9]. Namun penelitian ini belum membahas aspek keamanan
akses seperti RBAC.

Savira Yudith Parameswari bersama rekan-rekannya dalam “Pembangunan
Aplikasi Monitoring Stok Berbasis Website (Studi Kasus: PT. Kimia Farma
Diagnostika Malang)” mengembangkan sistem dengan framework Laravel dan
metode air terjun, yang berfungsi untuk memantau stok laboratorium klinik oleh
beberapa peran seperti kepala outlet dan staf pengadaan. Sistem ini diuji dengan
metode Black Box dan UAT menghasilkan nilai sebesar 89,64% [7]. Meskipun
bersifat multi-User, namun sistem ini belum menerapkan manajemen akses
pengguna berbasis peran (RBAC).

Ajirizky P. S. Ashshidiq bersama tim Puskesmas Klagenserut membangun

sistem informasi inventaris obat berbasis web dengan menggunakan metode air



terjun. Sistem ini memudahkan pencatatan dan pelaporan data stok obat secara real-
time. Peneliti menyatakan bahwa “aplikasi ini dapat membantu petugas memantau
data stok secara rutin dan akurat.” [19]. Namun pengaturan hak aksesnya masih
bersifat umum dan belum menggunakan pendekatan RBAC.

Penelitian Nadira Ilmitha dan Nunuk Novianti dalam “Sistem Pencatatan
Stok Obat Menggunakan Aplikasi Komputerisasi di Puskesmas Banjar Baru
Lampung” menggantikan sistem kartu stok manual dengan aplikasi Akurat versi 5.
Sistem ini meningkatkan efisiensi pencatatan dan mengurangi kesalahan manusia
dengan mendukung metode FIFO. Namun aspek keamanan dan pembagian hak
akses pengguna belum dikelola secara sistematis dengan pendekatan RBAC [20] .

Junior Panderaya Zaitun bersama rekan-rekannya di Apotek Sumur Bor
merancang aplikasi web pengelolaan stok obat dengan metode air terjun. Penelitian
ini menyoroti bahwa “sistem yang dibangun dapat mempercepat proses pencatatan
stok dan meningkatkan akurasi dalam pelaporan obat masuk dan keluar” [13].
Namun sistem ini belum mengatur hak akses berdasarkan jabatan atau peran.

Arista Rahmat Ramadhan bersama tim dalam “Rancang Bangun Sistem
Informasi Persediaan Obat Berbasis Website (Studi Kasus di Apotek Salam)”
mengembangkan sistem informasi stok obat berbasis website dengan pendekatan
FEFO (First Expired First Out) dan dilengkapi dengan fitur notifikasi masa
kadaluarsa, transaksi penjualan dan pembelian, serta laporan stok. Aplikasi ini
menggunakan teknologi PHP, Ajax dan MySQL. Meskipun memberikan akses
pengguna tingkat dasar (admin dan kasir), sistem ini belum menerapkan model
RBAC secara keseluruhan [8].

Penelitian yang menerapkan RBAC secara eksplisit dilakukan oleh Yoga
Agung Prasetia dan Danny Manongga dalam “Role-Based Access Control (RBAC)
for Flask-Based Centralized Authorization Systems: Case Study of PT. Penelitian
ini menyimpulkan bahwa “penggunaan model RBAC dalam pemberian hak akses
sangat cocok untuk suatu organisasi karena dapat meningkatkan efisiensi dan
keamanan sistem informasi manajemen." [6]. Sistem diuji menggunakan test case
dan dinyatakan berhasil memenuhi kebutuhan otorisasi pengguna terpusat.

Krisna Ruliyanto bersama rekan-rekannya pada “Sistem Informasi



Manajemen Persediaan Obat Berbasis Web Menggunakan Metode Prototipe di
Apotek” merancang prototipe sistem informasi stok obat berbasis website yang
menggantikan pencatatan manual menggunakan Excel. Penelitian ini menghasilkan
sistem dengan antarmuka yang berbeda untuk admin dan apoteker, serta
menyediakan akses laporan dan pengaturan hak pengguna, namun belum
mengimplementasikan RBAC secara eksplisit [4].

Yuricha dan Irwan Phan dalam penelitiannya “Penerapan Kontrol Akses
Berbasis Peran dalam Sistem Manajemen Rantai Pasokan Berbasis Cloud”
mengimplementasikan RBAC menggunakan kerangka Laravel dan perpustakaan
Spatie. Sistem yang dibangun berhasil menjaga integritas otorisasi antar pemangku
kepentingan dan mencegah akses yang tidak sah. Penelitian ini menunjukkan
efektivitas RBAC dalam sistem berskala besar dan kompleks, serta menegaskan
bahwa "RBAC adalah solusi untuk meningkatkan keamanan dan fleksibilitas sistem
multi-pengguna berbasis cloud." [18].

M. Sahyudi dan Erliyan Redy Susanto dalam “Analisis Implementasi Sistem
Keamanan Database Berbasis RBAC pada Aplikasi Enterprise Resource Planning”
menekankan bahwa RBAC merupakan model yang relevan untuk menghadapi
kompleksitas manajemen akses pada sistem modern. Penelitian ini menggunakan
pendekatan Tinjauan Literatur Sistematis (SLR) dan menunjukkan bahwa integrasi
RBAC dengan teknologi cerdas seperti pembelajaran mesin dan blockchain
meningkatkan efisiensi manajemen akses dan mendukung kepatuhan terhadap
peraturan data [16].

Dengan demikian, kesepuluh penelitian di atas memiliki kesamaan dalam
mengatasi permasalahan pencatatan dan pengelolaan stok obat, namun belum
sepenuhnya memadukan pengelolaan hak akses berbasis peran seperti yang
dirancang dalam penelitian ini. Oleh karena itu, keunikan penelitian ini terletak
pada integrasi penuh sistem keamanan menggunakan Role-Based Access Control
(RBAC) untuk mengelola hak akses pengguna secara terstruktur, hal yang belum

diterapkan secara menyeluruh pada penelitian-penelitian sebelumnya.



Tabel 2.1 Review Berdasarkan Penelitian Terkait

No | Judul Penulis Masalah Metode Solusi yang Hasil
Jurnal dan Penelitian | Penelitian | Ditawarkan | Penelitian
Tahun
1 Rancangan | I Made Pengelolaan SDLC, Sistem Sistem dapat
Sistem Satrya data apotek Black Box informasi mencatat
Informasi Ramayu secara Testing stok obat transaksi,
Persediaan (2023) manual dan berbasis web | memantau
Stok Obat tidak efisien stok dan masa
kedaluwarsa
obat dengan
lebih akurat
dan efisien
2 Pengemban | SaviraY. Pencatatan Waterfall, Aplikasi Pengujian
gan Parameswa | stok manual Black Box, monitoring valid 100%,
Aplikasi ri et al. di PT Kimia | UAT stok berbasis | UAT 89,64%
Monitoring | (2023) Farma Laravel menunjukkan
Stok Barang Diagnostika aplikasi layak
Berbasis Malang digunakan
Website
3 Pengemban | Ajirizky P. | Pencatatan Waterfall, Sistem stok Sistem sesuai
gan Sistem | S. A.etal. | dan distribusi | Black Box, obat berbasis | kebutuhan
Informasi (2022) obat manual | UAT web pengguna,
Inventory memudahkan
Obat pemantauan
Berbasis stok
Web
4 Sistem Nadira Sering terjadi | Observasi, Penerapan Mengurangi
Pencatatan Ilmitha, kesalahan Wawancara aplikasi human error,
Stok Obat Nunuk pencatatan Accurate v5 pencatatan
Menggunak | Novianti manual lebih cepat
an Aplikasi | (2022) dan akurat
Komputeris
asi
5 Perancanga | Junior P. Manajemen Waterfall Aplikasi web | Meningkatkan
n Sistem Zaitun et stok manual pengelolaan efisiensi dan
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Aplikasi al. (2024) menyebabkan stok mengurangi
Web kehabisan kesalahan stok
Pengelolaan stok
Stok Obat

6 Design and | Arista R. Tidak FEFO, PHP- | Sistem Mempermuda
Build a Ramadhan | akuratnya Ajax informasi h pemantauan
Website- et al. data stok dan stok obat kadaluarsa,
Based Drug | (2024) kesulitan berbasis efisiensi
Supply Info melacak obat website layanan
System kadaluarsa apotek

7 RBAC Yoga A. Kompleksitas | Studi Sistem RBAC cocok
untuk Prasetia, hak akses literatur, otorisasi untuk
Sistem Danny sistem Perancangan, | RBAC organisasi
Otorisasi Manongga | informasi Flask dengan
Terpusat (2024) struktur
Berbasis kompleks
Flask

8 Sistem Krisna Pencatatan Prototype Prototype Meningkatkan
Informasi Ruliyanto manual sistem kecepatan dan
Manajemen | et al. dengan berbasis web | akurasi
Persediaan | (2021) Excel, lambat pengelolaan
Obat dan tidak stok

aman

9 Penerapan Yuricha, Potensi akses | Studi kasus, | Penerapan Menjamin
RBAC Irwan K. ilegal pada Laravel RBAC otorisasi peran
dalam Phan sistem SCM Spatie dan keamanan
Sistem (2023) data cloud
Supply
Chain
Berbasis
Cloud

10 | Analisis M. Kompleksitas | Systematic Integrasi Efisiensi
Implementa | Sahyudi, akses dan Literature RBAC meningkat,
si E.R. regulasi di Review dengan Al, keamanan data
Keamanan Susanto ERP NLP, naik 37%,
Basis Data (2025) Blockchain biaya turun
Berbasis 42%
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RBAC pada
ERP

11 | Implementa | Dea Tidak adanya | Waterfall, Sistem Sistem
si Role- Agustina sistem Laravel informasi diharapkan
Based Purba informasi stok obat meningkatkan
Access (2026) manajemen berbasis efisiensi dan
Control stok dan website membatasi
(RBAC) keamanan menggunakan | akses sesuai
pada Sistem berbasis Laravel + peran
Informasi peran di RBAC pengguna
Manajemen Apotek
Stok Obat Pratama dr.
Berbasis Moris
Website

2.2 Landasan Teori

Bab ini membahas tentang teori-teori yang menjadi landasan dalam
pengembangan sistem pengelolaan stok obat berbasis web dengan keamanan Role-
Based Access Control (RBAC) di Apotek Dr. Pratama. Moris. Teori-teori yang
akan dibahas antara lain perancangan sistem, pengelolaan stok obat, pengembangan

website menggunakan Laravel, dan Role-based access security (RBAC).

2.1.1 Sistem Informasi

Sistem informasi adalah suatu proses yang mengubah kebutuhan pengguna
menjadi rancangan teknis, yang mencakup pendeskripsian, perencanaan, dan
penataan komponen-komponen sistem menjadi satu kesatuan yang fungsional [9],
Proses ini bertujuan untuk membangun sistem baru atau menyempurnakan sistem
yang sudah ada dengan menggunakan pendekatan rekayasa perangkat lunak
terstruktur, salah satunya metode Waterfall.

Metode Waterfall merupakan model pengembangan perangkat lunak yang
bersifat linear dan sekuensial. Setiap tahap dalam model ini harus diselesaikan
secara tuntas sebelum melanjutkan ke tahap berikutnya [9]. Model ini sangat cocok
digunakan ketika kebutuhan sistem telah dipahami dengan jelas sejak awal, karena

memberikan struktur kerja yang sistematis dan terarah.
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Gambar 2.1 Model Waterfall [9]

Tahapan dalam Model Waterfall adalah sebagai berikut[13] :

1.

Analisis Kebutuhan (Requirements Analysis)

Proses ini melibatkan identifikasi kebutuhan fungsional dan non-fungsional
yang harus dipenuhi oleh sistem. Tahap ini memerlukan komunikasi yang
intens antara pengembang dan pemilik sistem.

Perancangan Sistem (System Design)

Tahapan ini meliputi desain antarmuka, struktur database, dan arsitektur
sistem. Hasil akhir berupa rancangan teknis yang siap diimplementasikan.
Implementasi (Implementation)

Pada tahap ini, rancangan sistem diterjemahkan ke dalam kode program
dengan menggunakan bahasa dan framework pemrograman tertentu.
Pengujian (7esting)

Proses ini bertujuan untuk memverifikasi apakah sistem berfungsi sesuai
dengan persyaratan yang telah ditentukan, termasuk pengujian fungsionalitas
dan keamanan.

Pemeliharaan (Maintenance)

Setelah sistem diimplementasikan, pemeliharaan rutin diperlukan untuk

memperbaiki bug, beradaptasi dengan fitur baru, dan menjaga kinerja sistem
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tetap optimal.

Meskipun metode ini memberikan alur kerja yang jelas, namun
kelemahannya adalah kurang fleksibel terhadap perubahan mendadak yang
mungkin terjadi di tengah pengembangan. Selain itu, proses pengerjaannya bisa
menjadi lambat karena satu tahap harus menunggu selesainya tahap sebelumnya
[13].

Penerapan model Waterfall dalam pengembangan sistem manajemen stok
obat bertujuan untuk memastikan bahwa proses pengembangan dapat dilakukan
secara terstruktur dan terdokumentasi dengan baik terutama dalam memenuhi

kebutuhan pengguna di Apotek Dr. Pratama. Moris.

2.1.2 Manajemen Stok Obat

Manajemen stok obat mencakup serangkaian kegiatan pengelolaan
persediaan obat, mulai dari perencanaan, pengadaan, penyimpanan,
pendistribusian, hingga pelaporan. Tujuan utamanya adalah menjamin ketersediaan
obat dalam jumlah yang tepat, menjaga kualitas, dan memastikan waktu distribusi

sesuai kebutuhan [4].

1. Fungsi Utama Manajemen Stok Obat [9]:

Fungsi utama dari manajemen stok obat adalah sebagai berikut:

a. Perencanaan kebutuhan obat: Menentukan jenis dan jumlah obat yang
dibutuhkan berdasarkan riwayat konsumsi dan prediksi kebutuhan di masa
mendatang.

b. Pengadaan: Proses pemesanan atau pembelian dari distributor resmi atau
instansi kesehatan terkait.

c. Penerimaan dan penyimpanan: Pencatatan dan pengorganisasian obat
berdasarkan sistem tertentu, seperti FIFO (First In First Out) atau FEFO (First
Expired First Out).

d. Distribusi dan penggunaan: Distribusi obat kepada pasien atau unit pelayanan
internal.

e. Pemantauan dan evaluasi: Meliputi kegiatan pencatatan stok, pemantauan
kadaluwarsa, serta pencatatan dan pelaporan sisa stok.

2. Permasalahan Umum dalam Sistem Manual
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Menurut penelitian J.P. Zaitun [13] sistem pengelolaan yang masih berbasis
manual sering kali mengalami kendala seperti keterlambatan pencatatan, data tidak
konsisten, kesalahan dalam mendeteksi stok kosong, dan kesulitan dalam pencarian
data. Proses manual juga memiliki risiko tinggi kehilangan data karena kesalahan
manusia. Dalam manajemen stok obat, hal ini dapat menyebabkan kekeliruan
pengadaan, stok kosong yang tidak terdeteksi, serta kesulitan melacak riwayat
keluar-masuk obat. Kondisi ini menunjukkan pentingnya penerapan sistem digital
untuk meningkatkan akurasi, efisiensi, dan keamanan data obat.

3. Sistem Otomatis dan Keunggulannya

Studi oleh Althaf Haaerun dan Mardhiyyah (2024) [14], menunjukkan bahwa
penggunaan sistem pengelolaan stok berbasis web menawarkan berbagai
keuntungan, antara lain:

a.  Pemantauan stok secara real-time, sehingga memudahkan pengambilan
keputusan.

b.  Pemberitahuan otomatis mengenai stok rendah atau obat-obatan yang
mendekati tanggal kedaluwarsa.

Laporan stok yang dapat dihasilkan secara otomatis, lebih cepat dan akurat.
d.  Akses sistem dapat diberikan kepada banyak pengguna dengan tingkat

otorisasi berbeda, sehingga meningkatkan keamanan dan efisiensi.

Dengan penerapan sistem digital, apoteker dan petugas terkait tidak perlu lagi
melakukan pencatatan secara manual, namun dapat memanfaatkan data sistem yang

sebenarnya untuk mengambil keputusan dengan cepat dan tepat.

2.1.3 Website dan Laravel

Website merupakan kumpulan halaman informasi yang terhubung melalui
hyperlink dan dapat diakses melalui internet. Halaman-halaman tersebut
membentuk struktur hierarki, dimulai dari halaman utama (homepage) hingga
halaman anak [10]. Dokumen-dokumen yang membentuk sebuah situs web
dikenal sebagai halaman web, dan pengguna dapat menelusuri antar halaman
menggunakan browser seperti Google Chrome, Mozilla Firefox, dan lain-lain.
Website berfungsi sebagai platform penyajian informasi secara luas, baik dalam

skala lokal maupun global. Kemampuannya menyajikan konten yang dinamis dan
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terintegrasi menjadikannya solusi ideal untuk pengembangan sistem informasi
manajemen, termasuk di sektor farmasi [10].

Laravel adalah kerangka pengembangan aplikasi web berbasis PHP open
source. Framework ini dirancang oleh Taylor Otwell untuk menyederhanakan
proses pengembangan aplikasi dengan mengikuti pola arsitektur Model-View-
Controller (MVC)[6]. Salah satu fitur utama Laravel adalah sistem routing yang
berfungsi sebagai penghubung antara permintaan dari pengguna (request) dan
logika program di sisi controller. Selain itu Laravel juga menyediakan berbagai
fitur bawaan seperti otentikasi, validasi, dan manajemen database yang
mempercepat proses pengembangan aplikasi. Framework ini memiliki keunggulan
pada kesederhanaan sintaksis, kemudahan konfigurasi, dan dokumentasi yang
lengkap. Dengan struktur modular dan dukungan komunitas yang luas, Laravel
memungkinkan pengembang membangun aplikasi web yang aman, terstruktur, dan
mudah dipelihara [8].

Dalam konteks penelitian 1ini, Laravel digunakan sebagai dasar
pengembangan sistem manajemen stok obat karena kompatibel dengan
implementasi Role-Based Access Control (RBAC) dan mendukung integrasi

dengan perpustakaan pihak ketiga seperti Spatie untuk mengelola peran dan izin.

2.1.4 Keamanan: Role-Based Access Control (RBAC)

Keamanan sistem merupakan aspek yang sangat penting dalam
pengembangan aplikasi, terutama untuk aplikasi yang menangani data sensitif
seperti informasi obat dan transaksi medis. Salah satu jenis model kontrol akses
yang sering diterapkan adalah Role-Based Access Control (RBAC).

1.  Pengertian RBAC

Role-Based Access Control (RBAC) merupakan model manajemen hak akses
yang memberikan izin kepada pengguna berdasarkan peran (Roles) yang
dimilikinya dalam suatu organisasi. Prinsip utama RBAC adalah “hak istimewa
terkecil”, yang berarti setiap pengguna hanya diberikan hak akses minimum yang
diperlukan untuk melaksanakan implementasi [17]. Sebagai contoh:

a.  Admin: Memiliki akses penuh, termasuk manajemen pengguna dan data obat.

b.  Staf Farmasi: Hanya dapat menginput data stok masuk dan keluar.
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c.  Owner: Hanya dapat melihat laporan dan statistik stok obat.

RBAC dikembangkan oleh Sandhu dkk. (1996) sebagai alternatif yang lebih
efisien dan aman dibandingkan model seperti Discretionary Access Control (DAC)
atau Mandatory Access Control (MAC), karena RBAC lebih mudah dalam
mengelola hak akses dan lebih fleksibel dalam implementasinya [17]. Salah satu
implementasi RBAC yang populer dalam pengembangan aplikasi berbasis Laravel
adalah Laravel Spatie Permission, sebuah package open-source yang menyediakan
pengelolaan hak akses berbasis peran dan izin secara terstruktur dan sederhana.

2. Tujuan dan Prinsip

Tujuan utama dari RBAC adalah untuk menyederhanakan manajemen hak
akses dan memastikan bahwa pengguna hanya memiliki hak istimewa minimum
(principle of least privilege) yang diperlukan untuk menjalankan tugasnya. Dengan
demikian, risiko terhadap akses tidak sah atau penyalahgunaan data dapat
diminimalkan. RBAC juga memiliki prinsip yang membantu, di antaranya ialah:

1. Meningkatkan keamanan sistem.

2. Mengurangi beban administrator dalam memberikan izin akses.

3. Menjamin kepatuhan terhadap kebijakan keamanan internal atau eksternal.
3. Komponen RBAC

Menurut NIST Model RBAC secara umum terdiri dari empat komponen
utama yaitu sebagai berikut:

a. User: Entitas yang mewakili individu atau sistem yang menggunakan
aplikasi.

b.  Role: Posisi atau fungsi dalam sistem, seperti admin, apoteker, atau kasir.

c.  Permission: Hak akses terhadap fitur atau data tertentu pada sistem.

d.  Session: Interaksi aktif antara pengguna dan sistem saat menggunakan
aplikasi.

Pengguna dikaitkan dengan peran tertentu, dan setiap peran memiliki hak
akses spesifik yang telah ditentukan, seperti yang ditunjukkan pada gambar 2.2
[18].
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Gambar 2.2 Komponen RBAC [17]

4.  Keunggulan RBAC dibandingkan Model Lain

RBAC memiliki sejumlah keunggulan dibandingkan model kontrol akses
lainnya seperti DAC dan MAC, antara lain:

a.  Mempermudah pengelolaan hak akses karena tidak perlu memberikan izin
kepada setiap individu secara terpisah.

b.  Mengurangi kesalahan pemberian izin: karena akses dikontrol melalui peran
yang sudah terstandar.

c.  Meningkatkan keamanan sistem dengan mencegah akses berlebihan (over-
privilege).

d.  Mendukung kebijakan keamanan yang fleksibel dan dapat disesuaikan seiring

pertumbuhan organisasi [18].

RBAC sangat sesuai diterapkan di sistem manajemen stok obat karena
mendukung pengelolaan akses berdasarkan peran seperti admin, apoteker, dan
owner. Model ini terbukti meningkatkan keamanan dan efisiensi dibanding DAC
yang lebih rentan, serta lebih praktis dibanding MAC yang terlalu kompleks untuk
sistem non-militer. [18].

5. Konsep Model RBAC

Model RBAC secara konseptual menggambarkan hubungan antara pengguna

(User), peran (role), dan izin akses (Permission). Setiap pengguna memperoleh hak

akses melalui peran yang dimilikinya, dan peran tersebut menentukan fitur atau
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operasi sistem yang dapat diakses. Ilustrasi sederhana konsep ini ditampilkan pada

Gambar 2.3.

LEEF mendapathan rala
(pengguna) (peram)

mengakses

Gambar 2.3 Konsep Model RBAC [18]

Berdasarkan gambar tersebut, setiap User diberikan satu atau lebih Role
(peran), dan setiap Role memiliki akses terhadap satu atau lebih object atau
Permission, baik berupa fitur menu maupun operasi tertentu dalam sistem. Pola ini
membentuk rantai akses yang terstruktur, fleksibel, dan efisien dalam pengelolaan
hak akses pengguna, khususnya pada sistem multi-pengguna.

Sebagai penguatan konsep, ilustrasi model RBAC sederhana ini juga merujuk
pada model yang digunakan dalam penelitian oleh Yuricha & Phan [18], yang
menggunakan framework Laravel dan pustaka Laravel Spatie untuk pengelolaan
peran dan izin. Laravel yang menerapkan arsitektur Model-View-Controller
(MVC) menyediakan model User bawaan yang telah mendukung proses
autentikasi. Implementasi RBAC dimulai dengan menambahkan trait HasRoles dari

Spatie pada model User, sebagaimana terlihat pada Gambar 2.4.

use [llwminateh\Foundation‘\dAuthiUser as Authenticatable;
use Spatisi\Permizsion\Traits\HasRoles;

class User extends Authenticatable

(

use HasRoles;

Gambar 2.4 Penambahan Trait pada Model User [18]

Dalam sistem manajemen stok obat berbasis Laravel, setiap peran pengguna

didefinisikan secara jelas menggunakan sintaks Laravel Spatie, dan setiap peran
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diberikan izin akses sesuai dengan tugas dan tanggung jawabnya. Contoh

pengaturan Role dan perizinan pada sistem yang terlihat pada tabel 2.2 [18]:

Tabel 2.2 Penambahan Role dan Permission List Sistem [18]

'ADMIN_KEUANGAN));

Nama Role Pengaturan Role Pengaturan Permission
ADMIN PEMBELIAN | Role::create(['name'  => | Permission::create(['name’ =>
'ADMIN_PEMBELIAN"); | PEMBELIAN.SHOW']);
(Tampilkan)
Permission::create([ name’ =>
'PEMBELIAN.CREATE']);  (Buat)
dan seterusnya
ADMIN PENJUALAN | Role::create(['name’ => | Permission::create(['name’ =>
'ADMIN_PENJUALAN']); | 'PENJUALAN.DELETE"); (Hapus)
Permission::create({'name’ =>
'PENJUALAN.PRINT"); (Cetak)
dan seterusnya
ADMIN KEUANGAN | Role::create(['name'  => | Permission::create(['name’ =>

'PELUNASAN_HUTANG.PRINT"));
(Cetak)

dan seterusnya

ADMIN GUDANG

Role::create(['name’ =>

'ADMIN_GUDANG');

Permission::create({'name’ =>
'AKTIVITAS _LOGISTIK.SHOW);
(Tampilkan)

Permission:.create(['name’ =>
'KEUANGAN.PRINT"); (Cetak)

dan seterusnya

Setelah semua peran dan izin berhasil ditentukan, langkah selanjutnya adalah

mengaitkan pengguna dalam sistem dengan peran dan izin yang sesuai. Proses ini
dilakukan melalui fungsi applyRole() untuk menetapkan peran kepada pengguna,
dan givePermissionTo() untuk memberikan hak akses pada peran yang ditentukan.
Dalam implementasinya, sistem akan memverifikasi hak akses ketika pengguna
tertentu

mencoba halaman

hasPermissionTo('"PERMISSION NAME'), untuk memastikan hanya pengguna

mengakses dengan menggunakan perintah

yang berwenang yang dapat mengakses fitur tersebut [18].
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Teori-teori yang diuraikan di atas menjadi landasan penting dalam
membangun sistem manajemen stok obat di Apotek Dr. Pratama. Moris. Dengan
pendekatan Waterfall, dukungan dari Laravel, dan implementasi RBAC, sistem
yang dikembangkan diharapkan mampu mengatasi permasalahan pengelolaan stok

yang ada secara fungsional, efisien dan aman.
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BAB III
METODE PENELITIAN

3.1 Data dan Alat Penelitian

Bagian ini menjelaskan data apa yang dikumpulkan serta bahan dan alat yang

digunakan selama proses perancangan dan pengembangan sistem informasi

manajemen stok obat di Apotek Pratama dr. Moris.

3.1.1

Data Penelitian

Data penelitian yang digunakan dalam penyusunan dan pengembangan

sistem ini diperoleh secara langsung dari Apotek Pratama dr. Moris sebagai objek

penelitian. Data tersebut digunakan sebagai dasar analisis kebutuhan sistem serta

perancangan fitur-fitur yang sesuai dengan kondisi operasional apotek. Adapun

data penelitian yang dikumpulkan meliputi:

1.

Data Obat

Data ini mencakup informasi nama obat, kode obat, kategori, satuan, stok
awal, tanggal kedaluwarsa, dan harga obat. Data obat digunakan sebagai
basis utama dalam pengelolaan stok obat pada sistem.

Data Stok Obat

Data stok berisi informasi jumlah persediaan obat yang tersedia, perubahan
stok akibat transaksi obat masuk dan keluar, serta status stok (aman,
menipis, atau habis).

Data Transaksi Obat

Data transaksi terdiri dari transaksi obat masuk dan transaksi obat keluar,
yang meliputi tanggal transaksi, jumlah obat, jenis transaksi, dan pengguna
yang melakukan transaksi.

Data Distributor

Data distributor mencakup nama distributor, alamat, dan informasi kontak
yang digunakan dalam proses pengadaan obat.

Data Pengguna (User)

Data pengguna sistem meliputi informasi akun seperti nama pengguna,
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email, kata sandi, serta peran (role) yang dimiliki, yaitu Superadmin,
Admin, Apoteker, dan Owner.
6. Data Hak Akses (Role dan Permission)

Data ini digunakan untuk mengatur pembatasan akses terhadap fitur sistem

berdasarkan peran pengguna dengan menerapkan mekanisme Role-Based

Access Control (RBAC).

Data-data tersebut diperoleh melalui observasi langsung, wawancara
dengan pihak apotek, serta dokumentasi pencatatan stok obat manual yang

sebelumnya digunakan.

3.1.2 Bahan dan Alat Penelitian
Bahan dan alat penelitian digunakan untuk mendukung proses perancangan,
pengembangan, serta pengujian sistem. Adapun bahan dan alat yang digunakan
adalah sebagai berikut:
1. Perangkat Keras (Hardware)
a. Laptop atau komputer sebagai perangkat pengembangan sistem
b. Perangkat jaringan (WiF1) untuk koneksi server lokal
c. Perangkat pendukung seperti keyboard dan mouse
2. Perangkat Lunak (Software)

Sistem Operasi Windows

ISHI

Visual Studio Code sebagai code editor

XAMPP sebagai web server lokal

e o

PHP versi yang mendukung Laravel 11

e. Framework Laravel 11

f. Database MySQL

g. Laravel Spatie Permission untuk implementasi RBAC

h. Browser (Google Chrome / Mozilla Firefox) untuk pengujian sistem.
3. Bahan Pendukung

a. Dokumen pencatatan stok obat manual

b. Surat pesanan obat

c. Data distributor

d. Dokumentasi wawancara dan observasi
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Bahan dan alat penelitian yang digunakan dalam penelitian ini disesuaikan
dengan kebutuhan perancangan dan pengembangan sistem. Penggunaan perangkat
keras, perangkat lunak, serta bahan pendukung yang tepat diharapkan dapat
menunjang proses pengembangan sistem informasi manajemen stok obat agar

berjalan secara efektif dan sesuai dengan tujuan penelitian.

3.2 Prosedur Penelitian

Penelitian ini menggunakan model pengembangan sistem Waterfall, yaitu
model pengembangan perangkat lunak yang dilakukan secara bertahap dan
berurutan. Setiap tahapan harus diselesaikan terlebih dahulu sebelum melanjutkan
ke tahapan berikutnya. Model ini dipilih karena memberikan alur kerja yang
sistematis dan sesuai untuk pengembangan sistem informasi dengan kebutuhan

yang telah terdefinisi dengan jelas seperti pada gambar 2.1.

3.3 Analisis Kebutuhan
Tahap analisis kebutuhan dilakukan melalui observasi langsung dan
wawancara dengan pihak Apotek Pratama dr. Moris. Berdasarkan hasil analisis,
diketahui bahwa proses pencatatan stok obat masih dilakukan secara manual
menggunakan buku besar, sehingga menimbulkan beberapa permasalahan seperti
kesulitan dalam memantau obat yang mendekati masa kedaluwarsa, keterlambatan
dalam pembuatan laporan, serta belum adanya pengamanan akses data pengguna.
Berdasarkan permasalahan tersebut, kebutuhan sistem dibagi menjadi dua,
yaitu kebutuhan fungsional dan kebutuhan non fungsional.
3.3.1 Kebutuhan Fungsional
Kebutuhan fungsional merupakan kebutuhan yang berkaitan langsung
dengan fungsi dan layanan yang harus disediakan oleh sistem agar dapat digunakan
sesuai tujuan pengembangannya. Adapun kebutuhan fungsional sistem adalah
sebagai berikut:
1. Sistem harus menyediakan fitur login dan logout untuk setiap pengguna.
Setelah login, sistem harus melakukan pengecekan peran (role) pengguna
dan memberikan akses sesuai dengan hak akses yang dimiliki berdasarkan

mekanisme RBAC.
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10.

Sistem harus mampu mengelola data pengguna, meliputi penambahan,
pengubahan, dan penghapusan akun pengguna, serta pengaturan peran
(role) dan hak akses (permission) pada setiap pengguna.

Sistem harus mendukung pengelolaan role dan permission secara dinamis
menggunakan konsep Role-Based Access Control (RBAC), sehingga setiap
peran memiliki batasan akses terhadap fitur sistem sesuai dengan tugas dan
tanggung jawabnya.

Sistem harus menyediakan fitur untuk menambah, mengubah, menghapus,
dan menampilkan data obat, yang meliputi informasi nama obat, kode obat,

kategori, satuan, stok, dan tanggal kedaluwarsa.

Sistem harus mampu mengelola data distributor sebagai pemasok obat,

meliputi informasi nama distributor, alamat, kontak, dan status distributor.

Sistem harus menyediakan fitur pencatatan transaksi obat masuk dari
distributor yang secara otomatis menambah jumlah stok obat dalam sistem
dan fitur pencatatan transaksi obat keluar yang secara otomatis mengurangi

jumlah stok obat berdasarkan jumlah obat yang dikeluarkan.

Sistem harus mampu menampilkan informasi stok obat secara real-time,
termasuk status stok (aman, menipis, atau habis) dan informasi obat yang

mendekati masa kedaluwarsa.

Sistem harus menyediakan notifikasi otomatis melalui dashboard terkait

stok obat yang menipis atau obat yang mendekati tanggal kedaluwarsa.

Sistem harus mampu menghasilkan laporan stok obat, laporan transaksi obat
masuk, dan laporan transaksi obat keluar yang dapat ditampilkan dan

dicetak sesuai dengan hak akses pengguna.

Sistem harus mampu mencatat aktivitas pengguna dalam sistem, seperti
login, penambahan data, perubahan data, dan penghapusan data, sebagai

bentuk pengawasan dan audit aktivitas sistem.
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3.3.2 Kebutuhan Non Fungsional
Kebutuhan non fungsional merupakan kebutuhan yang berkaitan dengan
kualitas, kinerja, dan karakteristik sistem dalam mendukung operasional secara
keseluruhan. Adapun kebutuhan non fungsional sistem adalah sebagai berikut:
1. Sistem harus menerapkan mekanisme keamanan berbasis Role-Based

Access Control (RBAC) untuk membatasi akses pengguna sesuai peran.

2. Sistem Sistem harus mampu memproses data dan menampilkan informasi
stok, transaksi, dan laporan dengan waktu respon yang cepat dan stabil

dalam lingkungan penggunaan normal.

3. Sistem harus memiliki antarmuka yang mudah dipahami, konsisten, dan
ramah pengguna, sehingga dapat digunakan oleh pengguna dengan latar

belakang teknis yang berbeda.

4. Sistem harus dapat diakses selama jam operasional apotek dan mampu

berjalan dengan baik pada server lokal menggunakan web browser modern.

5. Sistem harus dapat dijalankan pada berbagai browser modern seperti
Google Chrome dan Mozilla Firefox tanpa mengalami perbedaan fungsi

yang signifikan.

3.4 Perancangan

Sistem Manajemen Stok Obat Berbasis Website ini dirancang dengan
pendekatan keamanan Role-Based Access Control (RBAC) untuk memastikan
bahwa setiap pengguna hanya dapat mengakses data dan fitur yang sesuai dengan
peran (Role) mereka dalam sistem. Terdapat empat peran utama dalam sistem ini:
SuperAdmin, Admin, Apoteker, dan Owner.

3.4.1 Perancangan Sistem (System Design)

Tahap perancangan telah dilaksanakan dengan menyusun desain sistem
berdasarkan kebutuhan yang telah dianalisis. Desain antarmuka pengguna
dirancang untuk empat peran utama yaitu SuperAdmin, Admin, Apoteker dan
Owner, masing-masing dengan akses fitur yang berbeda sesuai dengan hak dan

tanggung jawabnya.
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Struktur database dirancang dengan entitas seperti tabel obat, transaksi
masuk, transaksi keluar, distributor, pengguna, dan Role, yang saling terhubung
dan disesuaikan dengan proses bisnis yang ada di Apotek Pratama dr. Moris. Selain
itu, telah dibuat diagram alur sistem dan use case diagram untuk menggambarkan
interaksi antara pengguna dan sistem.

Teknologi yang dipilih adalah framework Laravel untuk pengembangan
backend dan frontend, serta pustaka Laravel Spatie untuk implementasi Role-
Based Access Control (RBAC). Adapun komponen-komponen utama yang
dirancang meliputi:

1.  Diagram Usecase

Menggambarkan hubungan antara aktor (SuperAdmin, Admin, Apoteker, dan

Owner) dengan fungsionalitas sistem seperti login, manajemen User, manajemen

obat, mengelola distributor, transaksi obat, dan pembuatan laporan.
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Gambar 3. 1 Usecase

Gambar 3.1 diagram wusecase menggambarkan interaksi antara tiga aktor

utama, yaitu SuperAdmin, Admin, Apoteker dan Owner, dalam sistem manajemen
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stok obat berbasis website. Diagram ini digunakan untuk mendeskripsikan fitur-

fitur utama yang dapat diakses berdasarkan peran masing-masing pengguna sesuai

dengan prinsip Role-Based Access Control (RBAC).

a.

SuperAdmin bertanggung jawab dalam mengelola pengguna sistem dengan
konsep RBAC dan juga penambahan, pengubahan, dan penghapusan akun
pengguna.

Admin memiliki akses terhadap pengelolaan data obat dan distributor, serta
melakukan pencatatan transaksi obat masuk. Admin juga dapat memantau
stok dan melihat atau mengunduh laporan dalam format PDF. Admin juga
akan menerima notifikasi stok obat menipis atau mendekati kedaluwarsa
melalui dashboard.

Apoteker terlibat langsung dalam aktivitas operasional seperti pencatatan
transaksi obat keluar, pemantauan stok, serta menerima notifikasi jika
terdapat stok menipis atau obat kedaluwarsa. Apoteker juga memiliki akses
untuk melihat laporan tanpa akses mengunduh laporan.

Owner sebagai pengawas operasional apotek dan memantau kinerja staf.
Hanya dapat melihat data obat, distributor, laporan dan statistik stok obat.

Setiap aktor harus melakukan login terlebih dahulu sebelum dapat mengakses

fitur sistem dan dapat melakukan logout setelah selesai menggunakan sistem. Fitur

notifikasi otomatis juga disediakan untuk admin dan apoteker agar memperoleh

informasi penting secara real-time.

2.

Diagram Alur Sistem

Menunjukkan alur proses pengguna mulai dari login, pengecekan Role,

manajemen pengguna hingga akses ke fitur sesuai peran. Termasuk juga alur proses

notifikasi stok menipis dan kadaluarsa. Berikut Arsitektur Sistem:

a.

Alur Sistem Login
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Gambar 3. 2 Alur Sistem Login

Gambar 3.2 menunjukkan alur sistem login, berikut penjelasannya: Pengguna
melakukan login melalui halaman login sistem, setelah berhasil login, sistem akan
mengecek Role pengguna berdasarkan data yang tersimpan di database. Jika Role
pengguna valid, pengguna akan diarahkan ke masing-masing Role, seperti
Superadmin, Admin, atau Apoteker. Sehingga pengguna dapat masuk ke halaman
yang sesuai dengan hak aksesnya, dan dapat mengakses fitur-fitur yang sesuai
dengan perannya.

1.  SuperAdmin Permission: Mengelola User yaitu Admin dan Apoteker

2. Admin Permission: Mengelola data obat, memantau stok obat dan tanggal
kedaluarsa, melakukan transaksi obat masuk, mengelola distributor, dan
mencetak laporan stok obat dan laporan transaksi, dan menerima notifikasi.

3. Apoteker Permission: Melakukan transaksi obat keluar, melihat stok obat dan
transaksi obat masuk dan keluar tanpa akses unduh dan Menerima notifikasi.

4. Owner Permission: hanya melihat data obat, distributor dan laporan.

Jika Role pengguna tidak sesuai atau tidak memiliki izin, sistem akan menolak

akses dan melakukan redirect kembali ke halaman login.
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b.  Alur Sistem Superadmin
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Gambar 3. 3 Alur Sistem Superadmin

Gambar 3.3 menunjukkan alur sistem manajemen pengguna yang dilakukan
oleh Superadmin. Superadmin bertanggung jawab dalam mengelola User (Admin
dan Apoteker) serta melakukan penambahan, edit, atau hapus User sesuai
kebutuhan Apotek, dan juga mengubah Role sesuai permintaan Apotek.

Superadmin juga memantau Log aktifitas yang dilakukan oleh pengguna sistem.

c. Alur Sistem Admin
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Gambar 3. 4 Alur Sistem Admin

Gambar 3.4 menunjukkan alur kerja sistem manajemen stok obat yang
digunakan oleh Admin dalam mengelola persediaan obat di Apotek. Sistem ini

dirancang untuk memudahkan proses pengelolaan stok, pemantauan kedaluwarsa,
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serta pencatatan transaksi secara otomatis dan terstruktur.
1. Monitoring dan Notifikasi
Sistem secara otomatis melakukan pemantauan stok obat dan tanggal
kedaluwarsa, jika terdapat obat yang mendekati tanggal kedaluwarsa atau stok
menipis, sistem akan mengirimkan notifikasi ke Admin melalui dashboard.
2. Tindakan Lanjutan oleh Admin
Berdasarkan notifikasi tersebut, beberapa tindak lanjut yang akan dilakukan
oleh Admin sebagai berikut:
Melakukan pemesanan ulang untuk obat yang stoknya menipis.
b.  Melakukan return (pengembalian) obat yang mendekati tanggalkedaluwarsa
kepada distributor.
3. Pengelolaan Pemesanan dan Transaksi
Setelah melakukan pemesanan ulang, surat pesanan obat tersebut akan
diberikan kepada admin untuk dikelola seperti berikut:
a.  Admin membuat lembar pemesanan obat kepada distributor.
b. Setelah obat diterima, Admin melakukan transaksi obat masuk di sistem.
c.  Sistem akan secara otomatis menambahkan stok obat yang masuk ke dalam
database.
4.  Manajemen Data
Admin juga dapat mengelola data obat, seperti menambah, mengubah, atau
menghapus informasi obat. Selain itu, Admin memiliki akses untuk mengelola data
distributor, sebagai mitra penyedia obat.
5. Pelaporan
Sistem menyediakan fitur untuk melihat dan mencetak laporan, yaitu laporan

stok obat terkini, laporan transaksi obat masuk, dan laporan transaksi obat keluar.

d.  Alur Sistem Apoteker
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Gambar 3. 5 Alur Sistem Apoteker

Gambar 3.5 menunjukkan alur aktivitas Apoteker dalam sistem manajemen stok
obat. Alur ini menggambarkan peran apoteker dalam proses pengeluaran obat dan
pemantauan ketersediaan stok serta tanggal kedaluwarsa.
1.  Transaksi Obat Keluar

Apoteker bertanggung jawab melakukan proses transaksi obat keluar, yaitu
pencatatan obat yang diberikan kepada pasien atau unit layanan. Setiap kali terjadi
transaksi, sistem secara otomatis akan mengurangi jumlah stok dari obat terkait di
dalam database.
2. Pemantauan Data Transaksi

Apoteker memiliki akses untuk melihat data stok obat, serta rekam jejak
transaksi obat masuk dan keluar. Namun, akses ini hanya bersifat baca (read-only),
sehingga apoteker tidak memiliki hak untuk mencetak laporan atau melakukan
pengubahan data.
3. Notifikasi Otomatis

Sistem akan secara otomatis mengirimkan notifikasi melalui dashboard
kepada apoteker jika stok suatu obat menipis, dan terdapat obat yang mendekati

tanggal kedaluwarsa. Notifikasi ini memungkinkan apoteker untuk segera
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melaporkan kondisi tersebut ke Admin agar dilakukan tindakan lanjut seperti
pemesanan ulang atau return obat.
3. Struktur Database

Struktur database yang dirancang untuk sistem manajemen stok obat berbasis

website ini terdiri dari beberapa tabel utama yang saling terhubung satu sama lain.
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Gambar 3. 6 Struktur Database

Penjelasan Struktur Database Sistem Manajemen Stok Obat:
a.  Tabel users

Digunakan untuk menyimpan data pengguna sistem, seperti Superadmin,
Admin, dan Apoteker. Setiap pengguna memiliki informasi pribadi seperti nama,
email, dan Password. Kolom Role menunjukkan peran pengguna, dan User id
dihubungkan dengan tabel Sessions untuk melacak aktivitas login, serta dengan

tabel notifikasi untuk menerima peringatan sistem.

33



Tabel 3. 1 Tabel users

Field Tipe Data Deskripsi
user_id int(11) Primary key, ID unik pengguna
name varchar(50) Nama lengkap pengguna
email varchar(50) Email unik pengguna
email verified at | timestamp Waktu ketika email pengguna diverifikasi
password varchar(255) | Password pengguna yang sudah di-hash
role id int(11) ID role pengguna (relasi ke tabel roles)
created at timestamp Tanggal dibuat
updated at timestamp Tanggal diperbarui

b. Tabel roles

Menyimpan daftar peran (Roles) dalam sistem. Contohnya: superadmin,

admin, dan apoteker. Setiap peran mengatur hak akses pengguna terhadap fitur-fitur

dalam sistem.

Tabel 3. 2 Tabel roles

Field Tipe Data Deskripsi
role id int(11) Primary key untuk data role
name varchar(50) | Nama role (misal: admin)
guard name varchar(50) | Jenis guard Laravel (web/api)
created at timestamp | Tanggal dibuat
updated at timestamp | Tanggal diperbarui
c.  Tabel permissions

Berisi daftar izin akses (Permissions) yang menggambarkan tindakan yang

diperbolehkan,

sebagainya.

seperti

Tabel 3. 3 Tabel permissions

obat.create,

laporan.view, pengguna.manage,

Field Tipe Data Deskripsi
permission_id | int(11) Primary key untuk data permission
name varchar(50) Nama permission (misal: lihat data)
guard name varchar(50) Jenis guard Laravel (web/api)

dan
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created at timestamp Tanggal dibuat

updated at timestamp Tanggal diperbarui

d.  Tabel role has permissions
Tabel pivot yang menghubungkan Roles dan Permissions. Fungsinya untuk
menentukan Role mana memiliki izin akses ke fitur tertentu.

Tabel 3. 4 Tabel role_has _permissions

Field Tipe Data Deskripsi
role id int(11) FK ke tabel roles
permission_id | int(11) FK ke tabel permissions

e.  Tabel obats

Menyimpan informasi semua jenis obat yang dikelola di sistem. Data yang
disimpan mencakup kode obat, nama_obat, satuan, dan kategori. Obat memiliki
relasi ke tabel stok obats, transaksis, dan notifikasi.

Tabel 3. 5 Tabel obats

Field Tipe Data Deskripsi
kode obat varchar(30) | Primary key, kode unik obat
nama_obat varchar(50) | Nama lengkap dari obat
satuan varchar(50) | Satuan obat, contoh: strip, botol
kategori varchar(50) | Kategori obat, contoh: antibiotik
created at timestamp Tanggal dibuat

updated at timestamp Tanggal diperbarui

f. Tabel stok obats
Mencatat jumlah stok dan tanggal kedaluwarsa dari masing-masing obat.

Berguna untuk mengetahui ketersediaan obat serta manajemen stok berdasarkan

kedaluwarsa.
Tabel 3. 6 Tabel stok obats
Field Tipe Data Deskripsi
stok obat id int(11) Primary key, ID unik stok
kode obat varchar(30) | Foreign key ke obats.kode obat
tanggal expired | data Tanggal kadaluarsa
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jumlah int(11) Jumlah stok tersedia
created at timestamp Tanggal dibuat
updated at timestamp Tanggal diperbarui

g.  Tabel distributors

Menyimpan data distributor yang menyuplai obat ke apotek. Informasi

meliputi nama perusahaan, alamat, kontak, dan penanggung jawab. Distributor ini

menjadi referensi dalam setiap transaksi masuk.

Tabel 3. 7 Tabel distributors

Field

Tipe Data

Deskripsi

distributor id

int(11)

Primary key, ID unik distributor

nama_perusahaan | varchar(50)

Nama perusahaan distributor

alamat text Alamat lengkap distributor
telepon varchar(20) Nomor telepon distributor
email varchar(50) Email distributor

penanggung_jawab | varchar(50)

Nama penanggung jawab

status_aktif boolean Status aktif/tidak aktif
created_at timestamp Tanggal dibuat
updated at timestamp Tanggal diperbarui

h. Tabel transaksis

Mencatat seluruh aktivitas transaksi obat, baik masuk (penerimaan dari

distributor) maupun keluar (pengeluaran kepada pasien). Transaksi masuk akan

menambah stok, sedangkan transaksi keluar akan menguranginya.

Tabel 3. 8 Tabel transaksis

Field Tipe Data Deskripsi
transaksi_id | int(11) Primary key, ID unik transaksi
kode obat varchar(30) Foreign key ke obats.kode obat
distributor id | int(11) Foreign key ke

distributors.distributor id

tipe

enum('masuk’,'’keluar’) | Jenis transaksi obat (masuk atau

keluar)
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nama_obat varchar(50) Nama obat yang ditransaksikan
tanggal date Tanggal transaksi dilakukan
jumlah int(11) Jumlah obat yang ditransaksikan
satuan varchar(50) Satuan obat

kategori varchar(50) Kategori obat

expired date | date Tanggal kadaluarsa obat

created at timestamp Tanggal dibuat

updated at timestamp Tanggal diperbarui

1. Tabel notifikasi

Digunakan untuk mengirim peringatan kepada admin atau apoteker terkait
stok obat yang menipis atau obat yang akan kadaluarsa. Jenis notifikasi ditentukan
oleh tipe (misalnya: stok menipis, kadaluwarsa. Tabel ini juga menyimpan

informasi jumlah, pesan, dan status_baca.

Tabel 3. 9 Tabel notifikasi

Field Tipe Data Deskripsi
notifikasi id int(11) Primary key, ID unik notifikasi
user id int(11) Foreign key ke users.user id
kode obat varchar(30) Foreign key ke obats.kode obat
tipe enum('stok habis' | Jenis notifikasi
,’kadaluarsa')
pesan text Isi pesan notifikasi
jumlah int(11) Jumlah obat terkait
tanggal expired | date Tanggal kadaluarsa obat
dikirim_via enum('email'dash | Media notifikasi dikirim
board")
status_baca boolean Status apakah notifikasi sudah
dibaca
created at timestamp Tanggal dibuat
updated at timestamp Tanggal diperbarui
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] Tabel activity log

Digunakan untuk Menyimpan catatan aktivitas pengguna di sistem.

Tabel 3. 10 activity log

Field Tipe Data Deskripsi

id int(11) Primary key, ID aktivitas

user_id int(11) ID pengguna yang melakukan aktivitas

action varchar(100) Jenis aksi (create, update, delete, login,
logout, dII)

module varchar(100) Modul yang diakses (stok obat, transaksi,
dll)

description text Detail aktivitas

ip_address varchar(45) Alamat IP pengguna (IPv4/IPv6)

user_agent text Informasi browser/perangkat pengguna

created at timestamp Waktu aktivitas terjadi

4.  Desain Antarmuka (UI/UX)

Menyusun tampilan halaman login, dashboard masing-masing peran,

halaman data obat, halaman distributor, halaman transaksi obat masuk dan keluar,

halaman laporan, halaman manajemen User, dan halaman RBAC.

a.  Halaman Login

Halaman Login merupakan halaman bagi User untuk masuk kedalam sistem.

Halaman login diisikan dengan email dan Password sesuai dengan yang diberikan

oleh superadmin.
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Gambar 3. 7 Halaman Login

b.  Dashboard Superadmin
Dashboard Superadmin merupakan halaman setelah superadmin melakukan

proses otentikasi login berhasil berdasarkan peran. Halaman ini terdiri dari

submenu yaitu manajemen User, dan Log aktifitas.
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Gambar 3. 8 Dashboard Superadmin

c.  Dashboard Admin
Dashboard Admin merupakan halaman setelah admin melakukan proses

otentikasi login berhasil berdasarkan peran. Halaman ini terdiri dari submenu yaitu
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data obat, transaksi obat, distributor, dan laporan.
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Gambar 3. 9 Dashboard Admin

d.  Dashboard Apoteker
Dashboard Apoteker merupakan halaman setelah apoteker melakukan proses

otentikasi login berhasil berdasarkan peran. Halaman ini terdiri dari submenu yaitu

data obat, transaksi obat, distributor, dan laporan.
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Gambar 3. 10 Dashboard Apoteker

e. Dashboard Owner

Halaman ini hanya sebagrai pengawas operasional apotek dan memantau

kinerja staf. Hanya dapat melihat data obat, distributor, laporan dan statistik stok

obat.
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Gambar 3. 11 Dashboard Owner
f. Halaman data obat
Pada halaman ini admin dapat mengubah, menghapus dan menambah obat

baru pada data obat seperti nama obat, satuan, kategori, stok, dan tanggal

kedaluarsa. Sementara Apoteker hanya dapat melihat data obat.
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Gambar 3. 13 Halaman data obat Apoteker dan Owner

g.  Halaman distributor
Halaman ini hanya dapat diakses oleh admin dan owner. Admin dapat

mengubah, menghapus dan menambah distributor seperti nama distributor, email,
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nomor telepon, dan alamat sedangkan owner hanya dapat melihat.
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Gambar 3. 14 Halaman distributor Admin
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Gambar 3. 15 Halaman Distributor Owner

h.  Halaman transaksi obat masuk dan keluar

Pada halaman ini admin dapat melakukan transaksi obat masuk dari
distributor dengan menambahkan nama obat, tanggal, jumlah, satuan, kategori, dan
distributor. Sementara apoteker dapat melakukan transaksi obat keluar untuk

pasien dengan memasukkan nama obat, tanggal, jumlah, kategori, dan tanggal

44



kedaluarsa. Yang dimana nantinya akan masuk ke dalam laporan.
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Gambar 3. 16 Halaman transaksi obat masuk Admin
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Gambar 3. 17 Halaman transaksi obat keluar Apoteker
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1. Halaman laporan

Halaman laporan ini terdiri dari laporan stok obat, laporan transaksi obat

masuk, dan laporan transaksi obat keluar. Pada halaman laporan ini apoteker hanya

dapat melihat apa saja yang masuk pada hari itu dan obat apa saja yang keluar pada

hari itu beserta data-data terkait dengan obat masuk dan obat yang keluar, sementara

admin dapat melihat dan mencetak seluruh laporan.
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Gambar 3. 18 Halaman laporan Admin dan Owner
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Gambar 3. 19 Halaman laporan Apoteker
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] Halaman Notifikasi
Halaman ini merupakan tampilan notifikasi untuk admin dan apoteker, yang
menampilkan informasi penting terkait stok obat menipis dan obat yang mendekati

tanggal kedaluwarsa.
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Gambar 3. 20 Halaman Notifikasi

k.  Halaman Kelola User
Halaman ini merupakan halaman Role untuk superadmin, dimana superadmin
dapat mengelola User dengan mengubah, menghapus dan menambah User seperti

nama, email, Password, Role dan status.
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Gambar 3. 21 Halaman Kelola User
1. Halaman Kelola Role

Halaman ini merupakan halaman Kelola Role untuk Superadmin, dimana
Superadmin dapat mengatur daftar peran dalam sistem dengan menambah Role
baru, mengubah nama Role, serta menghapus Role yang sudah tidak digunakan.

Fitur ini memastikan setiap pengguna memiliki hak akses sesuai perannya masing-

masing.
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Gambar 3. 22 Halaman Kelola Role
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m. Halaman Hak Akses

Halaman ini merupakan halaman Hak Akses untuk Superadmin, dimana
Superadmin dapat melihat jumlah permission pada setiap Role dan mengatur hak
akses masing-masing Role melalui tombol ‘Atur Hak Akses’. Fitur ini memastikan
setiap Role hanya dapat menjalankan fungsi sesuai kewenangan yang telah

ditetapkan.”
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Gambar 3. 23 Hak Akses

n.  Halaman Atur Hak Akses

Halaman ini merupakan halaman pengaturan permission untuk setiap Role,
dimana Superadmin dapat menentukan izin apa saja yang boleh diakses oleh Role
tersebut. Pada halaman ini, Superadmin dapat mencentang atau menghapus centang
pada daftar permission, memilih semua izin sekaligus, menghapus semua izin, serta
menyimpan perubahan. Fitur ini memastikan setiap Role hanya memperoleh akses

sesuai kebutuhan dan tanggung jawabnya.
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Gambar 3. 24 Halaman Atur Hak Akses

5. Analisis Role
Dalam penerapan RBAC pada sistem informasi manajemen stok obat,
terdapat tiga role utama:
1. Superadmin: Role ini ditambahkan sebagai pengelola teknis yang
mengatur akun pengguna, role, dan permission. Keberadaannya penting
untuk mencegah admin maupun apoteker memiliki kontrol penuh, sehingga
keamanan sistem tetap terjaga. Superadmin tidak terlibat dalam pengelolaan
obat maupun transaksi, melainkan berfokus pada pengawasan dan pengaturan
hak akses.
2. Admin: Admin bertanggung jawab terhadap data obat, distributor,
transaksi masuk, dan laporan. Peran ini diperlukan agar pencatatan stok lebih
akurat serta laporan dapat disusun dengan baik. Admin juga menerima
notifikasi stok menipis, tetapi aksesnya dibatasi hanya pada fungsi
pengelolaan data tanpa kewenangan mengelola akun pengguna atau transaksi
keluar.
3. Apoteker: Apoteker berfokus pada pelayanan pasien dengan mencatat
transaksi obat keluar serta memantau stok harian. Perannya dipisahkan dari
admin agar aksesnya terbatas sesuai kebutuhan operasional. Apoteker dapat

melihat data dan laporan serta menerima notifikasi stok, tetapi tidak dapat
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mengubah data obat, mencetak laporan, atau mengatur akun pengguna.

4. Owner: berperan sebagai pengawas operasional yang memastikan

seluruh proses pencatatan obat berjalan dengan benar. Role ini tidak

melakukan input data, tetapi berfokus pada evaluasi, monitoring, dan

memantau kinerja staf.

Dengan pembagian ini, Superadmin berfungsi sebagai pengawas teknis,
Admin sebagai pengelola data, dan Apoteker sebagai pelaksana operasional.
Pemisahan peran ini mendukung keamanan, efisiensi, dan kepatuhan terhadap

prinsip RBAC.

6.  Perancangan Hak Akses Berbasis Role (RBAC)

Sistem dirancang untuk menerapkan kontrol akses berbasis peran (RBAC)
menggunakan Laravel Spatie. Terdapat empat peran utama: Superadmin, Admin,
Apoteker, dan Owner. Masing-masing peran hanya dapat mengakses halaman dan
fitur tertentu sesuai tanggung jawabnya. Berikut rencana hak akses untuk masing-

masing peran:
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Gambar 3. 25 Perancangan Hak Akses RBAC di Laravel Spatie [12].

Perancangan RBAC di atas digunakan untuk menginisialisasi role dan
permission awal. Selanjutnya, Superadmin dapat mengubah relasi role—permission
melalui antarmuka Kelola Role dan Hak Akses, sehingga mekanisme RBAC yang
diterapkan bersifat dinamis.

Dengan rancangan tersebut, setiap role hanya mengakses fitur yang relevan
dengan tugasnya. Jika di kemudian hari terjadi perubahan kebutuhan (misalnya
penambahan role baru atau penyesuaian hak akses), Superadmin cukup mengubah
relasi role—permission melalui modul RBAC pada antarmuka web, tanpa perlu
memodifikasi kode sumber. Hal ini menunjukkan bahwa mekanisme RBAC yang

digunakan pada sistem bersifat dinamis dan fleksibel.
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3.4.2 Implementasi (Implementation)

Tahap implementasi dilakukan dengan membangun sistem berdasarkan
desain dan struktur database yang telah dirancang pada tahap sebelumnya. Proses
implementasi ini memanfaatkan framework Laravel 11, database MySQL, serta
package Laravel Spatie Permission untuk sistem keamanan Role-Based Access
Control (RBAC). Pada tahap ini, seluruh rancangan antarmuka, proses bisnis, dan

hak akses diimplementasikan ke dalam bentuk kode program.

3.4.3 Pengujian (7esting)

Setelah implementasi selesai, tahap pengujian akan dilakukan untuk
memastikan seluruh fungsi sistem berjalan sesuai kebutuhan. Pengujian akan
menggunakan metode Black Box Testing untuk menguji input dan output sistem,
serta memastikan bahwa setiap peran pengguna hanya dapat mengakses fitur yang
sesuai. Uji coba juga akan dilakukan bersama pengguna akhir (admin, apoteker dan

Owner) sebagai bagian dari validasi sistem.

3.4.4 Pemeliharaan (Maintenance)

Tahap pemeliharaan akan dilakukan setelah sistem diterapkan di Apotek
Pratama dr. Moris. Pemeliharaan mencakup perbaikan bug, pembaruan fitur sesuai
kebutuhan, serta pemantauan kinerja sistem secara berkala. Selain itu, pelatihan dan
panduan penggunaan juga akan diberikan kepada pengguna agar dapat

mengoperasikan sistem secara mandiri dan optimal.
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BAB 1V
HASIL DAN PENGUJIAN

4.1  Hasil Implementasi
Tahap implementasi merupakan realisasi dari rancangan sistem pada Bab
IIT menjadi sebuah aplikasi yang dapat dijalankan dan digunakan oleh pengguna.
Implementasi mencakup konfigurasi lingkungan pengembangan, pembuatan basis
data, penerapan RBAC menggunakan Laravel Spatie, serta pembangunan modul-
modul fungsional seperti data obat, transaksi, distributor, laporan, notifikasi, dan
log aktivitas.
4.1.1 Lingkungan Implementasi
Implementasi sistem informasi manajemen stok obat pada Apotek Moris
dilakukan pada spesifikasi lingkungan sebagai berikut:
1. Perangkat keras
a. Laptop dengan prosesor minimal Intel Core i5 atau setara
b. RAM minimal 8 GB
c. Ruang penyimpanan yang cukup untuk web server dan basis data
2. Perangkat lunak
Sistem operasi: Windows 10/11

Web server: XAMPP (Apache, PHP, MySQL)

o ®

Bahasa pemrograman: PHP 8.x

/e o

Framework: Laravel 11

e. Manajemen paket: Composer

f. Basis data: MySQL

g. Browser: Google Chrome / Mozilla Firefox

h. Text editor/IDE: VS Code

Konfigurasi awal dilakukan dengan menginstal XAMPP, mengaktitkan

modul Apache dan MySQL, kemudian membuat database baru untuk sistem
manajemen stok obat. Setelah itu, proyek Laravel 11 diinisialisasi menggunakan

Composer dan dihubungkan dengan database melalui file .env pada proyek Laravel.

54



4.1.2 Implementasi Basis Data

Struktur basis data yang telah dirancang pada Bab III diimplementasikan
menggunakan fitur migration pada Laravel. Tabel-tabel utama seperti users, roles,
permissions, role has permissions, obats, stok obats, distributors, transaksis,
notifikasi, dan activity log dibuat sesuai rancangan sebelumnya.

Beberapa langkah utama pada tahap ini adalah:
1. Membuat file migration untuk masing-masing tabel beserta relasi kunci
asing (foreign key).
2. Menjalankan perintah php artisan migrate untuk membentuk struktur tabel
di MySQL.
3. Menambahkan data awal (seeding) untuk:
a. Role: superadmin, admin, apoteker, dan owner
b. Permission sesuai kebutuhan fitur yaitu: kelola obat, lihat obat,
transaksi obat masuk, transaksi obat keluar, lihat distibutor, kelola
distibutor, lihat laporan, cetak laporan, dan sebagainya.

Dengan demikian, struktur basis data yang telah dirancang secara
konseptual pada Bab III benar-benar terwujud dalam bentuk tabel yang siap
digunakan oleh aplikasi.

4.1.3 Implementasi Role-Based Access Control (RBAC)

Penerapan RBAC dilakukan menggunakan package Laravel Spatie

Permission. Implementasi dilakukan melalui beberapa tahap berikut:
1. Menambahkan Trait HasRoles pada Model User

Model User diberikan trait HasRoles sehingga setiap user dapat diberi role

dan permission sesuai kebutuhan.

// app/Models/User.php

<?php

namespace App\Models;

use Illuminate\Foundation\Auth\User as Authenticatable;
use Illuminate\Notifications\Notifiable;

use Spatie\Permission\Traits\HasRoles;
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class User extends Authenticatable
{
use Notifiable, HasRoles;
/**
* Guard yang dipakai Spatie Permission.
* Pastikan sama dengan guard yang dipakai untuk
login (biasanya 'web').
*/
protected $guard name = 'web';
/**
* Kolom yang boleh diisi mass assignment.
*/
protected $fillable = [
"name’,
'email’,
"password’,
1;
/] ...

2. Inisialisasi Role dan Permission
Role dan permission diinisialisasi melalui seeder seperti sebagai berikut:
a. Role superadmin memiliki akses penuh terhadap pengelolaan user, role,
dan hak akses.
b. Role admin memiliki hak untuk mengelola data obat, distributor,
transaksi obat masuk, laporan, dan menerima notifikasi.
c. Role apoteker memiliki hak mengelola transaksi obat keluar serta
melihat stok dan laporan tanpa hak mengubah atau mencetak.
d. Role owner memiliki hak membaca data obat, distributor, dan laporan,

serta mencetak laporan sebagai bahan evaluasi.
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Berikut kodingannya:

// database/seeders/RolePermissionSeeder.php
use Spatie\Permission\Models\Role;

use Spatie\Permission\Models\Permission;

class RolePermissionSeeder extends Seeder

{
public function run(): void
{
// daftar permission
$permissions = [
'kelola pengguna', // Superadmin
'kelola obat', // Admin
'lihat obat’, // Admin & Apoteker
'kelola distributor’, // Admin
'lihat distributor’', // Admin & Apoteker
"transaksi obat masuk', // Admin
"transaksi obat keluar', // Apoteker
'lihat laporan', // Admin & Apoteker
& Owner
'cetak laporan’, // Admin & Owner

1;
// membuat permission jika belum ada
foreach ($permissions as $perm) {
Permission: :firstOrCreate([
"name’ => $perm,
'guard_name' => 'web',

1);
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// role default

$superadmin = Role::firstOrCreate([ 'name' =>
‘superadmin’, ‘'guard_name' => 'web']);

$admin = Role::firstOrCreate([ 'name' =>
‘admin', 'guard _name' => 'web']);

$apoteker = Role::firstOrCreate(['name' =>

‘apoteker', 'guard_name' => 'web']);

// mapping default:
// superadmin mendapat semua permission
$superadmin->syncPermissions($permissions);

// admin: fokus ke pengelolaan data & transaksi

masuk
$admin->syncPermissions([
'kelola obat',
'lihat obat',
'kelola distributor’,
'lihat distributor’',
"transaksi obat masuk’,
'lihat laporan’,
'cetak laporan’,
1)
// apoteker: fokus ke transaksi keluar dan
monitoring

$apoteker->syncPermissions([
'lihat obat',
'lihat distributor’',
"transaksi obat keluar',

'lihat laporan’,

1)
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3. Pengaturan Role dan Permission pada User

Penugasan role dan permission ke setiap user diatur melalui
Superadmin\UserController. Ketika superadmin menambah user baru, sistem
akan otomatis memberikan role dan (opsional) permission tambahan

berdasarkan input form. Berikut potongan kode programnya:

// app/Http/Controllers/Superadmin/UserController.php

public function store(Request $request)

{
$data = $request->validate([
"name’ => ['required', ‘'string’,
'max:255'],
"email’ => ['required’', 'email', 'max:255',

‘unique:users,email’],

"password’ => ['required', ‘'string’,
'min:6'],

‘role’ => ['required', ‘'string’,
Rule::exists('roles', 'name')],

'permissions' => ['nullable', 'array'],

'permissions.*' => ['string'],

s

$user = User::create([
"name’ => $data[ 'name’],
'email’ => $data['email’'],

"password’ => bcrypt($data['password']),
s
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// berikan role utama ke user

$user->assignRole($data[ 'role']);

// jika ada permission tambahan, disimpan juga

if (lempty($data[ 'permissions'])) {
$user->syncPermissions($data[ ‘permissions']);

}

// log aktivitas pembuatan user

log activity(

'Membuat user baru: . $user->name .

" (" . $user->email . ') dengan role: '
$data[ 'role’]
)
return redirect()
->route('superadmin.user.index")

->with('success', 'User baru berhasil dibuat.');

Pada saat dilakukan proses edit user, role dan permission yang dimiliki
user juga diperbarui menggunakan syncRoles() dan syncPermissions(). Dengan
cara ini, setiap perubahan hak akses terekam secara konsisten dan tercatat dalam
log aktivitas.

Selain itu, controller ini juga menyiapkan kelompok permission yang
ditampilkan di form “Kelola User”, misalnya kelompok Pengguna, Obat,
Distributor, Transaksi, Laporan, dan RBAC, sehingga superadmin dapat

memberi hak akses secara lebih terstruktur:

// cuplikan pengelompokan permission di UserController
$permissionGroups = [
'Pengguna’ => [
'kelola pengguna’,

15
‘Obat' => [
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'kelola obat’,
'lihat obat',
1,
'Distributor' => [
'kelola distributor’,
'lihat distributor’',
1,
‘Transaksi' => [
'lihat transaksi',
"transaksi obat masuk’,
"transaksi obat keluar',
1,
"Laporan’ => [
'lihat laporan',

'cetak laporan’,

1,
'"RBAC' => [
'kelola role’,
'kelola hak akses',
1,

15

4. Pengaturan Middleware dan Guard
Middleware auth dan role digunakan untuk membatasi akses ke route
tertentu seperti sebagai berikut:
a. Route dengan prefix /superadmin hanya dapat diakses oleh wuser
dengan role superadmin.
b. Route untuk pengelolaan obat hanya dapat diakses oleh user dengan
role admin yang memiliki permission kelola obat.

c. Route laporan untuk owner dan admin memiliki permission lihat
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laporan atau cetak laporan.

Kode program untuk prefix Superadmin:

// routes/web.php

// SUPERADMIN AREA (khusus role superadmin)

Route: :prefix('superadmin')
->middleware(['auth', 'role:superadmin’'])
->name( 'superadmin. ')

->group(function () {

// Dashboard khusus superadmin
Route: :get('/dashboard"’,
[SuperadminController::class, 'index'])

->name( 'dashboard');

// Kelola User (permission "kelola pengguna")
Route: :resource('user', UserController::class)
->except(['show'])

->middleware('permission:kelola pengguna');

// route 1lain: kelola role, hak akses, log

aktivitas, dst.

})s

Kode program untuk prefix Admin:

// ADMIN MODULE (akses diatur oleh permission, bukan role)

Route: :prefix('admin")
->middleware(["auth'])
->name('admin.")

->group(function () {
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Route: :get('/dashboard"’,
[AdminController::class, 'index'])

->name( 'dashboard');

// Modul Obat (hanya yang punya permission "kelola
obat")
Route: :resource('obat', ObatController::class)

->middleware('permission:kelola obat');

// route lain untuk distributor, transaksi masuk,

laporan, dst.

})s

Kode program untuk prefix Apoteker:

// APOTEKER MODULE (akses by permission)
Route: :prefix('apoteker')
->middleware(["auth'])
->name( 'apoteker.")

->group(function () {

Route::get('/dashboard’,
[ApotekerController::class, 'index'])

->name( 'dashboard’');

// Obat: apoteker hanya lihat
Route::get('/obat"', [ObatController::class,
"index'])
->name( 'obat.index")

->middleware('permission:1lihat obat');
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// route 1lain untuk transaksi obat

laporan, dst.

})s

keluar,

Kode program untuk prefix Owner:

// OWNER MODULE (akses by permission)
Route: :prefix('owner")
->middleware(["auth'])
->name( 'owner. ")

->group(function () {
Route: :get('/dashboard"’,
[DashboardController::class, 'index'])
->name( 'dashboard');

// Obat: owner lihat

"index'])

->name( 'obat.index")

permission "lihat laporan" / "cetak laporan"

})s

Route::get('/obat", [ObatController::class,

->middleware('permission:lihat obat');

// route lain: distributor, laporan, dst., dengan

5. Implementasi Antarmuka Pengelolaan RBAC

Di sisi antarmuka, dibangun beberapa halaman:

a. Halaman Kelola User untuk menambah, mengubah, dan menghapus

pengguna serta mengatur role

b. Halaman Kelola Role untuk mengatur daftar peran dalam sistem.
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c. Halaman Hak Akses dan Atur Hak Akses untuk menghubungkan role
dengan permission secara dinamis.
d. Halaman Log Aktivitas untuk menampilkan catatan aktivitas
pengguna dalam sistem sebagai bagian dari fungsi audit.
Selain halaman khusus tersebut, RBAC juga diterapkan di menu navigasi
dan dashboard menggunakan directive Blade @role, @can, dan @canany.
Contohnya, bagian ringkasan RBAC di dashboard hanya muncul jika user

memiliki permission kelola pengguna:

{{-- resources/views/dashboard.blade.php --}}
{{-- RINGKASAN USER & HAK AKSES (KHUSUS SUPERADMIN) --
3
@can('kelola pengguna')
<div class="grid grid-cols-1 sm:grid-cols-2 Ig:grid-cols-3 gap-6">
{{-- Total User --}}
<a href="{{ route('superadmin.user.index') }}" class="...">
<div class="flex items-center justify-between mb-3">
<h3 class="text-1g font-bold break-words">Total User</h3>

<i class="fa-solid fa-users text-3xl opacity-90"></i>

</div>
{{--dst. --}}
</a>
</div>
@endcan

Pada layout utama, menu RBAC juga dibatasi menggunakan kombinasi

@role('superadmin') dan @can(...):

{{-- resources/views/components/app-layout.blade.php --} }
{{-- MENU SUPERADMIN (khusus pengelolaan RBAC) --}}
@role('superadmin')

@can('kelola pengguna')

65



<a href="{{ route('superadmin.user.index') } }" class="...">
<i class="fa-solid fa-users w-5 mr-3"></i>
Kelola User

</a>

@endcan

@can('kelola role")
<a href="{{ route('superadmin.role.index’) } }" class="...">
<i class="fa-solid fa-key w-5 mr-3"></i>
Kelola Role
</a>
@endcan

@can('kelola hak akses')
<a href="{{ route('superadmin.hak-akses.index') } }" class="...">
<i class="fa-solid fa-lock w-5 mr-3"></i>
Hak Akses
</a>
@endcan
@endrole

Dengan penerapan RBAC ini, sistem memastikan bahwa setiap pengguna
hanya dapat mengakses modul dan fungsi yang sesuai dengan tugas dan tanggung
jawabnya, sehingga memperkecil risiko akses tidak sah sekaligus
menyederhanakan tampilan antarmuka..

4.1.4 Implementasi Modul Fungsional

Berdasarkan perancangan pada Bab III, modul-modul fungsional utama

yang diimplementasikan meliputi:
1. Superadmin
a. Halaman Login

Halaman ini adalah halaman awal yang harus diakses oleh setiap pengguna
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sebelum masuk ke dalam sistem. Pada halaman ini terdapat form /ogin yang
berisi inputan email dan password sebagai syarat autentikasi. Setelah pengguna
memasukkan email dan password yang benar, sistem akan mengarahkan
pengguna ke dashboard sesuai dengan peran yang dimilikinya. Jika user yang
login tidak sesuai dengan role yang ada pada sistem maka akan muncul pesan

“These credentials do not match our records.” Berikut tampilan halaman /ogin:
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Gambar 4. 1 Halaman Login
b. Halaman Dashboard Superadmin
Halaman ini adalah halaman utama yang muncul ketika Superadmin
berhasil login ke dalam sistem. Pada halaman dashboard ini ditampilkan
informasi ringkas mengenai jumlah wuser yang terdaftar, jumlah role yang
tersedia, serta jumlah hak akses yang ada dalam sistem. Halaman ini membantu
Superadmin memantau keseluruhan konfigurasi akses sistem. Berikut tampilan

dashboard Superadmin:
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Gambar 4. 2 Halaman Dashboard Superadmin

c. Halaman Kelola User

Halaman ini digunakan Superadmin untuk mengelola seluruh user yang
menggunakan aplikasi. Halaman ini memungkinkan Superadmin mengatur
siapa saja yang dapat menggunakan sistem. Berikut tampilan halaman kelola

user:
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Gambar 4. 3 Halaman Kelola User
d. Halaman Kelola Role

Halaman ini adalah halaman yang berfungsi untuk mengelola daftar role
dalam sistem. Melalui halaman ini Superadmin dapat mengelola struktur peran
yang digunakan dalam mekanisme RBAC. Berikut tampilan halaman kelola

role:
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Gambar 4. 4 Halaman Kelola Role
e. Halaman Hak Akses
Halaman ini menampilkan daftar role beserta jumlah permission yang
dimilikinya. Superadmin dapat masuk ke halaman pengaturan hak akses untuk
mengelola permission yang dimiliki oleh setiap role. Halaman ini memudahkan
Superadmin dalam melihat gambaran umum pembagian hak akses dalam

sistem. Berikut tampilan halaman daftar role dan hak akses:
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Gambar 4. 5 Halaman Hak Akses
f. Halaman Edit Hak Akses
Halaman ini digunakan Superadmin untuk menentukan hak akses yang
dimiliki oleh suatu role. Pada halaman ini ditampilkan seluruh permission
dalam bentuk checkbox. Superadmin dapat memberi atau menghapus izin

dengan mencentang atau menghapus centang pada permission yang tersedia.
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Halaman ini merupakan implementasi utama dari fitur RBAC dinamis yang
memungkinkan pengaturan akses dilakukan dengan fleksibel. Berikut tampilan

halaman pengaturan hak akses:
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Gambar 4. 6 Halaman Edit Hak Akses

g. Halaman Log Aktifitas

Halaman ini menampilkan riwayat aktivitas sistem yang dilakukan oleh para
pengguna. Informasi yang ditampilkan meliputi waktu aktivitas, nama
pengguna, dan jenis aktivitas yang dilakukan seperti perubahan data, transaksi,
atau pengaturan hak akses. Halaman ini dilengkapi kolom pencarian untuk
mempermudah Superadmin menemukan aktivitas tertentu. Halaman ini sangat
berguna untuk kebutuhan audit dan pelacakan aktivitas dalam sistem. Berikut

tampilan halaman /og aktivitas:
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Gambar 4. 7 Halaman Log Aktifitas
2. Admin
a. Halaman Dashboard Admin
Halaman ini adalah halaman awal yang akan muncul ketika pengguna
dengan role Admin berhasil login ke dalam sistem. Pada halaman dashboard
ini ditampilkan empat kartu informasi utama, yaitu Data Obat, Transaksi,
Distributor, dan Laporan. Di bagian bawah dashboard juga terdapat grafik
jumlah stok obat per kategori dan grafik tren transaksi obat per bulan yang
membantu Admin memantau kondisi stok dan pergerakan obat dari waktu ke
waktu. Melalui halaman ini Admin dapat memperoleh ringkasan kondisi stok
dan aktivitas transaksi secara cepat. Berikut tampilan dashboard Admin:
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Gambar 4. 8 Halaman Dashboard Admin
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b. Halaman Data Obat

Halaman ini digunakan Admin untuk mengelola seluruh data obat yang
tersedia di apotek. Pada halaman ini hanya admin yang dapat mengelola data
obat seperti melihat, mengedit, dan menghapus. D1 bagian atas tabel terdapat
tombol Tambah Obat untuk menambahkan data obat baru, serta kolom
pencarian untuk mencari obat berdasarkan nama, kode, atau kategori. Berikut

tampilan halaman data obat untuk Admin:
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Gambar 4. 9 Halaman Data Obat

c. Halaman Distributor

Halaman ini digunakan Admin untuk mengelola data distributor yang
memasok obat ke apotek. Pada halaman ini hanya admin yang dapat mengelola
distributor seperti melihat, mengedit, dan menghapus. Di bagian atas tabel
terdapat tombol Tambah distributor untuk menambahkan data distributor baru,
serta kolom pencarian untuk mencari distributor berdasarkan nama, email, atau
nomor telepon. Halaman ini membantu Admin menjaga data pemasok obat agar

selalu terbarui. Berikut tampilan halaman distributor:
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Gambar 4. 10 Halaman Distributor
d. Halaman Transaksi Obat
Halaman ini menampilkan riwayat transaksi obat masuk dan obat keluar
yang tercatat di sistem. Melalui halaman ini Admin hanya dapat melakukan
transaksi obat masuk sesuai permission yang dia punya pada sistem. Berikut
tampilan halaman transaksi obat untuk Admin:
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Gambar 4. 11 Halaman Transaksi Obat
e. Halaman Laporan
Halaman ini digunakan Admin untuk melihat rekap laporan stok obat serta
laporan transaksi obat masuk dan keluar. Pada sisi kanan atas tiap bagian
laporan disediakan tombol Cetak PDF sehingga Admin dapat mencetak laporan
dalam bentuk dokumen. Halaman ini membantu Admin menyusun laporan
berkala mengenai persediaan obat di apotek. Berikut tampilan halaman laporan

Admin:
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Gambar 4. 12 Halaman Laporan

f. Halaman Notifikasi

Halaman ini menampilkan pesan notifikasi terbaru seperti “Stok Menipis”

dan “Kedaluwarsa” lengkap dengan keterangan obat dan waktu terjadinya.

Notifikasi ini dihasilkan secara otomatis berdasarkan data stok dan tanggal
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kedaluwarsa obat yang dicek oleh sistem secara berkala. Melalui fitur ini Admin
dapat segera mengetahui obat yang stoknya hampir habis atau mendekati
kedaluwarsa tanpa harus membuka halaman data obat satu per satu. Berikut

tampilan notifikasi dashboard Admin:
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Gambar 4. 13 Halaman Notifikasi

3. Apoteker
a. Halaman Dashboard Apoteker

Halaman ini adalah halaman awal yang akan muncul ketika pengguna
dengan role Apoteker berhasil login ke sistem. Pada halaman dashboard ini
ditampilkan tiga kartu informasi utama, yaitu Data Obat, Transaksi, dan
Laporan. Di bagian bawah terdapat grafik jumlah stok obat per kategori dan
grafik tren transaksi obat per bulan. Meskipun apoteker hanya boleh melakukan
transaksi obat keluar, ia tetap dapat melihat ringkasan seluruh transaksi dan stok

sebagai bahan monitoring pelayanan. Berikut tampilan dashboard Apoteker:
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Gambar 4. 14 Halaman Dashboard Apoteker

b. Halaman Data Obat

f o

Halaman ini digunakan apoteker untuk melihat daftar obat yang tersedia di

apotek. Berbeda dengan Admin, pada role Apoteker hanya tersedia tombol

Lihat di kolom aksi tanpa tombol tambah, edit, dan hapus, sehingga apoteker

hanya dapat membaca data obat tanpa mengubahnya. Hal ini sesuai dengan

konsep RBAC bahwa pengelolaan data obat hanya dilakukan oleh Admin.

Berikut tampilan halaman data obat untuk Apoteker:
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Gambar 4. 15 Halaman Data Obat

c. Halaman Transaksi Obat
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Halaman ini digunakan apoteker untuk melihat riwayat transaksi obat serta

melakukan transaksi obat keluar. Pada bagian atas halaman tersedia tombol
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Transaksi Obat Keluar yang digunakan apoteker untuk mencatat pengeluaran
obat saat pelayanan pasien. Tombol transaksi obat masuk tetap muncul namun
ketika diklik muncul pesan “Hanya Admin yang dapat menambah transaksi
masuk” karena hak akses tersebut hanya dimiliki Admin. Pengaturan ini sesuai
dengan RBAC di mana apoteker hanya diberi permission transaksi obat keluar

dan hak baca terhadap transaksi lainnya. Berikut tampilan halaman transaksi

obat untuk Apoteker:
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Gambar 4. 16 Halaman Transaksi Obat

d. Halaman Laporan

Halaman ini menampilkan laporan stok obat dan riwayat transaksi obat yang
dapat dibaca oleh apoteker. Berbeda dengan Admin, pada tampilan apoteker
tidak disediakan tombol cetak laporan, karena permission cetak laporan hanya
dimiliki Admin dan Owner. Dengan demikian apoteker dapat memantau kondisi
stok dan transaksi sebagai bahan pelayanan, namun tidak dapat melakukan

pencetakan laporan resmi. Berikut tampilan halaman laporan untuk Apoteker:
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e. Halaman Notifikasi

Halaman ini menampilkan pesan notifikasi terbaru seperti “Stok Menipis”
dan “Kedaluwarsa” lengkap dengan keterangan obat dan waktu terjadinya.
Notifikasi ini dihasilkan secara otomatis berdasarkan data stok dan tanggal
kedaluwarsa obat yang dicek oleh sistem secara berkala. Sama seperti admin,
apoteker segera mengetahui obat yang stoknya hampir habis atau mendekati
kedaluwarsa tanpa harus membuka halaman data obat satu per satu. Untuk
tampilan halaman data obat bisa dilihat pada Gambar 4.13.
4. Owner
a. Halaman Dashboard Owner

Halaman ini adalah halaman awal yang akan muncul ketika pengguna
dengan role Owner berhasil /ogin ke sistem. Pada halaman dashboard ini
ditampilkan tiga kartu informasi utama, yaitu Data Obat, Distributor, dan
Laporan. Di bagian bawah terdapat grafik jumlah stok obat per kategori dan
grafik tren transaksi obat per bulan yang membantu Owner memantau kondisi
stok dan pergerakan obat secara menyeluruh. Owner tidak melakukan input
data, tetapi hanya mengawasi data dan laporan yang dihasilkan oleh Admin dan

Apoteker. Berikut tampilan dashboard Owner:
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Gambar 4. 18 Halaman Dashboard Owner
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b. Halaman Data Obat

Halaman ini digunakan owner untuk melihat daftar obat yang tersedia di
apotek. Pada kolom aksi hanya tersedia tombol Lihat tanpa tombol tambah, edit,
maupun hapus, sehingga owner hanya dapat memantau data obat tanpa
melakukan perubahan. Pengaturan ini sesuai dengan konsep RBAC bahwa
Owner berperan sebagai pengawas, bukan penginput data. Untuk tampilan
halaman data obat bisa dilihat pada Gambar 4.15.
c. Halaman Distributor

Halaman ini adalah halaman yang digunakan Owner untuk melihat daftar
distributor yang bekerja sama dengan apotek. Pada kolom aksi hanya tersedia
tombol Lihat, tanpa fitur tambah, edit, ataupun hapus. Hal ini menggambarkan
bahwa Owner hanya berperan memantau relasi distributor tanpa mengelola data
secara langsung, sejalan dengan hak akses lihat distributor pada mekanisme

RBAC. Berikut tampilan halaman distributor untuk Owner:
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Gambar 4. 19 Halaman Distributor

d. Halaman Laporan

Halaman ini digunakan Owner untuk melihat dan mencetak laporan stok
obat serta laporan transaksi obat di apotek. Hak akses ini sesuai dengan
permission lihat laporan dan cetak laporan yang diberikan khusus pada role

Owner. Untuk tampilan halaman laporan bisa dilihat pada Gambar 4.12.
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4.2 Pengujian
4.2.1 Deskripsi Pengujian

Pengujian dilakukan setelah seluruh fitur sistem selesai dikembangkan
dengan menggunakan metode Black Box Testing, yaitu pengujian yang berfokus
pada input dan output tanpa melihat kode program. Skenario pengujian dilakukan
dengan mencoba berbagai kombinasi input yang valid maupun tidak valid pada
setiap fitur, seperti pengelolaan data obat, transaksi obat masuk dan keluar,
pengelolaan distributor, laporan, notifikasi, serta hak akses pengguna. Pengujian ini
bertujuan untuk memastikan bahwa setiap fungsi berjalan sesuai dengan kebutuhan
sistem dan untuk mengetahui bagian mana yang masih perlu diperbaiki agar

pengalaman pengguna menjadi lebih baik.

4.2.2 Prosedur Pengujian

Prosedur pengujian dilakukan untuk memastikan bahwa Sistem Informasi
Manajemen Stok Obat berbasis website yang telah dikembangkan dapat berfungsi
dengan baik serta memenuhi kebutuhan pengguna sesuai dengan perancangan
sistem. Pengujian juga bertujuan untuk memverifikasi bahwa penerapan Role-
Based Access Control (RBAC) mampu membatasi hak akses pengguna berdasarkan
peran masing-masing.

Metode pengujian yang digunakan pada penelitian ini adalah Black Box
Testing, yaitu metode pengujian yang berfokus pada pengujian fungsionalitas
sistem dengan cara memberikan input dan mengamati output yang dihasilkan, tanpa
memperhatikan struktur kode program secara internal. Adapun prosedur pengujian
sistem dilakukan melalui tahapan sebagai berikut:

1. Persiapan Pengujian

Pada tahap ini dilakukan persiapan lingkungan pengujian, meliputi pengaturan
server lokal menggunakan XAMPP, konfigurasi database MySQL, serta
memastikan aplikasi sistem informasi manajemen stok obat dapat dijalankan
dengan baik melalui browser.
2. Penentuan Skenario Pengujian

Skenario pengujian disusun berdasarkan kebutuhan fungsional sistem,

meliputi:
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Pengujian autentikasi pengguna (login dan logout)

o ®

Pengujian penerapan Role-Based Access Control (RBAC)

c. Pengujian pengelolaan data obat dan distributor

d. Pengujian transaksi obat masuk dan keluar

e. Pengujian notifikasi stok dan kedaluwarsa

f.  Pengujian pembuatan dan tampilan laporan
3. Pelaksanaan Pengujian

Pengujian dilakukan dengan menjalankan setiap fitur sistem sesuai dengan
skenario yang telah ditentukan. Setiap pengujian dilakukan menggunakan akun
pengguna dengan peran yang berbeda, yaitu Superadmin, Admin, Apoteker, dan
Owner, untuk memastikan pembatasan hak akses berjalan dengan benar.

4. Pencatatan Hasil Pengujian

Hasil dari setiap pengujian dicatat berdasarkan kesesuaian antara oufput yang
dihasilkan sistem dengan hasil yang diharapkan. Jika fungsi berjalan sesuai dengan
kebutuhan, maka pengujian dinyatakan berhasil.

5. Evaluasi Hasil Pengujian

Tahap evaluasi dilakukan untuk menilai apakah sistem telah memenuhi seluruh
kebutuhan fungsional dan keamanan. Apabila ditemukan kesalahan atau
ketidaksesuaian, maka dilakukan perbaikan sebelum sistem dinyatakan layak
digunakan.

Berdasarkan prosedur pengujian yang telah dilakukan, sistem informasi
manajemen stok obat berbasis website dengan penerapan Role-Based Access
Control (RBAC) dapat berfungsi dengan baik dan sesuai dengan perancangan yang
telah ditetapkan.

4.2.3 Data Hasil Pengujian

Pengujian ini melibatkan pengguna akhir sesuai role pada sistem, yaitu
Admin, Apoteker, dan Owner, di mana masing-masing menjalankan uji
berdasarkan tugas dan permission yang telah ditetapkan untuk memverifikasi
bahwa RBAC berjalan benar. Admin menguji fitur yang menjadi tanggung
jawabnya seperti kelola data obat dan distributor, pencatatan transaksi obat masuk,

menerima notifikasi stok, serta melihat dan mencetak laporan. Apoteker menguji

&3



fitur operasional pelayanan seperti

transaksi

obat keluar,

melihat data

obat/distributor dan laporan, serta menerima notifikasi, namun dipastikan tidak

memiliki akses untuk mengubah data maupun mencetak laporan. Owner menguji

fitur monitoring/pengawasan dengan akses baca terhadap data obat, distributor,

laporan, dan statistik pada dashboard, termasuk memastikan Owner dapat mencetak

laporan sesuai permission yang diberikan, tanpa melakukan input atau perubahan

data. Dengan demikian, pengujian tidak hanya memastikan fungsi berjalan sesuai

kebutuhan, tetapi juga mengecek pembatasan akses tiap role sudah sesuai prinsip

least privilege dan alur kerja apotek.

Tabel 4. 1 Black Box Testing — Autentikasi & RBAC

A Hasil yang Hasil yang .
Skenario Uji Diharapkan Didapatkan Hasil
Sistem berhasil
Login dengan Berhasil /ogin dan memverifikasi data login
email dan diarahkan ke dashboard dan mengarahkan Berhasil
password benar | sesuai role pengguna pengguna ke dashboard
sesuai role
Superadmin Dashboard superadmin Sistem menampilkan
mengakses tampil dengan ringkasan | dashboard superadmin Berhasil
dashboard user, role, dan permission | sesuai rancangan
Superadmin Halaman kelola user Halarnan kelola user dapat
diakses dan data user .
mengakses terbuka dan data user . . Berhasil
. ditampilkan
kelola user tampil
Superadmin Sistem menampilkan daftar
Halaman kelola role l .
mengakses tampil rote Berhasil
kelola role p
Superadmin . Role dan permission
mengakses hak Dafta.r rgle dan melah dltampllkap sesual Berhasil
akses permission tarnpll konﬁgur351
Superadmin . Perubahan permission
: Checkbox permission . . . .
mengedit Hak . tersimpan dan diperbarui Berhasil
dapat diatur
Akses
Superadmin Data aktivitas pengguna
melihat log Riwayat aktivitas tampil berhasil ditampilkan Berhasil
aktivitas
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Tabel 4. 2 Black Box Testing — Modul Admin

P Hasil yang Hasil yang .
Skenario Uji Bl Didapatkan Hasil
Sistem berhasil
Logzﬁ sebagai Dashboard admin tampil mengmpllkan dqshboard Berhasil
admin admin dengan ringkasan
data
. Halaman data obat berhasil
Admin .. | ditampilkan dan dapat ,
mengakses data | Halaman data obat tampil | ;. Berhasil
bat dikelola
oba
Admin Halaman data distributor
Halaman distributor berhasil ditampilkan dan .
mengakses 1 d dikelol Berhasil
distributor tampt apat dikelofa
Halaman transaksi obat
Admin Halaman transaksi obat masuk berhasil ditampilkan
mengakses tampil dan aktif sedangkan Berhasil
transaksi obat p transaksi obat keluar
dibatasi
Admin Laporan stok dan transaksi
mengakses Halaman laporan tampil berhasﬂ. ditampilkan dan Berhasil
laporan dapat dicetak PDF
Tkon loncen Sistem menampilkan ikon
menam ilkai badee lonceng notifikasi dengan
o : prikan badg badge jumlah notifikasi
Admin melihat | jumlah notifikasi belum . .
notifikasi dibaca. dan daftar yang belum dibaca. Daftar Berhasil
noti ﬁk’asi muncul di notifikasi dapat dilihat
drond. melalui dropdown
opaown notifikasi pada dashboard
Tabel 4. 3 Black Box Testing — Modul Apoteker
e TG Hasil yang Hasil yang .
Skenario Uji Diharapkan Didapatkan Hasil
. Dashboard apoteker
Login sebagai Dashboard apoteker berhasil ditampilkan Berhasil
apoteker tampil
Avotek Data obat tampil dalam
potexer Data obat tampil tanpa mode lihat saja .
mengakses data . Berhasil
tombol tambah/edit/hapus
obat
Apoteker Halaman transaksi tampil :1? tﬁbggg:%ﬁ;kiaizgar
mengakses dengan izin transaksi dibat’asi Berhasil
Transaksi Obat | keluar saja
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Laporan berhasil

Apoteker . ditampilkan sesuai hak _
mengakses Halaman laporan tampil | giges Berhasil
Laporan
Notifikasi stok dan
Apoteker . . ) kedaluwarsa berhasil .
melihat Notifikasi tampil muncul Berhasil
Notifikasi
Tabel 4. 4 Black Box Testing — Modul Owner
A Hasil yang Hasil yang .
OO Diharapkan Didapatkan 18l
. Dashboard owner berhasil
Login sebagai Dashboard owner tampil d1tamp11kan dengan grafik Berhasil
owner dan ringkasan
Owner .. | Halaman data obat berhasil
Halaman data obat tampil . . .
mengakses data . . ditampilkan tanpa tombol Berhasil
dalam mode lihat saja .
obat edit/hapus
Owner Halaman distributor Halamgn (.1ata d.l stributor
. . berhasil ditampilkan tanpa .
mengakses tampil dalam mode lihat i Berhasil
LS . itur pengelolaan
distributor saja
Owner Halaman laporan terbuka Halaman laporan terbuka
dan data laporan dapat .
mengakses dan data laporan dapat dilihat Berhasil
laporan dilihat
Tabel 4. 5 Black Box Testing — Fitur Fungsional Tambahan
I Hasil yang Hasil yang .
Skenario Uji Diharapkan Didapatkan Hasil
Sistem . . . Notifikasi stok menipis
mendeteksi gla(;'flif];ﬂ;:rscli muncul di berhasﬂ. muncul sesuai Berhasil
stok menipis batas minimum
Sistem Notifikasi kedaluwarsa
mendeteksi berhasil ditampilkan
obat Notifikasi muncul Berhasil
mendekati
kedaluwarsa
menceta ile laporan dapat diceta format PDF erhasi
laporan

Hasil pengujian menunjukkan bahwa seluruh skenario uji yang direncanakan

telah berjalan dengan baik. Sistem mampu memberikan respon yang sesuai, baik
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untuk input yang valid maupun tidak valid, serta berhasil membatasi hak akses

berdasarkan role yang dimiliki pengguna.

4.3 Analisis Data

Berdasarkan hasil pengujian menggunakan metode Black Box Testing, sistem
Manajemen Stok Obat menunjukkan bahwa seluruh fitur utama sudah berjalan
sesuai dengan fungsionalitas yang diharapkan. Pengujian dilakukan pada beberapa
skenario, mulai dari login, pengelolaan data obat, transaksi obat masuk dan keluar,
pengelolaan distributor, laporan, notifikasi, hingga kontrol akses berbasis peran
(RBAC). Sistem mampu memberikan respons yang tepat, baik ketika menerima
input yang valid maupun menampilkan pesan peringatan pada input yang tidak
sesuai.

Pada modul RBAC, setiap role hanya dapat mengakses fitur yang sesuai
dengan permission yang diberikan. Akses yang tidak relevan berhasil dibatasi oleh
sistem sehingga kontrol otorisasi berjalan dengan baik. Modul transaksi juga telah
divalidasi dengan benar, di mana penambahan dan pengurangan stok berjalan sesuai
logika, termasuk penolakan transaksi ketika jumlah yang dimasukkan melebihi stok
tersedia. Notifikasi stok menipis dan obat mendekati kedaluwarsa juga berhasil
muncul pada dashboard sesuai ketentuan role.

Secara keseluruhan, hasil pengujian menunjukkan bahwa sistem telah
berfungsi dengan baik dan memenuhi kebutuhan operasional apotek, meskipun
tetap memungkinkan adanya pengembangan lanjutan untuk meningkatkan

kenyamanan penggunaan.
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5.1

BAB V
PENUTUP

Kesimpulan

Berdasarkan hasil perancangan, implementasi, dan pengujian sistem yang

telah dilakukan pada penelitian ini, maka terdapat beberapa kesimpulan yang

disusun berdasarkan tujuan penelitian sebagai berikut:

1.

Penelitian ini berhasil merancang dan membangun Sistem Informasi
Manajemen Stok Obat berbasis website pada Apotek Pratama dr. Moris
menggunakan framework Laravel. Sistem ini mampu mendukung proses
pengelolaan obat secara terkomputerisasi, meliputi pencatatan data obat,
transaksi obat masuk dan keluar, pengelolaan data distributor, penyediaan
laporan stok dan transaksi, serta fitur notifikasi pada dashboard terkait stok
obat menipis dan obat yang mendekati kedaluwarsa. Keberadaan sistem ini
membantu meningkatkan efektivitas dan ketepatan dalam pengelolaan
persediaan obat di apotek.

Sistem yang dikembangkan telah mengimplementasikan mekanisme keamanan
Role-Based Access Control (RBAC) sesuai dengan perancangan. Setiap
pengguna, yaitu Superadmin, Admin, Apoteker, dan Owner, dapat mengakses
fitur yang sesuai dengan hak akses dan tanggung jawabnya masing-masing.
Berdasarkan hasil pengujian menggunakan metode Black Box Testing, seluruh
fungsi utama sistem, termasuk validasi input transaksi dan pembatasan akses
berdasarkan role, telah berjalan dengan baik dan sesuai dengan kebutuhan

pengguna, sehingga mampu meningkatkan keamanan serta keandalan sistem.

90



5.2 Saran

Meskipun sistem manajemen stok obat berbasis website ini telah berjalan
dengan baik dan mampu mendukung proses operasional di Apotek Pratama dr.
Moris, masih terdapat beberapa saran pengembangan agar sistem menjadi lebih
lengkap dan optimal. Sistem ini dapat diperluas dengan menambahkan modul
return obat dan pemusnahan obat kedaluwarsa, sehingga seluruh siklus pengelolaan
obat dapat terdokumentasi secara menyeluruh mulai dari obat masuk, penggunaan,
hingga proses pengembalian atau pemusnahan. Selain itu, diperlukan pula fitur
pencadangan data otomatis untuk menjaga keamanan data apabila terjadi gangguan
atau kerusakan pada perangkat. Dengan adanya pengembangan ini, sistem
diharapkan mampu memberikan dukungan yang lebih baik dalam menjaga akurasi,

keamanan, dan keberlanjutan pengelolaan stok obat di apotek.
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